
Proteja, controle e monitore seus dados onde 
quer que eles estejam
Dell Data Guardian
Se sua empresa não está mais restrita a um escritório, 
seus dados podem estar expostos a riscos maiores. Os 
dados empresariais essenciais podem ser armazenados em 
qualquer lugar. Se os funcionários enviarem um arquivo ou 
link para a pessoa errada por engano (ou de propósito) ou 
usarem uma rede pública hackeada, os dados poderão cair 
nas mãos erradas rapidamente. Os resultados podem ser 
devastadores: perda de negócios, riscos à reputação e/ou 
multas.

Uma força de trabalho cada vez mais móvel aumenta o 
risco. As organizações estão adotando cada vez mais forças 
de trabalho que operam em qualquer lugar e a qualquer 
hora para aumentar a flexibilidade e a produtividade do 
funcionário. Para obter produtividade, muitos funcionários 
estão usando uma grande variedade de dispositivos, como 
computadores desktop, notebooks, smartphones e tablets. 
Eles também estão usando dispositivos externos e serviços 
de nuvem para compartilhar informações como parte dos 
modelos de trabalho cada vez mais cooperativos.

Uma nova abordagem de proteção de dados será 
capaz de proteger os dados onde quer que estejam e 
independentemente de como forem usados. Os dados 
precisam ser protegidos desde o momento que eles são 
criados em desktops, notebooks, tablets e smartphones. 
Os dados devem permanecer protegidos à medida que são 
compartilhados com contas de e-mail pessoais ou serviços 
de colaboração baseados em nuvem. Além disso, também 
devem permanecer protegidos conforme são acessados 
em diferentes dispositivos, diferentes locais e em qualquer 
tipo de rede. Você deve garantir que os dados permaneçam 
seguros mesmo quando são compartilhados entre diferentes 
colegas, parceiros e clientes. Em toda essa movimentação 
de dados, você precisa de maneiras para monitorar quem 
está acessando os dados e como.

Proteção e gerenciamento abrangentes 
O Dell Data Guardian é um recurso de segurança avançada 
de dados que garante que os dados sejam criptografados além 
dos limites da sua empresa. Os dados são criptografados, 
o uso é controlado e monitorado, e a visibilidade da atividade 
e da localização dos dados é simples e acessível. Fortaleça 
sua postura de segurança sem prejudicar a produtividade 
da força de trabalho.

•	 Segurança: proteja os dados onde quer que estejam. 
Seus dados permanecem protegidos conforme 
são compartilhados por e-mail, serviços de nuvem, 
FTP e dispositivos portáteis de armazenamento por 
funcionários da empresa, prestadores de serviços, 
fornecedores e parceiros de negócios.

•	 Controle: defina como os dados podem ser acessados. 
Você pode definir quem tem acesso a dados 
específicos, quando seus dados podem ser acessados 
e como podem ser usados.

•	 Monitoramento: acesso, atividade e localização dos 
dados. Você agora pode visualizar quem está usando 
seus dados e como estão sendo usados. Você pode 
detectar potenciais problemas antes que eles ocorram 
e identificar possíveis ameaças. Tome providências 
como revogar o acesso a arquivos quando apropriado.

Gerenciamento de criptografia e direitos 
digitais da empresa
Com o Dell Data Guardian, você pode criptografar arquivos 
individuais e manter a criptografia durante o ciclo de vida útil 
do arquivo, esteja ele em movimento ou armazenado. 

•	 A operação transparente garante que os arquivos 
estejam em segurança com gerenciamento de 
criptografia e direitos digitais da empresa sem que 
os usuários autorizados saibam. Isso garante que 
haja apenas acesso aprovado.



•	 O Data Guardian Mobile é um contêiner seguro e 
criptografado para seus dispositivos iOS e Android.

•	 Gerencie de forma centralizada as políticas de controle 
de acesso, eventos, alertas e geração de relatórios de 
conformidade.

Gerenciamento de direitos digitais 
corporativos (EDRM) 
Com o gerenciamento de direitos digitais corporativos 
(EDRM) do Dell Data Guardian, você obtém recursos de 
controle de acesso a arquivos.

•	 Controle o compartilhamento de arquivos empresarial 
com listas de permissão e listas de proibições de 
domínios e indivíduos que podem acessar arquivos 
específicos.

•	 Personalize o uso de arquivos de acordo com seus 
requisitos específicos, incluindo leitura/gravação, copiar/
colar, impressão, expiração e restrições de embargo.

Visibilidade e monitoramento
Quais indivíduos estão acessando arquivos confidenciais? 
O que eles estão fazendo com esses arquivos? De onde 
os arquivos estão sendo acessados? O Dell Data Guardian 
fornece insights para ajudar você a avaliar riscos de segurança 
com o compartilhamento de arquivos empresariais.

•  Utilize esses recursos como medida preventiva, 
monitorando tendências potencialmente prejudiciais e 
identificando pessoas que possam estar violando regras 
de acesso ou compartilhando informações confidenciais.

•  Aproveite esses insights para aplicar análises, determinar 
o uso impróprio de políticas, a localização dos dados e 
aderência às políticas.

•  Use os relatórios de monitoramento de dados para otimizar 
auditorias, demonstrar conformidade regulamentar e 
revogar direitos de acesso a arquivos.

Proteção para dispositivos móveis
Com o aplicativo Dell Data Guardian Mobile, você pode 
criar um contêiner de arquivos seguro em dispositivos 
móveis, incluindo dispositivos em plataformas iOS e Google 
Android™. Isso possibilita que os funcionários visualizem, 
solicitem acesso ou editem arquivos de forma segura, além 
de evitar vazamento de dados no e-mail privado ou no 
armazenamento do telefone.

•	 Contêiner móvel seguro para iOS e Android, disponível 
para download na loja de aplicativos.

•	 Estenda a sua proteção de dados para além da 
prevenção contra perda de dados (DLP) para obter dados 
sincronizados e compartilhados com dispositivos móveis. 

Gerencie com facilidade
O Dell Data Guardian ajuda a reduzir a complexidade do 
gerenciamento com a incorporação de criptografia móvel, 
EDRM e recursos de geração de relatórios em uma única 
solução integrada.

•	 Políticas, chaves de criptografia e relatórios gerenciados 
centralmente.

•	 Totalmente integrados ao Dell Security Management 
Server para fornecer capacidade de expansão.

•	 Exporte os eventos do Dell Data Guardian para o seu 
sistema de informações de segurança e gerenciamento 
de eventos (SIEM).

Saiba mais em Dell.com/DataSecurity

Especificações técnicas
Plataformas compatíveis:
•	Windows 7, 8.1, 10 ou superior
•	 iOS 8 ou superior
•	Android 4.4 ou superior

Dell Security Management Server:
•	Versão 9.6 ou superior

http://Dell.com/DataSecurity

