Protection des donnees tout au long
de leur cycle de vie pour une mobilite
et une collaboration accrues

Protégez vos données ou qu’elles se trouvent et quelle que soit l'utilisation qui en est faite avec la solution
Dell Data Protection | Secure Lifecycle

Introduction

S'iln'a jamais été simple de protéger les informations métier
stratégiques, les méthodes de travail plus flexibles adoptées par
les entreprises soulévent de nouvelles difficultés en matiere de
protection des données, notamment en raison de nombreuses
menaces internes.

Ces menaces incluent non seulement les activités malveillantes,

mais également les négligences et les accidents. De plus en
plus de collaborateurs utilisent des appareils personnels et
accedent aux données de l'entreprise par le biais de réseaux
publics. Ce faisant, ils font courir un grand risque aux données
de l'entreprise. Il leur suffit de se tromper de destinataire lors
de l'envoi d'un fichier ou d'un lien, ou d'utiliser un réseau public
piraté pour que les données tombent rapidement entre de
mauvaises mains.

Et les résultats peuvent étre dévastateurs. Les disparitions

de données liées a ces menaces internes ou a d'autres
menaces peuvent entrainer la perte d'éléments de propriété
intellectuelle, de nouveaux cas de fraude, des dommages a la
réputation de l'entreprise, des sanctions liées au non-respect
des réglementations, etc.

Si la plupart des collaborateurs disposent de connaissances
générales quant aux risques de sécurité, un sur cing estime que
la protection des données de l'entreprise ne reléeve pas de sa
responsabilité.! Certains quittent méme 'entreprise avec des
donneées stratégiques, un acte dont les conséquences peuvent
s'aveérer catastrophiques. Dans d'autres cas, les données sont
volontairement transférées en dehors de l'environnement de
l'entreprise, comme lors de la récente affaire des « Panama
Papers », lors de laquelle 11,5 millions de fichiers contenant
des comptes bancaires secrets ont été divulgués a la presse.
Les collaborateurs ne constituent pas la seule menace
potentielle. Seule une entreprise sur trois sait qu’en moyenne,
89 prestataires accedent régulierement a ses systemes.?
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Gestion des droits numériques
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mobiles

Visibilité et surveillance

Dans un monde plus mobile et
collaboratif que jamais, les entreprises
ne doivent plus axer leurs efforts sur

la sécurisation des appareils, mais sur
la protection des données, ou qu'elles
se trouvent. Elles doivent disposer de
moyens permettant de contréler qui
peut accéder aux données et dans
quelles circonstances, ainsi que d’'une
visibilité sur ces acces et sur 'utilisation
des données. Par ailleurs, elles ont
besoin de solutions de sécurité intégrées
qui proposent une vaste gamme de
fonctions de protection des données
par le biais d'une seule console.

Renforcement de la sécurité

Les entreprises utilisent déja diverses
solutions de sécurité des données pour
se protéger des menaces. Par exemple,
certaines ont mis en ceuvre des solutions
de prévention des menaces avancées
pour se protéger d'un nombre croissant
de programmes malveillants et de virus.
Ces technologies sont essentielles, mais
pour prendre en charge les méthodes
de travail mobiles et collaboratives
actuelles, les entreprises doivent aller
plus loin. Elles doivent protéger les
données du vol, des pertes et des acces
non autorisés lors de leur utilisation par
les collaborateurs en mobilité et de leur
partage en dehors de l'entreprise.

Comment votre entreprise va-t-elle
prendre en charge des méthodes de
travail flexibles sans nuire a la sécurité
des données ? A quoi ressemble une
stratégie de protection des données
compléte et efficace ?

Adoption d’'une stratégie de
protection des données pour
tout le cycle de vie

Pour sécuriser vos données sur
l'ensemble de leur cycle de vie, quelles
que soient leur destination et leur
utilisation, il est nécessaire d'adopter
une nouvelle approche en matiere de
protection des données. Une fois les
données protégees, elles doivent le rester.

Vous devez protéger vos données
dés leur création sur les ordinateurs
de bureau, portables, tablettes et

smartphones. Leur protection doit

étre maintenue lorsque des fichiers
sont envoyés vers des comptes de
messagerie personnels ou des services
collaboratifs basés sur le Cloud, mais
aussi lorsque l'on y accede depuis

une variété d'appareils, de lieux et

de réseaux. Vous devez vous assurer
qu’elles restent sécurisées, méme si elles
sont partagées entre un grand nombre
de collegues, de partenaires et de
clients. Avec tous ces mouvements de
données, vous avez besoin de savoir qui
y accede, et de quelle maniére.

La résolution des problemes liés a la
protection des données en mouvement
constitue l'une des priorités du groupe
Dell Data Security. En écoutant ses
clients et en s'appuyant sur sa grande
expertise, Dell a mis au point une
solution de sécurité qui protege les
données au long de leur cycle de vie, de
leur création a leur utilisation en passant
par leur partage.

Protection des données mobiles
avec la solution Dell Data
Protection | Secure Lifecycle

La solution Dell Data Protection | Secure
Lifecycle peut vous aider a protéger vos
données et a controler l'utilisation qui en
est faite.

e Sécurité : sécurisez les données ou
qu’elles se trouvent.
La solution Secure Lifecycle assure la
protection des données lors de leur
passage sur différents appareils,
services et lieux.

e Autorité : définissez les accés
autorisés aux données.
Avec la solution Secure Lifecycle,
vous pouvez déeterminer qui peut
accéder a des données spécifiques,
quand et comment.

o Visibilité : surveillez qui accede aux
données.
La solution Secure Lifecycle offre une
visibilité permettant de voir qui utilise
les donneées et comment elles sont
utilisées. Ainsi, vous pouvez détecter les
problemes potentiels avant qu'ils ne se
produisent et identifier les personnes
mal intentionnées si nécessaire.



La solution Secure Lifecycle fournit
toutes les fonctions dont vous avez
besoin pour protéger et controler
les données, mais également pour
bénéficier d'une visibilité sur leur
utilisation.

Chiffrement

Le chiffrement constitue la base de

la protection des données. Avec la
solution Secure Lifecycle, vous pouvez
chiffrer des fichiers individuels et
conserver ce chiffrement tout au long de
leur cycle de vie, ou qu'ils se trouvent.

Imaginons qu’une collaboratrice

crée une présentation Microsoft®
PowerPoint® professionnelle. Qu'elle
l'envoie par courrier électronique a

un collégue ou vers un service Cloud
ou bien qu'elle la transfére sur son
ordinateur portable personnel a l'aide
d'une clé USB, son fichier reste chiffré
a tout moment. En cas de vol de son
ordinateur portable ou de piratage du
service Cloud, les données ne seront pas
lisibles par les utilisateurs non autorisés.
Le chiffrement vous aide a éviter les
pertes d'informations, mais également
les sanctions liées au non-respect des
réglementations qui peuvent vous étre
infligées lors de pertes de données.

Avec la solution Secure Lifecycle, le
chiffrement des fichiers est simple. Les
plug-ins pour Microsoft Office
s'exécutent de maniere fluide en
arriere-plan. Le chiffrement s'applique
également au Cloud. Avec la solution
Secure Lifecycle, tous vos fichiers sont
chiffrés lorsqu'ils sont envoyés dans le
Cloud.

Protection contre la perte de
données

La solution Secure Lifecycle integre

une fonctionnalité de protection contre
la perte de données vous garantissant
que les données ne sont pas perdues

ou divulguées, accidentellement ou
intentionnellement. Vous pouvez
empécher la consultation des fichiers
par des personnes non autorisées,
méme si ces fichiers sont transférés hors
de l'environnement de votre entreprise

et se trouvent dans des environnements
personnels ou sur des appareils externes.

Une agence de communication pourrait
par exemple décider de protéger

une feuille de calcul contenant les
coordonnées de ses clients pour éviter
qu’un ex-collaborateur ne puisse

les démarcher trop facilement. Un
fabricant de produits électroniques
pourrait vouloir protéger sa propriété
intellectuelle en empéchant des
documents de brevet d'étre lisibles par
des utilisateurs non autorisés, méme

si ces fichiers tombaient entre les
mains d'un concurrent par le biais d'un
collaborateur indélicat.

Gestion des droits numériques

Avec les fonctionnalités de gestion

des droits numeériques offertes par la
solution Secure Lifecycle, vous pouvez
contréler les utilisateurs ayant acces
aux données, maitriser celles auxquelles
ils peuvent accéder et dans quelles
circonstances. Par exemple, vous
pouvez definir des stratégies interdisant
l'acces a des documents avant une
certaine date. Ainsi, les documents
commerciaux et marketing préparés
pour un produit non encore disponible
ne pourraient étre consultés que par
les équipes internes de marketing et

de développement tant que le produit
n‘aura pas été officiellement annonce.

La solution Secure Lifecycle vous
permet d'adapter la gestion des droits
numeriques a vos besoins. Vous pouvez
mettre en ceuvre des stratégies de lecture/
d'écriture, de copier/coller, d'impression,
d'expiration/embargo et de partage.

Protection pour les appareils mobiles

Vous pouvez également décider

que certains fichiers ne peuvent

étre consultés qu'au sein d'un
environnement sécurisé. En utilisant
l'application Secure Lifecycle Mobile,
VOUS pouvez créer un environnement
sur pour vos fichiers sur vos appareils
mobiles, notamment ceux basés sur les
plateformes iOS et Google Android™.

Ainsi, vos collaborateurs peuvent afficher

et modifier des fichiers en toute sécurité.

Protégez vos données avec
une solution compléte

La solution Secure Lifecycle
fait partie de la gamme Dell
Data Security Solutions, qui
propose de nombreuses
fonctions de lutte contre les
menaces et de protection des
donneées. Les solutions de lutte
contre les menaces bloquent
les programmes malveillants,
les logiciels de rangon et les
autres menaces avant qu'elles ne
causent de graves dommages.
Ces solutions adoptent une
approche plus proactive que
les solutions classiques basées
sur des signatures, qui tentent
de détecter et corriger des
comportements ayant d€ja
cause des dégats.

Les solutions de protection des
données Dell, notamment Secure
Lifecycle, sont congues pour
protéger les données ou qu’elles
se trouvent : au repos, en
mouvement, sur des supports
externes, sur des serveurs de filiale
ou dans le Cloud. Ces solutions
vous aident a protéger les
données tout au long de leur
cycle de vie.



Avec cette application, vous pouvez
€également permettre l'utilisation
d'appareils personnels sans pour

autant autoriser les collaborateurs a
transférer les données de l'entreprise
dans leur environnement personnel.
Avec ce conteneur sécurisé, les fichiers
synchronisés sur l'appareil intelligent
restent chiffrés. Vous respectez ainsi

vos régles de conformité strictes en

ne rendant les fichiers accessibles que
dans cet environnement. Vous pouvez
également appliquer des restrictions
pour les opérations de copier/coller et
les captures d'écran. Si vous le souhaitez,
vous pouvez activer 'utilisation sécurisée
des services de synchronisation et de
partage basés sur le Cloud de Box,
Dropbox, Google et Microsoft.

Visibilité et surveillance

Quels collaborateurs accédent a des
fichiers sensibles ? Que font-ils de ces
fichiers ? La solution Secure Lifecycle
offre de la visibilité en matiere d'acces
aux fichiers et d'utilisation de ces fichiers.
Utilisez ces fonctionnalités de maniere
préventive, en surveillant les tendances
potentiellement problématiques et en
identifiant les individus qui pourraient
outrepasser les regles pour accéder a des
informations sensibles et les partager.
Exploitez ces capacités d'analyse pour
enquéter et déterminer comment les
stratégies ont été contournées ou
comment des fichiers de données sont
tombés entre de mauvaises mains.

Vous pouvez également utiliser le suivi
détaillé des fichiers pour simplifier les
audits et prouver la conformité a la
réglementation.

Le produit Secure Lifecycle simplifie la
gestion en réunissant ces fonctions dans
une seule solution intégrée. Vous pouvez
gérer le chiffrement, les clés et la
récupération des acceés, appliquer les
stratégies et réaliser d'autres taches de
gestion depuis une console centrale.

Prise en charge de nouvelles
méthodes de travail sans compromis
sur la sécurité

Aujourd’hui, les entreprises ont

besoin d'adopter une nouvelle
approche, qui leur permette de
protéger les données ou qu'elles

se trouvent. La solution Dell Data
Protection | Secure Lifecycle propose
de nombreuses fonctions permettant
de protéger les données de leur
création a leur stockage, en passant
par leur transfert et leur partage. Avec
la solution Secure Lifecycle, vous
pouvez prendre en charge de nouvelles
méthodes de travail, plus flexibles, tout
en limitant les risques.

En savoir plus

Pour en savoir plus sur la solution Dell
Data Protection | Secure Lifecycle,
contactez votre ingénieur commercial
Dell ou rendez-vous sur : Dell.com/
DataSecurity
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