
マルウェアやPCの盗難からデータを守る

  オフィスで。社外で。自宅で。セキュリティ対策はオフィスだけに留まりません。
 PC、スマートフォン、タブレットなど、複数のデバイスが当たり前となり、働き方が変わってきている今、それを支えるセキュリティが必要です。

 どんな場所でも安心してデータを扱える環境を、Dell Data Securityが提供します。

デルのセキュリティソリューション



Dell Technologies
包括的セキュリティソリューション：ソフトウェア ＋ アプライアンス ＋ サービス：あらゆる領域をカバー

Dell Data Security製品ラインナップ

クライアントPCだけでなく、業務用のスマートフォン、タブレットに加えて個人使用の
デバイスまで、統合管理します。

マルウェア対策

マネージド
EDRサービス

PCバックアップ

PCの情報漏洩・盗難対策

データの保護・追跡・監視

PCの暗号化

Carbonite Endpoint 

Protection

Absolute

Dell Data Guardian

Dell Encryption

マルチデバイスからの
アクセス・デバイス管理

CrowdStrike Falcon Prevent 

& Insight

Secureworks

Managed Endpoint Protection

VMware Workspace ONE

99.5%のマルウェアを検知し、AIを使ってインテリジェントに非マルウェアの
攻撃にも対処します。
毎日のパターンファイル更新不要でIT管理者の負担を軽減します。

分散するデータをクラウドにバックアップして保護、同期。クライアントPCだけで
なく、タブレット等のデバイスからも、安全にアクセスできる環境を提供します。

膨大な関連情報ナレッジとスキルを基に重大インシデントを見逃しません。

万が一の盗難や紛失の際に、クライアントPCやデバイスのデータをリモートで
ロック。情報の閲覧防止だけでなく、消去して漏洩を防げます。

さまざまな場所にあるデータを保護、制御、監視。
分散するデバイスにデジタルライツ管理を提供します。

クライアントPCやデバイスなど、エンドユーザーが扱う機器を包括的に暗号化し、
利便性とセキュリティのバランスを保ちながら、データを安全に保護します。
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防 御
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セキュリティ
リスク診断
テスト、訓練

データ等復旧
事後分析

コンプライアンス等へ
フィードバック

インシデント対応
インシデント分析

ポリシー作成
コンプライアンス確認
ガバナンス支援

  追跡、ロック、消去、
  二重化、

クリーンデータ確保

  脅威・脆弱性・マルウェア、暗号化、
バックアップ、認証、アクセス制御



カンタン、安心のバックアップあらゆる脅威・攻撃からPCを守る ビジネスを止めない、モバイルワークをサポート

データのライフサイクル保護

本社

管理者

管理者

③ 消去後の証明書を
アップロード

① データ消去命令 盗難PC

② 消去

Internet

リモートオフィス

モバイルデバイス

サイバー攻撃、ハードウェア障害等、データ消失のリスクは常に
あります。容量を気にせず、あらゆるエンドポイントのバックアップを
どこにいても確実にとることで、安心のシステム運用が可能です。

モバイルワークの時代、データも移動し、分散します。
どこにあっても、どんな状態であっても、データを監視し、保護し、
アクセス制御することで、安心して仕事ができるようになります。

データ消失を
食い止める

● AES 256-bitデータ暗号化
● データのワイプ、リモート管理

● ローカルキャッシュによりスムーズ（高速）なバックアップと
  リカバリ
● 分散したネットワークで効率的な帯域消費
● 重複排除によりネットワーク、ストレージを効率利用
● コスト削減

帯域、ストレージを
最適利用

● ポリシー制御、集中管理
● クラウドバックアップ
● 自動化したバックアップ運用
● 容量無制限（オプション）

● Windows、Mac OS、iOS、Android あらゆるエンド
   ポイントデバイスをサポート
● どこにいても、どんなデバイスでも安心のバックアップ
     これが働き方改革

カンタン・柔軟な
導入と運用

モバイルワークで
Go！

包括的な保護

● あらゆるデバイスにあるデータ、外付けメディアにあるデータ
   を保護
● マスターブートレコード、キーは秘匿
● Active Directoryに連携した認証

● ユーザープロファイル、データの機密性、コンプライアンス、
   パフォーマンスをベースにした設定
● 外付けメディアのデータ暗号化
● ポート無効化
● Microsoft BitLockerの監視、管理
● SEDの監視、管理

柔軟、安心の
暗号化

● 管理サーバーの展開オプション（仮想サーバー/物理サーバー）
● ユーザーが意識しなくてよい

生産性向上

エンタープライズレベルの暗号化
すわ、PCを置き忘れた!? USBキー、SDカードを失くした!? 
その時、暗号化が会社を救うのです。

Carbonite Endpoint ProtectionSecureworks / CrowdStrike Absolute

Dell Data Guardian

Dell Encryption

会社支給
PC

私物
タブレット

USB &
リムーバブル

メディア

ファイルレベル
の暗号化

サポートOS
Windows
Mac OS
iOS
Android

バックアップ保存先：
クラウド

● メール認証（ブラックリスト機能）
● 有効期限設定（開始日、終了日）
● コピー & ペースト
● スクリーンショット
● 印刷（禁止、ウォーターマーク）
● エクスポート（禁止、ウォーターマーク）

アクセス制御

● ファイルアクセス履歴（デバイス、ファイル名、
　ファイルサイズ、位置情報等）

● 誰が、いつ、どこでデータを使ったか?
● 閲覧、利用権限
● トラッキング

GDPR対策

監査

● Officeファイル
● 場所を問わず暗号化

暗号化

遠隔データ消去マルウェア 非マルウェア＋
侵入前対策 侵入後対策＋

＋

デバイスロック

更にセキュリティレベルを上げるサービス

誰が、何を、どこで、いつデータに
アクセスできるか制御する必要

コラボレーションにおける
データの使用方法を
管理する必要

あなたのデータが
どこにあり、誰が
アクセスできるかを
知る必要

デバイス上や移動した
ファイルの保護（暗号化）
が必要

2020年1月14日にはWindows 7の延長サポートが終了します。

モバイルデバイスに対するセキュリティをSaaSで提供

● 資産（ハードウェア、ソフトウェア）管理　　● 位置情報トラッキング　　● PCの発見、回収サービス（Absolute Resilience）

管理者

③ ロック状況のアップロード

① ロック命令 盗難PC

② ロック

会社データ

メモリベース防御
脆弱性悪用防止

オンライン/オフライン
防御機能

軽量&シングルエージェント 25MB程度、
CPU負荷 1 %未満

パターンマッチを利用せず
パターン更新不要

AIベース+IOA（振る舞い）防御
検知率 99.5%

豊富なレスポンス機能

優れた検索能力

ビジュアライゼーション機能
簡単調査

インシデント対応可能
リアルタイム詳細ログ保全

重大インシデント検出と対応

24x7x365ログを監視

世界中の攻撃に精通
攻撃者の行動を理解

40時間

インシデントへの対応アクション

オンデマンドで対応

総合的な
EDRプロフェッショナルサービス

CrowdStrike Falcon Prevent
- 次世代脅威防御 -

CrowdStrike Falcon Insight
- リアルタイム検知・調査・対処 -

Secureworks Managed
Endpoint Protection

- EDRのマネージドサービス -
Next Gen Antivirus

（NGAV）

Endpoint Detection & Response
（EDR）

Managed EDR

インシデント チケット

PCバックアップ

リモート消去

暗号化 ＋ 証明

エンドポイント型 
サイバー攻撃対策

セキュリティ対策の
可視化

データアクセス
制御と監査

盗難・紛失時にデータを消去し、情報漏洩を防止します。

● 消去単位 ： 全データ消去、OS以外全消去、フォルダー単位、ファイル単位

● 消去方法 ： 復元不可能で徹底的な消去

リースバックや破棄の際にも利用可能

消去前にファイルのバックアップ可能

ファイルにアクセスした日時を把握可能

盗難・紛失時にデバイスをロックし、第三者による悪用を防止します。

● 一定期間、ネット接続がなかった際、デバイス側でロック可能

● 任意のメッセージを表示可能

（例）『このデバイスは、盗難届がでているため、

　　　  速やかに警察に届けてください』

第 1 の壁

第 2の壁

第 3 の壁



働き方改革に必要なセキュリティ
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  セキュリティ侵害の95%はエンドポイントで発生しています。
  デルではエンドポイントにフォーカスし、最大のセキュリティ効果を実現します。

  柔軟で快適なPC環境を提供し生産性を上げて、働き方改革を推進します。

もしウィルスに感染したファイルが添付されていて
も、マルウェアが仕込まれたWebサイトにアクセス
しても、99.5%の確率で検知。クライアントPC
への感染や社内システムへの侵入を防ぎます。

SSD/HDD 障害、PC 盗難、不意の落下、外部から
の攻撃が発生しても、バックアップがあれば安心
です。

ファイルが添付されたメールを受信する。
Webサイトにアクセスする。

もしPCごと盗難に遭ったり、置き忘れたりしても
リモートでロック可能。
必要であればリモートで消去も可能。

お客様との打ち合わせに
PCを持ち出す。

データ紛失・消失は突然に訪れる。

PC、スマートフォン、タブレットなど、複数のデバイス
でデータを確認するのは、今や当たり前に。アクセス
制御によりどのデバイスからもエンドユーザーは
安全にアクセスできるので、セキュリティを高めた
ことで生産性がさがることはありません。

故意にしろ・過失にしろPC の紛失は起こります。
なくなる前に暗号化の管理・証明が必要な時代に。

メールに添付、USB に保存、クラウドで共有などは
日常のこと。データが移動する現在、「誰が」「いつ」
「どこで」使用しているのか確認が必要です。

複数のデバイスを使い分けてデータに
アクセスする。

色々な場面で
データのやり取りが発生する。

PCをなくしてしまった。
せめてデータ漏洩は防ぎたい。

日経コンピュータ2018年9月13日号
顧客満足度調査2018-2019
デスクトップPC部門 1 位

日経コンピュータ2018年9月13日号
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ノートPC部門 1 位




