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DAL Technologies

Tjanstbeskrivning

Pen Testing and Attack Simulation Management Service

Inledning

Dell Technologies Services ar glada att erbjuda tjansten Pen Testing and Attack Simulation Management
Service ("tjansten/tjansterna”) i enlighet med denna beskrivning av tjansten ("tjanstbeskrivning”). Er offert,
ert bestdllningsformular eller annan ©Omsesidigt overenskommen form av faktura eller
bestaliningsbekraftelse (sa som tillampligt, "bestéallningsformularet”) innehaller namnet pa den tjanst eller
tjanster och de tillgéngliga tjanstealternativ som ni kopt. Kontakta den tekniska supporten eller en séljare
om ni vill ha mer hjalp eller bestélla en kopia av servicekontrakten.

Obs! For kunder i Tyskland, Osterrike och Schweiz kravs ytterligare samtycken och godkannanden

mellan Dell Technologies Services och kunden innan tjdnsterna kan levereras, i enlighet med
relevanta lokala lagar och férordningar.

Tjanstens omfattning

Den har tjansten forser kunden med arliga intrangstest (Penetration Test) via och manadsvisa Attack
Simulation Management Services. Tjansten tillhandahalls p& distans. Nyckelkomponenter i tjansten
beskrivs i tabell 1 nedan:

Tabell 1

Kopt tjanst Tjanstens nyckelkomponenter

e Igangsattning

¢ Validering av sakerhetskontroll

e Rapportering

e Granskningar varje kvartal

e Arligt Intrdngstest (Penetration Testing)

Pen Testing and Attack Simulation
Management Service

Servicetider

Teamet for Penetration Testing and Attack Simulation Management tillhandahaller tjansten under normala
kontorstider for Dell Technologies Services.

| tabell 2 nedan visas tjanstens nyckelkomponenter.
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Tabell 2

Nyckelkomponent Element

o Kickoff-méte

e Kunden har slutfért forvagschecklista
Igangsattning e Granska kundens IT-milj¢

e Aktivering av Breach Attack Simulation (BAS)
e Agentimplementeringshjalp

e Kor simuleringar (med hjélp av playbooks definierade
Validering av sékerhetskontroll i BAS-programmet)
o Dell Technologies Services-initierade ad hoc-simuleringar

e Manadsrapportering

Rapporterin
PP g o Kvartalsrapportering och granskning

IntrAngstest (Penetration Testing) e Arligt Intr@ngstest (Penetration Testing)

Detaljerad beskrivning
Igangsattning:
Kickoff-mdote

En projektledare frdn Dell Technologies Services ringer och bokar ett mote for att g igenom
forvantningarna och kraven pa tjansten med kunden for att kunna planera tjansten. Méalet med kickoff-métet
for tjanstinitiering ar att:
e Granska och diskutera kundprofilsvar for att forstd kundens IT-miljo, sakerhetskontroller och
eventuell annan relevant kontext.
e Ge vagledning om aktuella funktioner for séakerhetsvalidering i BAS-programmet (Breach Attack
Simulation) och hur de kan tillampas for kunden.
¢ Tillhandahalla vagledning om integreringar av Attack Simulation Management med programvara
fran tredje part.

Om kunden har ytterligare krav utanfér ramen for tjanstbeskrivningen kommer hjalp med dessa krav att
foreslas som en tillvalstjanst mot en tillaggsavgift.

Kunden har slutfért férvagschecklista

Kunden ansvarar for att slutfora kraven i férvagschecklistan fore IT-miljdutvarderingen. Férvagschecklistan
skickas av Dell Technologies Services projektledare och innehaller en detaljerad checklista och kundens
IT-miljospecifikationer.

Granskning av IT-milj®

En granskning av kundens IT-milj¢ utfors for att samla in information om den befintliga IT-miljon d&r
programvaran ska installeras.
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Aktivering av Breach Attack Simulation (BAS)

Etablera kundens instans av programmet for att initiera tjansten.
Dell Technologies Services vagleder kunden genom att skapa initiala administratérskonton for
programmet Attack Simulation Management och visa kunden hur man skapar ytterligare anvandare
till den forsta programregistreringen for atkomst till programmet Attack Simulation Management.

e Dell Technologies Services ger kunden vagledning om agentinstallation, férpackning, driftséttning
och konfiguration.

e Dell Technologies Services kommer att ge kunden véagledning om korrekt installation,
agentplacering och konfiguration som uppfyller deras behov.

Agentimplementeringshjalp

Dell Technologies Services informerar kunden genom agentdriftsattning och felsdkning for installation av
agenter. Hjalp med att skaffa ett distributionspaket och &tgarda problem med distributionsfel
i programkonsolen eller loggarna for programmet Attack Simulation Management tillhandahalls ocksa.
Validering av sékerhetskontroll

Dell Technologies Services koér olika simuleringar under hela tjanstens period for att validera kundens
sakerhetskontroller.

Kor simuleringar

Dell Technologies Services validerar kundmiljon manadsvis. Resultat av attacksimuleringar granskas och
prioriteras for reparation. Dell Technologies Services kontaktar kunden via e-post eller integreringar som
stods for att informera kunden om tillgangligheten av en ny rapport fér granskning och lampliga atgarder.

Kundens IT-miljo kommer att valideras med hjalp av de olika playbooks som ingar i attacksimuleringen.
BAS-programmet validerar sékerhetskontroller pa en mangd olika infrastrukturkomponenter med relevanta
attackvektorer efter vad som anses nodvandigt, baserat pa kundens IT-miljo.

Dell Technologies Services-initierade ad hoc-simuleringar

Det kommer att finnas fall da ett nyligen upptéackt sakerhetsproblem kan utféra en validering av den normala
attacksimuleringen. Dessa simuleringar kors baserat pd Dell Technologies Services bedémning av
kundmiljon och kommer att initieras av Dell Technologies Services. Tidigare godkannande fran kunden
kommer att begaras innan saddana ad hoc-simuleringar pabérjas.

Rapportering

Mé&anadsrapportering

Dell Technologies Services tillhandahaller manatlig rapportering av de sakerhetskontroller som behéver
uppdateras baserat pa resultaten fran korning av simuleringar. Kunden kommer att ha tillgang till BAS-
programmet for att visa simuleringsresultaten.

Kvartalsrapportering och granskning

Dell Technologies Services ger kunden insyn i sékerhetskontrollerna varje kvartal. Dell Technologies
Services och kunden kommer att g& igenom trender fran olika attackplaybooks och viktig aktivitet som
observerats i kundens IT-miljé under kvartalet och diskutera rekommendationer om att forbattra kundens
sékerhetsstallning.
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Arlig genomslagstestning

Nar BAS-programmet har varit i drift inom kundens IT-miljo i tre pa varandra féljande manader kommer
kunden att bli berattigad till den arliga intrdngstestkomponenten for tjansten. Intrdngstestet utfors pa
kundens IT-miljé nar detta godkants av kunden. Sadant godkannande kan tillhandahallas i forvag, under
kundens implementering eller i ett senare skede nar BAS-programmet har fungerat under den nédvandiga
tremanadsperioden.

Om kunden inte véljer att ge féorhandsgodkannande for arlig intrangstestning under implementeringen &ar
det kundens skyldighet att planera ett startdatum for arlig intrangstestning. Kunden forverkar rétten till arlig
intrangstest om en inte utférs inom de forsta elva manaderna av tjansten.

Antalet kundslutpunkter som utsétts for arlig intrdngstestning kommer alltid att vara en deluppsattning av det
totala antalet slutpunkter som BAS-programmet har installerats pa.

Det arliga intrAngstestet kan omfatta foljande komponenter:

Komponenter Omfattning
Webb e Antal anvandarroller och webbsidor
API e Antal anvandarroller

e Antal slutpunkter

Mobilt e Antal operativsystem
e Antal skarmar
e Antal roller

Externt natverk e Antal IP-adresser
Internt natverk e Antal IP-adresser
Molnkonfiguration e Antal konton och tjanster

Kunden har ratt till upp till fem valfria omtest av sina befintliga sakerhetsluckor fran det ursprungliga
intrdngstestet, forutsatt att kunden slutfor det arliga intrangstestet inom de forsta nio manaderna av tjansten.
All omtestning maste goras tva veckor fore slutet av tjansteperioden.

Kunder som har inférskaffat tjansten i flera ar kan forbruka arliga intrangstester nar som helst (begransat
till hogst ett (1) intrngstest var 12:e manad efter det datum da kundens ursprungliga intrangstest utfordes)
efter att det forsta aret av kontraktet har slutférts och enligt ovanstaende riktlinjer.

Tidig uppsagning (endast for Latinamerika och Karibien)

| jurisdiktioner dér tidig uppsagning av tjansterna ar tillaten enligt lokal lagstiftning ger fortida uppsagning
av tjansten inte kunden ratt till aterbetalning for belopp som redan betalats for tjansten, oavsett om den
betalas i manatliga avbetalningar eller i sin helhet vid inkopstillfallet. Dessutom &r kunden ansvarig for alla
aterstdende manatliga betalningar som &ar utestdende under den ursprungligen Overenskomna
tjansteperioden. Kundens betalningsskyldigheter som beskrivs i detta avsnitt ska géras med hansyn till de
investeringar som Dell Technologies Services gor for att tillhandahalla tjansten.
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Begransningar for datakvarhallning och dataanvandning

Data som samlas in av BAS-programmet och intrangstest kommer att behallas under den period
da tjansten kommer att raderas. Alla kunddata kommer att tas bort permanent direkt efter att tjansten
har upphort.

Undantag

Aven om tjansten &r avsedd att hjalpa kunden att identifiera och minska risker ar det omojligt att helt
undanrdja risker och Dell Technologies Services garanterar inte att intrdng eller ndgon annan obehorig
aktivitet inte uppstar i kundens IT-milj6.

For att undvika tveksamheter omfattas inte foljande aktiviteter av denna tjanstbeskrivning:

Andra tjanster, uppgifter eller aktiviteter &n de som specifikt anges i denna tjanstbeskrivning.
Utveckling av immateriell egendom som skapats enbart och specifikt for kunden.

Felsokning eller korrigering av befintliga system- och serverproblem, savida inget annat beskrivs
i denna tjanstbeskrivning.

Testning av integrering mellan Dell Technologies Services erbjudande och andra produkter
fran tredje part som till exempel, men inte begransat till, krypterings- eller sakerhetsprodukter
fran tredje part.

Atgarder eller rattning av ndgra av de prestandaproblem som identifieras under analysen av
kundmiljon, savida inget annat anges i denna tjanstbeskrivning.

Dell Technologies Services ansvar (inklusive ekonomiskt ansvar) foér kundens och/eller tredje parts
personal, maskinvara, programvara, utrustning eller andra tillgangar som for narvarande anvands
i kundens driftmiljo, s&vida inget annat anges i denna tjanstbeskrivning.

Atgarda problem med de sékerhetskontroller som har upptéckts i kundens IT-milj6.

Ldsning av kompatibilitetsproblem eller andra problem som inte kan l6sas av tillverkaren eller for
konfiguration av maskinvara, programvara, utrustning eller tillgAngar som avviker fran de
installningar som stdds av tillverkaren.

Kop av programvara som en tjanstelicens.

Migrering av kunddata till en ny datalagringsplats.

Kundens erbjudandespecifika ansvar

Kunden samtycker till att samarbeta med Dell Technologies Services i sin leverans av tjansterna och
samtycker till att gora féljande:

Inforskaffa ytterligare agenter (till ytterligare kostnad) om kundens IT-milj6 faststélls vara
konfigurerad (doméaner, natverkssegment, antal operativsystemstyper) pa ett annat satt an vad
som ursprungligen omfattades under implementeringen.

Ge Dell Technologies Services tekniker atkomst till alla miljder som kravs under tiden leveransen
av tjansten varar.

Tillhandahalla Dell Technologies Services allt stod som kravs for att driftsatta agenter och validera
kontroller genom olika simuleringar.

Vara nérvarande eller utse en representant som nérvarar och finns tillgénglig for alla planerings-
och granskningsméten.

Delta i tjansten pad lampligt vis. Kunden &r inférstadd med att utan verkligt deltagande och samarbete
av kunden kan Dell Technologies Services inte tillgodose kundens behov eller utfora tjansten.
Samtycka till att samarbeta med och félja instruktionerna som ges av Dell Technologies Services-
analytiker.
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Granska och acceptera kontrollistor fore atagande och testplaner utan orimlig fordrgjning, vilket
faststalls av Dell Technologies Services.

Se till att kundens IT-miljo har en slutpunktssenor som stods och som é&r installerad pa en vard som
ar licensierad for tjansten.

Installera sensorer som stdds pa den nédvandiga volymen for att na stabil status. Detta ar nédvandigt
for att ge Dell Technologies Services sakerhetsanalytiker tillracklig sékerhetskontrollsynlighet
i kundens IT-milj6 via BAS-programmet.

Skaffa all support for tredjepartsagenter fran tredjepartstillverkaren eller fran andra behdériga kallor.
Dell Technologies Services tillhandahaller inte support for slutpunktsagenter fran tredje part.

Se till att det finns tillracklig natverksbandbredd och &tkomst for att utfora tjansten.

Ge lamplig atkomst till Dell Technologies Services for integrationer enligt vad som kravs av BAS-
programmet.

Folja rekommenderad basta praxis for hantering av inloggningsuppgifter och behdrigheter for
integreringar med BAS-programmet.

Ge information och hjalp (t.ex. filer, loggar, IT-miljokontext) snabbt fér eventuella ytterligare analyser.
Identifiera och autentisera alla anvandare som kunden ger tillatelse att anvanda tjansten.
Kontrollera att listan 6ver kundens auktoriserade kontakter forblir aktuell, inklusive behdrigheter
och tillhérande information.

Kontrollera mot obehorig atkomst av anvandare, och uppratthalla konfidentialiteten for
anvandarnamn, lésenord och kontouppgifter.

Overvaka och ta ansvar for behdriga anvandares aktiviteter och meddela Dell Technologies
Services omedelbart om obehdrig anvandning av tjansten.

Anvanda tvafaktorautentisering, dar sadan finns, for att komma at tjansten.

Acceptera alla uppdateringar och uppgraderingar till sensorer som kravs for att utfora réatt funktion
och sakerhet for tjansten.

Erhalla alla nodvandiga tillstdnd fran externa parter pa Uppdrag av Dell Technologies Services for
syftet att utféra tjansten.

¢ Tillhandahalla vasentligt korrekta tekniska krav och arkitekturinformation pa platsen.
e Ge forhandsgodkannande for arlig genomslagstestning.
e Faststalla ett startdatum for arlig intrangstest inom beréattigandeperioden for tjansten.
e Utfora atgarder i tid som svar pa resultat fran attacksimuleringar och intrangstest.
e Begara intrdngsomtest i ratt tid fore slutet av tjansteperioden.
Ordlista
Begrepp Beskrivning ‘
Dell Technologies Services-initierad skanning av kundens IT-milj¢
Validering av sakerhetskontroll efter sékerhetskontroller som kan utnyttjas av en angripare, utford
med hjalp av en agent genom att kdra en serie simuleringar.
Ett program som &r installerat p& en slutpunkt eller i ett natverk som
Adent anvands for att samla in och skicka information om aktiviteter och
9 operativsystem for slutpunkten till programmet Breach Attack
Simulation (BAS).
APl-anrop (Application Programming Interface) eller annan
Integrering programvara for att utféra de Overenskomna tjansterna for den
anslutna tekniken.
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Breach Attack Simulation. En kategori sékerhetsverktyg som

BAS standigt validerar sékerhetskontrollerna i kundens IT-miljo.

Krav som kunden maste uppfylla for att kunna 6verga till stabil
status och vara serviceredo:

Stabil status/serviceforbekraftelse |® Cymulate Agent- eller Cymulate Service-baserade

(Steady State/Service Ready agentforutsattningar uppfylls

Confirmation) e Modulspecifika férutsattningar uppfylls

e Inloggningsuppgifter fér administratérsbehdérigheter valideras
e E-postmeddelanden som nar kundens inkorg valideras

Intrdngstest av kundens IT-miljo med samma omfattning och storlek

Omtest som det ursprungliga intrangstestet.

En simulerad cyberattack med hjalp av utbildad sékerhetspersonal

Intrangstest for att upptacka sarbarheter i kundens sakerhetsstallning.

Kundens allméanna ansvar

Anvandartillstand. Kunden garanterar att kunden har skaffat bade kunden och Dell Technologies
Services rattigheter att dppna och anvanda, bade via fjarratkomst och direkt, programvara, hardvara,
system och data som ags av kunden eller som kunden innehar licens for, samt alla hardvaru- och
programvarukomponenter som ingar i syftet att tillhandahalla dessa tjanster. Om kunden inte redan har
detta tillstand ansvarar kunden for att erhalla detta och betala for det innan kunden begar att
Dell Technologies Services utfor dessa tjanster.

Icke-varvning. | den utstrackning lagen sa tillater kommer kunden inte, utan Dell Technologies Services
foregdende skriftiga medgivande, under en period p& tvd ar frdn datumet som anges pa
bestallningsformularet, direkt eller indirekt for anstéllning varva nagon Dell Technologies Services-
anstalld som kunden har kommit i kontakt med i anslutning till Dell Technologies Services utférande av
denna tjanst; dock under forutsattning att allmanna annonser och andra liknande breda former av
rekrytering inte utgor nagon direkt eller indirekt varvning harunder och kunden har ratt att rekrytera en
anstalld som har sagts upp eller har avslutat sin anstalining hos Dell innan diskussionerna om
anstallning pabdrjats med kunden.

Kundsamarbete. Kunden forstar att utan instruktioner och relevant samarbete kan inte Dell Technologies
Services utfora tjansten alls, eller om den utférs kan den férandras eller férsenas avseende innehall.
Kunden ska saledes utan dréjsmal ge Dell Technologies Services all adekvat hjalp som kravs for att
Dell Technologies Services ska kunna utfoéra tjiansten. Om kunden inte samarbetar enligt ovanstdende ska
Dell Technologies Services inte hallas ansvarig for att tjansten inte, helt eller delvis, utférs och kunden har
inte ratt till ersattning.

Ansvar pa platsen. Dar tjansten kraver atgard pa plats ska kunden (utan kostnad for Dell Technologies
Services) tillhandahalla kostnadsfri, saker och tillracklig tillgang till kundens anlaggning och miljo,
inklusive tillrackligt arbetsutrymme, el, sdkerhetsutrustning (om tillampligt) och en lokal telefonlinje.
En bildskarm, en mus (eller ett pekdon) och ett tangentbord maste ocksa tillhandahallas (utan kostnad
for Dell Technologies Services) om systemet inte redan inkluderar dessa.

Sakerhetskopiering av data. Kunden sékerhetskopierar alla befintliga data och program pa alla system
som paverkas innan tjansten levereras. Kunden ska utféra regelbundna séakerhetskopieringar av data
som sparas pa alla system som paverkas som en forsiktighetsatgard for att undvika att data skadas,
andras eller forloras. Dell Technologies Services ansvarar inte for att aterstélla eller ominstallera
program eller data.
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Savida inget annat kravs av géllande lokala lagar TAR DELL TECHNOLOGIES SERVICES INGET
ANSVAR FOR:

NAGRA SOM HELST AV DINA KONFIDENTIELLA, EGENPRODUCERADE ELLER
PERSONLIGA UPPGIFTER,;

FORLORADE ELLER SKADADE DATA, PROGRAM ELLER PROGRAMVAROR;
SKADADE ELLER FORLORADE LOSTAGBARA MEDIER;
ETT SYSTEM ELLER NATVERK SOM BLIR OBRUKBART OCH/ELLER

NAGOT AGERANDE ELLER NAGON FORSUMMELSE, INKLUSIVE VARDSLOSHET, FRAN
DELL TECHNOLOGIES SERVICES ELLER EN TREDJEPARTSTJANSTELEVERANTOR.

Garantier fran tredje part. Dessa tjanster kan kréva att Dell Technologies Services far tillgang till
maskinvara eller programvara som inte har tillverkats eller séljs av Dell Technologies Services. Garantier
fran vissa tillverkare kan bli ogiltiga om Dell Technologies Services eller nagon annan &n den
ursprungliga tillverkaren utfor arbete pa tillverkarens maskinvara eller programvara. Kunden ansvarar
for att se till att Dell Technologies Services majlighet att utféra tjansten inte paverkar sddana garantier,
eller i de fall den gor det, ska kunden acceptera effekten av detta. Dell Technologies Services ansvarar
inte for garantier fran tredje part eller fér ndgon inverkan som tjansterna kan ha pa sadana garantier.

Exkluderade data. "Exkluderade data” innebar: (i) data som klassificeras eller anvénds i listan U.S.
Munitions (inklusive programvara och tekniska data) eller badadera, (i) artiklar, tjanster och tillhérande
tekniska data som &ar avsedda som forsvarsartiklar och forsvarstjanster, (iii) data utgivha av ITAR
(regelverk om internationell vapenhandel) och (iv) personlig identifierbar information som &r understallt
foérhojda sakerhetskrav som resultat av kundens interna policy eller praxis, branschspecifika standarder
eller lag. Kunden bekréaftar att tjansten inte ar utformad for att bearbeta, lagra eller anvandas i samband
med exkluderade data. Kunden ar ensam ansvarig for att granska data som kommer att tillhandahallas till
eller anvandas av Dell Technologies Services for att sakerstélla att de inte innehaller exkluderade data.

Arbetstider. Med forbehall for lokal arbetstidslagstiftning, om ej annat anges nedan, utfors den
har tjansten mandag till fredag under normala kontorstider for Dell Technologies Services, vilka ar
08:00-18:00 i kundens lokala tid:

Land Normala kontorstider for
Dell Technologies Services

Saint Kitts, Saint Lucia, Saint Vincent, Trinidad, Jungfru6arna, resten av engelsksprakiga Mandag till fredag kl.
Karibien 07:00 till 16:00
Barbados, Bahamas, Belize, Costa Rica, Danmark, Dominikanska republiken, El Salvador, Mandag till fredag kl.
Finland, Grand Cayman, Guatemala, Honduras, Jamaica, Norge, Panama, Puerto Rico, 08:00 till 17:00

Dominica, Surinam, Sverige, Turks- och Caicostarna

Australien, Bermuda, Kina, Haiti, Japan, Korea, Malaysia, Nederlandska Antillerna, Nya Mandag till fredag kl.
Zeeland, Singapore, Taiwan, Thailand 09:00 till 17:00
Argentina, Brasilien, Frankrike, Indien, Indonesien, Italien, Korea, Malaysia, Paraguay, Mandag till fredag kl.
Taiwan, Uruguay 09:00 till 18:00
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Bolivia, Chile Mandag till fredag kl.
09:00 till 19:00

Mellandstern Sondag till torsdag k.
08:00 till 18:00

Hongkong Mandag till fredag kl.
09:00 till 17:30

Inga tjansteaktiviteter utfors utanfor ordinarie kontorstid eller under lokala helgdagar, savida inget annat
skriftligen har avtalats i forvag.
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Bestammelser och villkor for tjanster

Denna tjanstbeskrivning galler mellan er, kunden (’ni”

eller "kund”) och den juridiska person som anges pa

bestallningsformularet for kdpet av denna tjanst ("Dells juridiska person”). Denna tjanst tillhandahalls enligt det separat
undertecknade huvudtjansteavtalet mellan kunden och Dells juridiska person som uttryckligen tillater forsaljning av
denna tjanst. Om ett sddant avtal saknas géller att beroende pa kundens adress ar denna tjanst underkastad och styrs
av antingen Dells affarsvillkor for forsaljning eller avtalet som hanvisas till i nedanstaende tabell (enligt vad som
géaller, "avtalet”). | tabellen nedan visas webbadresserna (URL) dar avtalet finns fér kundens plats. Parterna bekraftar
att de har last och godkanner dessa onlinevillkor.

Kundens plats

Villkor som galler ert kbp av tjansterna

Kunder som kdper tjanster direkt

Kunder som koper tjanster via
en auktoriserad aterforsaljare

USA

Dell.com/CTS

Dell.com/CTS

Kanada

Dell.ca/terms (engelska)
Dell.ca/conditions (kanadensisk franska)

Dell.ca/terms (engelska)
Dell.ca/conditions (kanadensisk franska)

Latinamerika
och Karibien

som
Dell.com

finns  pa
eller

Lokala  forséljningsvillkor  online
landsspecifik webbplats pa
Dell.com/servicedescriptions/global.*

Tjanstbeskrivningarna och andra tjanstdokument fran
Dells juridiska person som ni kan komma att fa av
sdéljaren ar inget avtal mellan er och Dells juridiska
person. De fungerar bara som beskrivning av
innehallet i tjansten som ni koper av sdljaren, era
&taganden som mottagare av tjansten samt tjanstens
begransningar. Darfér ska alla hanvisningar till
"kunden” i denna tjanstbeskrivning och i andra
tjanstdokument fran Dells juridiska person i detta
kontext tolkas som en héanvisning till dig, medan alla
hanvisningar till Dells juridiska person enbart ska
tolkas som héanvisningar till Dells juridiska person
iform av tjansteleverantér som levererar tjansten
i sdljarens stalle. Ni har inte en direkt avtalsrelation
med Dells juridiska person nér det géller tjansten som
beskrivs i detta dokument. Betalningsvillkor och andra
avtalsvillkor som till sin natur endast &r relevanta for
relationen mellan en kdpare och séljare direkt géller
inte er, utan de galler enligt verenskommelse mellan
er och séljaren.

Asien,
Stillahavsomradet,
Japan

Lokal landsspecifik webbplats pa Dell.com eller
Dell.com/servicedescriptions/global.*

Tjanstbeskrivningarna och andra tjanstdokument fran
Dells juridiska person som ni kan fa av séljaren ska
inte anses utgdra ett avtal mellan er och Dells
juridiska person, utan &r bara en beskrivning av
innehdllet i tjansten ni koper av séljaren, era
ataganden som mottagare av tjansten och tjanstens
begransningar. Darfér ska alla hanvisningar till
"kunden” i denna tjanstbeskrivning och i andra
tjanstdokument fran Dells juridiska person i detta
kontext tolkas som en héanvisning till dig, medan alla
hanvisningar till Dells juridiska person enbart ska
tolkas som hanvisningar till Dells juridiska person
iform av tjansteleverantdr som levererar tjansten
i séljarens stélle. Ni har inte en direkt avtalsrelation
med Dells juridiska person nér det géller tjansten som
beskrivs i detta dokument. Betalningsvillkor och andra
avtalsvillkor som till sin natur endast &r relevanta for
relationen mellan en kdpare och séljare direkt galler
inte er, utan de galler enligt bverenskommelse mellan
er och séljaren.
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Asien,
Stillahavsomradet,
Hongkong

https://www.dell.com/learn/hk/zh/hkcorpl/legal _terms-
conditions_dellgrmwebpage/commercial-terms-of-sale-hk-
en-zh?c=hk&l=zh&s=corp&cs=hkcorpl

Tjanstbeskrivningarna och andra tjanstdokument fran
Dells juridiska person som ni kan fa av séljaren ska
inte anses utgbra ett avtal mellan er och Dells
juridiska person, utan &r bara en beskrivning av
innehallet i tjansten ni koper av séljaren, era
ataganden som mottagare av tjansten och tjanstens
begransningar. Darfér ska alla hanvisningar till
"kunden” i denna tjanstbeskrivning och i andra
tjanstdokument fran Dells juridiska person i detta
kontext tolkas som en héanvisning till dig, medan alla
hanvisningar till Dells juridiska person enbart ska
tolkas som héanvisningar till Dells juridiska person
iform av tjansteleverantdr som levererar tjansten
i séljarens stélle. Ni har inte en direkt avtalsrelation
med Dells juridiska person nér det géller tjansten som
beskrivs i detta dokument. Betalningsvillkor och andra
avtalsvillkor som till sin natur endast &r relevanta for
relationen mellan en kopare och séljare direkt galler
inte er, utan de galler enligt verenskommelse mellan
er och séljaren.

Europa,
Mellandstern
och Afrika

Lokal landsspecifik webbplats pa Dell.com eller
Dell.com/servicedescriptions/global.*

Kunder i Frankrike, Tyskland, Osterrike, Schweiz och
Storbritannien kan dessutom vélja en av webbadresserna
nedan:

Frankrike: Dell.fr/ConditionsGeneralesdeVente

Tyskland: Dell.de/Geschaeftsbedingungen
Osterrike: Dell.at/geschaeftbedingungen
Schweiz: Dell.ch/geschaeftsbedingungen

Storbritannien: Dell.co.uk/terms

Tjanstbeskrivningarna och andra tjanstdokument fran
Dells juridiska person som ni kan fa av saljaren ska
inte anses utgdra ett avtal mellan er och Dells
juridiska person, utan &r bara en beskrivning av
innehdllet i tjansten ni koper av séljaren, era
ataganden som mottagare av tjansten och tjanstens
begransningar. Darfér ska alla hanvisningar till
"kunden” i denna tjanstbeskrivning och i andra
tjanstdokument fran Dells juridiska person i detta
kontext tolkas som en hanvisning till dig, medan alla
hanvisningar till Dells juridiska person enbart ska
tolkas som hénvisningar till Dells juridiska person
i form av tjansteleverantér som levererar tjansten
i séljarens stélle. Ni har inte en direkt avtalsrelation
med Dells juridiska person nér det géller tjansten som
beskrivs i detta dokument. Betalningsvillkor och andra
avtalsvillkor som till sin natur endast &r relevanta for
relationen mellan en kdpare och séljare direkt géller
inte er, utan de géller enligt verenskommelse mellan
er och séljaren.

* Kunden kan besoka sin lokala Dell.com-webbplats genom att ga till Dell.com fran en dator som &r ansluten till internet i kundens
omrédde eller genom att vilja mellan alternativen p& Dells webbplats for val av land eller region pa
Dell.com/content/public/choosecountry.aspx?c=us&l=en&s=gen.

Kunden godkanner ocksa att genom att fornya, dndra, utdka eller fortsatta anvanda denna tjanst langre an den forsta
perioden ska tjansten lyda under den da gallande tjanstbeskrivningen som finns pa Dell.com/servicedescriptions/global.

Sekretess: Dell Technologies Services behandlar all personlig information som samlas in under denna
tjanstbeskrivning i enlighet med den tillampliga jurisdiktionens sekretesspolicy fran Dell Technologies, som alla finns
tillgangliga pa http://www.dell.com/localprivacy och som var och en harmed innefattas som referens.

Om det finns en konflikt mellan villkoren i ndgot av de dokument som innefattar detta avtal kommer dokumenten att
gdlla i féljande ordning: (i) denna tjanstbeskrivning; (i) avtalet, (i) bestallningsformularet. Radande villkor kommer att
tolkas sa strikt som majligt for att I6sa konflikten, samtidigt som s& mycket som mdgjligt av de icke-motstridiga termerna
behalls, inklusive bevarandet av icke-motstridiga bestammelser i samma stycke, avsnitt eller underavsnitt.

Nar ni utfér en bestéllning av tjansten, tar emot tjansten, anvander tjansten eller tillhérande programvara eller nér ni
klickar pa/markerar knappen eller rutan "Jag godkanner” (I Agree) eller liknande pa webbplatserna tillhérande Dell.com
eller DellEMC.com i samband med ert kép eller nar ni anvander Dell Technologies-programvara eller internet,
samtycker ni till att bindas av denna tjanstbeskrivning och de avtal som genom hanvisning omfattas hari. Om ni
forbinder er att félja denna tjanstbeskrivning pa ett foretags eller ndgon annan juridisk enhets vagnar, garanterar ni att
ni har behdrighet att férpliktiga denna enhet att folja villkoren i denna tjanstbeskrivning. | sa fall avser "ni” eller "kund”
denna enhet. Utdver att ta emot denna tjanstbeskrivning kan kunder i vissa lander aven behéva underteckna ett
bestéllningsformular.
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Meddelanden om datainsamling och anvandning

Detta meddelande ("meddelande”) beskriver hur Dell Technologies och dess grupp av foretag, for egen
rakning eller for tredje part eller fér de direkta och indirekta dotterbolagen ("Dell”), samlar in, anvander
och delar data nar ni anvénder Dell-programvara. Vi samlar in och anvander vissa typer av data, som
beskrivs nedan, for att anpassa er upplevelse av Dell-produkter, forbéattra var support och forbattra vara
produkter, I6sningar och tjanster ("Dell-I6sningar”).

Information som vi redan samlar in. Vi kan automatiskt samla in information om beteende och anvandning
om hur ni anvander, far tillgang till eller kommunicerar med Dell-losningar. Denna information kanske inte
nodvandigtvis avslojar er identitet direkt, men kan innehélla unika identifierare och annan information om
den specifika enhet som ni anvander, till exempel en service tag, hardvarumodellen, operativsystemets
version, hardvaruinstalliningar och systemkrascher, installerade program, deras instéllningar och
anvandning och/eller MAC-adress och andra data som kan identifiera er enhet eller ert system unikt.

Vi kan aven samla in information om hur systemet eller enheten har interagerat med Dell-l6sningar,

till exempel statistisk information, natverksanslutningsindikatorer och -routning, eller vad géller

Dell Managed Penetration and Breach Attack Simulation Testing Service, information som &r relaterad
till sékerhetsh&ndelser. | vissa fall kan den insamlade informationen direkt eller indirekt identifiera en
slutanvandare och koppla en individ till vissa onlinebeteenden i den utstrackning som kravs for det
andamal som anges i detta meddelande.

[Dell-programvara kan konsolidera hela eller delar av den ovan ndmnda informationen i dataloggar som
skickas till Dell nér en internetanslutning upprattas.]

De typer av teknik som anvands av Dell kan férandras efter hand som tekniken utvecklas. Mer information
om hur vi anvander cookies och annan liknande sparningsteknik finns under Cookies och liknande
teknik i Dells sekretesspolicy online.

Datadverforingar. Data som beskrivs i detta avtal kan éverféras utanfor ert land till andra platser i USA, EU
och Japan, inklusive vardplatser fran tredje part. Vi kommer att vidta lampliga tekniska och organisatoriska
atgarder for att skydda de data som vi dverfor.

Kvarhallning av data. Vi behaller era personliga data efter behov i samband med de syften som beskrivs
i detta avtal och i enlighet med Dells regler for kvarhallning och tillamplig lagstiftning. De data som samlas
in av Dell som beskrivs i detta avtal behdlls i enlighet med Dells regler for kvarhdllining och tillamplig
lagstiftning.

Personlig information och sekretess. Dells insamling, anvéandning och bearbetning av personlig information
som ni tillhandahaller beskrivs i Dells sekretesspolicy. Om ni vill kontakta oss av ndgon anledning gallande
var sekretesspolicy ska ni skicka e-post till oss pa privacy@dell.com eller lasa var fullstandiga sekretesspolicy
online pa https://www.dell.com/learn/us/en/uscorpl/policies-privacy-country-specific-privacy-policy
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Tillaggsvillkor

1. Tjanstperiod. Denna tjanstbeskrivning bérjar det datum som anges pa bestallningsformularet och
fortsatter under den period ("period”) som anges pa bestallningsformularet. | férekommande fall anges
tariff eller pris och géllande period for varje tjanst — for det antal system, licenser, installationer, distributioner,
hanterade slutpunkter eller slutanvéndare for vilka kunden har kdpt en eller flera tjanster — enligt kundens
bestallningsformular. Savida inte Dell Technologies Services och kunden skriftligen kommit éverens om
nagot annat far tjansten som kunden kopt under denna tjanstbeskrivning endast anvandas av kunden
internt och ej séljas vidare eller anvandas av nagon tjanstebyra.

2. Viktig ytterligare information

A. Andring av planering. Nar denna tjanst har bokats méste eventuella férandringar i planering ske minst
atta kalenderdagar fore inbokat datum. Om kunden andrar bokningen sju dagar eller mindre fére
planerat datum tas en avgift ut som inte far overstiga 25 % av kostnaden for tjansten. Eventuella
andringar av planering for tjansten bekraftas av kunden minst atta dagar innan den bérjar utforas.

B. Betalning av hardvara som kopts med tjanster. Om inget annat har dverenskommits skriftligt ska
betalningen for hardvaran inte under ndgra omstandigheter vara knuten till resultatet av eller utférandet
av tjanster som kopts med saddan hérdvara.

C. Kommersiellt rimliga granser for tjanstens omfattning. Dell Technologies Services kan vagra
tillhandahalla tjansten om denna enligt ekonomiskt forsvarbara uppfattningar skapar en orimlig risk for
Dell Technologies Services eller Dell Technologies Services tjansteleverantor eller om nagon begard
tjanst ligger utanfor ramen for tjansten. Dell Technologies Services ansvarar inte for fel eller férsening
som beror p& orsaker utanfor dess kontroll, inklusive kundens underlatenhet att uppfylla sina
skyldigheter enligt denna tjanstbeskrivning.

D. Tillvalstjanster. Tillvalstjanster (inklusive support vid behov, installation, radgivning, hantering samt
professionella support- eller utbildningstjanster) kan finnas att kopa fran Dell Technologies Services och
varierar beroende pa kundens plats. Tillvalstjanster kan krava ett sarskilt avtal med Dell Technologies
Services. Om inget sadant avtal finns tillhandahalls tillvalstjanster enligt denna tjanstbeskrivning.

E. Tilldelning och underleverantdrsavtal. Dell Technologies Services kan lagga ut denna tjanst och/eller
tilldela kvalificerade tjansteleverantorer fran tredje part denna tjanstbeskrivning, som utfor tjansten pa
uppdrag av Dell Technologies Services.

F. Uppsagning. Dell Technologies Services kan ndr som helst under perioden séaga upp denna tjanst om
nagot av féljande skal foreligger:

Kunden har inte betalat hela priset for den har tjansten enligt fakturavillkoren;
kunden uppfor sig hotfullt eller vagrar samarbeta med assisterande analytiker eller tekniker pa plats
kunden misslyckas med att efterfolja villkoren som angetts i denna tjanstbeskrivning.

Om Dell Technologies Services sager upp tjansten far kunden en skriftlig bekraftelse pa tjanstens
upphorande skickat till kundens faktureringsadress. Meddelandet inkluderar orsaken till uppsagningen
och datum d& uppsagningen trader i kraft, vilket inte &r mindre an tio (10) dagar fran det datum da Dell
Technologies Services skickar meddelandet om uppsagning till kunden, savida inte lokal lag kraver
andra uppsagningsvillkor som kanske inte far varieras enligt avtal. Om Dell Technologies Services sager
upp tjansten i enlighet med denna paragraf har kunden inte ratt till dterbetalning av de avgifter som
betalats eller som forfallit till betalning till Dell.

G. Geografiska begransningar och omlokalisering. Denna tjanst ar inte tillganglig 6verallt. Tjanstealternativ,
inklusive tjanstenivaer, oppettider for teknisk support, tjanstefunktioner och svarstider pa plats varierar
beroende p& geografisk plats och vissa alternativ kan kanske inte kopas for den plats dar kunden
befinner sig. Kontakta er lokala saljare for information.
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Bestammelser och villkor for sarskilda tjanster: Tyskland, Osterrike, Schweiz
1. Omfattning

Dessa sarskilda tjanstevillkor for Tyskland, Osterrike, Schweiz (harefter “bilagan”) géller for alla tjanster
som ska utforas i enlighet med ovannamnda tjanstebeskrivning som tillhandahalls i eller nas fran

(i) Tyskland och &r avsedda att undvika eventuellt straffrattsligt ansvar i Tyskland (tysk
cybersékerhetslag, esp. sec. 202a et seq, 203, 206, 303a, 303b tyska straffrattskoden [StGB]);

(i) Osterrike och &ar avsedda att undvika eventuellt straffrattsligt ansvar i Osterrike (Osterrikisk
cybersékerhetslag, esp. sec. 118a, 126a, 126b och 126c¢ 6sterrikiska straffrattskoden [StGB]);

(i) Schweiz och &ar avsedda att undvika eventuellt straffréttsligt ansvar i Schweiz
(schweizisk cybersékerhetslag, esp. articles 143, 143bis, 144bis, 147, 150, 179 et seq schweiziska
straffkoden [StGB]).

2. Definition

De termer som anvands i denna bilaga har samma innebérd som de villkor som anges i tjanstebeskrivningen
och det underliggande avtalet om inget annat uttryckligen anges.

3. Inforlivande i tjanstebeskrivningen; Prioritet

Tjanstebeskrivningen ska andras for att inférliva bestdmmelserna i denna bilaga for att undvika eventuellt
straffrattsligt ansvar i Tyskland, Osterrike eller Schweiz, i férekommande fall. | handelse av nagon konflikt
mellan villkoren i denna bilaga och de andra villkoren i tjanstebeskrivningen har villkoren i denna bilaga
prioritet. Alla andra bestammelser i tjanstebeskrivningen och underliggande avtalet paverkas fortfarande
inte av denna bilaga.

4. Utférande av tjanster

4.1 Om Dells juridiska person anvander Dell Technologies dotterbolag eller tredjepartsleverantérer éver
hela varlden for att tillhandahalla tjansterna enligt tjanstebeskrivningen och underliggande avtal ar
dessa dotterbolag och tredjepartstjanstleverantorer kvalificerade att utfora tjansterna och kommer att
agera som underleverantorer for att utféra Dells juridiska enhets skyldigheter enligt tjanstebeskrivningen
och avtalet forutsatt att Dells juridiska person forblir ansvarig for utférandet av denna.

4.2 Tjansterna som ska utféras enligt tjanstebeskrivningen och avtalet av Dells juridiska person,
Dell Technologies dotterbolag eller tredjepartsleverantérer kan resultera i

(i) erhdllamde av personliga och andra privata data for enskilda personer och/eller tredje part
(t.ex. kunder hos kunden, kundens anstallda) pa kundens IT-system som berérs av utférandet
av tjansterna enligt detta avtal, sarskilt genom att:

a. kringga kundens sékerhetssystem som ar sarskilt skyddade mot obehorig atkomst; Eller
b. avlyssning av data med tekniska medel fran en icke-offentlig databehandlingsanléaggning
(t.ex. e-postkommunikation);

(i) direkt eller, om tillampligt, som ett resultat av att utfora tjansterna, radera, undertrycka, aterge,
gora oanvandbara eller andra data och/eller stéra databearbetningsatgarder genom att
forstora, skada, gora oanvandbart, ta bort eller andra ett databehandlingssystem eller en
datatransportor och/eller

(i) serviceavbrott eller férsamring av kundens system.
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4.3 Dells juridiska enhet hanterar foljande med avseende pa konfidentialitet:

(i)

(ii)

att behandla data som kan vara féremal for post- eller telekommunikationssekretessen och/eller
ytterligare avtalsméssiga och/eller lagstadgade affarshemligheter (t.ex. data som omfattas av
avsnitt 203 den tyska straffrattskoden [StGB]) som konfidentiella. Dells juridiska enhet erhaller
endast kannedom om innehallet eller de specifika omstéandigheterna for de data som erhalls i den
utstrdckning som kravs for att utfora tjansterna enligt definitionen i den Overenskomna
tjanstebeskrivningen.

att krava att en underleverantdor som Dells juridiska person kan involvera for att tillhandahalla
ovannamnda tjanster for att behandla data som kan vara foremal for post- eller
telekommunikationshemlighet och/eller vytterligare avtalsmassiga och/eller lagstadgade
affarshemligheter (t.ex. registrerade enligt avsnitt 203 tyska straffrattskoden [StGB]) som
konfidentiella.

5. Kundens samtycke och ansvar med avseende pa tjansternas resultat

51

5.2

5.3

Kunden ger Dells respektive juridiska person behorighet att utfora tjansterna (och alla sadana
uppgifter och tester som rimligen kan férvantas av eller rimligen nédvandiga for att utféra tjansterna)
pa natverksresurser med IP-adresserna ("IP-adresser”) som identifieras av kunden. Kunden
representerar att om kunden inte dger sadana natverksresurser kommer den att ha erhallit
samtycke och auktorisering fran tillamplig tredje part, i nédvandig form och tillfredsstéllande for
Dells juridiska enhet, for att tillata Dells juridiska enhet att tillhandahalla tjansterna pa sadan tredje
parts natverksresurser.

Mot bakgrund av det ovanstdende garanterar kunden att den, senast vid utforandet av ett
transaktionsdokument eller annat utférandedokument for tjansterna som fallet kan vara, ska ge
sina medgivandenvia det samtyckesformular som bifogas denna bilaga (Forsakran om
samtycke) och ge Dells respektive juridiska enhet behdrighet att tillhandahalla nagon eller alla
tjanster i tillampligt transaktionsdokument med avseende pa kundens system. Kunden bekréaftar
ocksa att det ar kundens ansvar att aterstalla natverksdatorsystem till en séker konfiguration efter
att Dells juridiska enhet har testats. Kunden ar medveten om och godkanner de risker och
konsekvenser som beskrivs ovan i avsnitt 4.2. Kunden bekréftar att Dells juridiska person inte kan
borja utféra tjansterna innan den har fatt kundens medgivande och att Dells juridiska enhet ar
beréttigad att vagra utférandet av tjansterna forran kundens uttryckliga medgivande har mottagits.

Kunden bekraftar och forsakrar uttryckligen sitt samtycke att Dells juridiska person i detta
sammanhang kan involvera ovanndmnda Dell Technologies dotterbolag och
tredjepartsleverantorer som finns i varlden som underleverantorer for att kunna tillhandahalla de
tjanster som ska utféras enligt denna tjanstebeskrivning, andra transaktionsdokument (om nagra)
och det underliggande avtalet.
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6. Kundgaranti for att ge nédvandiga medgivanden
6.1 Kunden garanterar harmed med avseende pa tillhandahallandet av tjansterna

(i) attden har erhallit alla nédvandiga tillstand, auktoriseringar och nédvandiga behdrigheter pa ett giltigt
satt sd att Dells juridiska enhet inklusive dess underleverantorer kan genomfora alla
systemséakerhetskontroller och tillhandahalla Dells juridiska enhet respektive bevis pa Dells juridiska
enhets begéran;

(i) att genom att implementera alla noédvandiga tekniska och organisationsmassiga atgarder ska den
skydda Dells juridiska person inklusive dess underleverantérer kommer endast att ha mojlighet att
genomféra eller uppmanas att genomfora systemsékerhetskontroller pa natverksresurserna i den
utstrackning som parterna kommit éverens om.

6.2 Kunden ska dokumentera erhallandet av alla nodvandiga tillstand, auktoriseringar och nédvandiga
revisionsbevis for behorigheter och ska, pa Dells juridiska enhets begaran och efter Dells juridiska
persons gottfinnande, forse Dells juridiska enhet med dokumentationen for att géra det majligt for
Dells juridiska enhet att bevisa efterlevnad.
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Dell Customer Communication - Confidential

Bilaga till villkoren for sarskilda tjanster: Tyskland, Osterrike, Schweiz

Forséakran om samtycke

Kundens juridiska namn [Customer Legal Name], med sitt huvudsakliga verksamhetstillfalle pa
kundadressen [Customer Address] ("’kunden”) samtycker harmed till Dells juridiska enhet (enligt
definitionen i tjanstebeskrivningen), att utfora tjansterna enligt beskrivningen i tjanstebeskrivningen av
(inmatningsdatum) och dess bilagor, vilka inkluderar tjanster for intrangstestning, enligt
Overenskommelse mellan kunden och Dells juridiska enhet enligt det avtal som sléts den (infoga
datum) mellan kunden och Dells juridiska enhet.

Kunden ar medveten om att for att utféra tjansterna kravs atgarder och aktiviteter som paverkar
kundens IT-system, IT-infrastruktur, maskinvara, programvara och databaser enligt vad som anges
i bilagan till tjanstebeskrivningen med rubriken "Bestammelser och villkor for sarskilda tjanster:
Osterrike, Tyskland, Schweiz”.

Genom att underteckna denna samtyckesforklaring bekraftar kunden att han/hon (i) har last bilagan
till tjanstebeskrivningen med rubriken "Bestammelser och villkor for sérskilda tjanster: Osterrike,
Tyskland, Schweiz” noggrant och har inga ytterligare fragor avseende de dverenskomna tjansterna
(i) informerat alla tredje parter och enskilda personer (t.ex. kunder till kunder, kundanstallda, enskilda
personer vid kundens samarbetspartner eller leverantorer) som kan paverkas av tjansterna eller vars
personliga och Icke-personliga data kan paverkas av tjansterna och (iii) de tredje parternas samtycke
erhallas, i enlighet med tillampliga lagar.

Kundens juridiska namn

Signatur

Namn

Befattning

Datum

© 2023 Dell Inc. Med ensamratt. Andra varuméarken och varunamn kan férekomma i detta dokument for
att referera till antingen de organisationer som ager varumarkena och varunamnen eller deras produkter.
Ett utskrivet exemplar av Dells forsaljningsvillkor kan ocksa erhallas pa begaran.
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