Dells kundkommunikation — konfidentiellt

D&AL Technologies

Tjanstebeskrivning

Managed Detection and Response med CrowdStrike (Managed
Detection and Response with CrowdStrike)

Inledning

Dell Technologies Services ar glada att erbjuda tjansten Managed Detection and Response
("tjansten/tjansterna”) i enlighet med denna beskrivning av tjansten (“tjanstbeskrivning”). Er offert, ert
bestallningsformular eller annan dmsesidigt dverenskommen form av faktura eller bestaliningsbekraftelse
(sé som tillampligt, "bestaliningsformularet”) innehaller namnet pa den tjanst eller tjanster och de tillgangliga
tjanstealternativ som ni képt. Kontakta den tekniska supporten eller en séaljare om du vill ha mer hjalp eller
bestalla en kopia av tjdnsteavtalen.

Managed Detection and Response-tjansten tillhandahaller hanterade cybersakerhetstjanster for
kundslutpunkter och lagringsenheter med O&vervakning, detektering, svar och hantering av
sakerhetsincidenter dygnet runt av Dells SOC-experter (Security Operations Center). MDR-tjansten
anvander CrowdStrike Falcon Platform som ger hdg synlighet for Dells SOC-experter for att dvervaka och
skydda kundmiljon fran attacker och intrang.

MDR-tjansten ar begransad till de plattformsmoduler som anges nedan:

CrowdStrike Falcon Prevent (nasta generations antivirus, "NGAV”)

CrowdStrike Falcon EDR (obegransat dataintag och 60 dagars lagring av radata)

CrowdStrike Next-Gen SIEM/XDR (4 GB dataintag per manad och 60 dagars lagring av radata)
Threat Intelligence

CrowdStrike Threat Graph (60 dagars lagring)

CrowdStrike Falcon Data Replicator (FDR)

Tjanstens omfattning

Tjansten syftar till att forse kunden med Managed Detection and Response-tjanster. Tjansten tillhandahélls
pa distans. Nyckelkomponenter i tjansten beskrivs i tabell 1 nedan:

Tabell 1

Kopt tjanst Tjanstens nyckelkomponenter

¢ Tjansten tillhandahalls pa CrowdStrike Falcon Platform
e Servicetid: dygnet runt, alla dagar i veckan (24x7)

e Igangsattning

¢ Identifiering

Managed Detection and Response
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Svar pa hot

Tjanstespecifik sékerhetskonfiguration
Kvartalsrapportering

Incidentrespons

Managed Detection and Response -
Endast tjanst

Inkluderar ovanstadende komponenter och utnyttjar
kundens nyligen licensierade CrowdStrike Falcon
Platform-konto.

Endast prenumeration.

Kunder som endast koper MDR-tjansten maste
upphandla de moduler som anges nedan for att kunna ta
emot tjansterna*:

o CrowdStrike Falcon Prevent (NGAV)

o CrowdStrike Falcon EDR

o CrowdStrike Next-Gen SIEM/XDR

o CrowdStrike Falcon Data Replicator (FDR)

* Dell rekommenderar att kunden har minst 60 dagars kvarhallande och
4 GB intag, samt CrowdStrike Threat Intelligence- och Forensics-
moduler.

** Tjansten stods endast inte for MDR for dataskydd

Servicetider

Dell Technologies Services virtuella SOC (Security Operation Centers) ar utformade for att ge kunden

service dygnet runt, sju dagar i veckan (24x7).

| tabell 2 nedan visas elementen i tjanstens nyckelkomponenter.

Tabell 2
Nyckelkomponent

Igangsattning

Element

Kickoff-mote

Kunden har slutfort férvagschecklista
Granska kundens IT-miljé
Plattformsaktivering

Végledning for plattformskonfiguration

Identifiering

Tillgang till sakerhetsanalytiker 24x7
Identifiering och utredning av hot
Dell-initierad hotidentifiering

Svar pa hot och sakerhetskonfiguration

Svar pa hot
Tjanstespecifik sakerhetskonfiguration

Kvartalsrapport

Utredningsrapportering
Analys av varningstrender
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e Vagledning for sakerhetsstallning

Incidentrespons e  Fjarrinitiering av incidentrespons

Projekthantering e Hantera leverans av detta atagande

Detaljerad beskrivning
Igangsattning:

Kickoff-mdte
En projektledare fran Dell Technologies Services ringer och bokar ett méte for att ga igenom
foérvantningarna och kraven pa tjansten med kunden foér att kunna planera tjansten. Malet med
initieringsmotet ar att:
e Granska och diskutera kundprofilsvar for att forstd kundens IT-miljo, sakerhetskontroller och
eventuell annan relevant kontext.
e Ge vagledning om aktuella identifieringsmekanismer pa plattformen (se definitionen i tabell 5 nedan)
och hur de kan tillampas fér kunden.
e Tillhandahalla vagledning for aterforaljarstddda plattformsintegreringar med mjukvara och hardvara
fran tredje part.

Om kunden har ytterligare krav utanfér ramen for tjanstbeskrivningen kommer hjalp med dessa krav att
foreslas som en tillvalstjanst mot en tillaggsavgift.

Kunden har slutfort férvagschecklista

Kunden ansvarar for att slutfora kraven i forvagschecklistan fore IT-miljoutvarderingen. Forvagschecklistan
skickas av Dell Technologies Services projektledare och innehaller en detaljerad checklista och
IT-miljéspecifikationer.

Granskning av IT-milj¢
Miljdutvarderingen utférs for att samla in information om den befintliga IT-miljon dar mjukvaran ska
installeras.

Aktivering av plattformsprogram
o Etablera kundens instans av plattformsprogrammen fér att initiera tjansten
e Skicka kunden den initiala programregistreringen for atkomst till plattformen
e Ge kunden tillgang till nédvandiga slutpunktsagenter, eller mjukvara for logginsamling om det
behodvs

Végledning fér plattformskonfiguration
Informera kunden om hur man installerar slutpunkter och konfigurerar plattformen.
Foljande ingar i introduktion av tjansten:
e Vagledning i att erhalla distributionspaket
e Vagledning i att konfigurera sakerhetsprinciper
e Vagledning for distribution av komponenter for logginsamling®
e Vagledning i att I6sa distributionsrelaterade problem pa plattformen
* Komponenter foér logginsamling anvands endast med MDR fér dataskydd.
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Identifiering

Tillgang till sékerhetsanalytiker 24x7
Dell Technologies Services sakerhetsanalytiker ar tillgangliga for kunden 24x7.

Identifiering och utredning av hot

Granskning och undersdkning av hot som upptacks pa plattformen. Hot som kraver ytterligare analys enligt
Dell Technologies kommer att leda till skapandet av en undersdkning pa plattformen. Dell Technologies
kommer kontakta kunden via IT-tjanstehanteringen ("ITSM”), e-post eller kompatibla integrationer om
tillrackligt bevis samlas in for att betrakta ett hot som skadligt eller om Dell Technologies kraver ytterligare
atgarder fran kunden for att ga vidare med undersdkningen.

Hotidentifiering
Dell Technologies jagar och soker efter hot i kundens IT-milj6 for relevanta indikatorer pa hot och skadlig

taktik som samlats in fran aktuella incidentengagemang. Hotidentifieringsaktiviteter begrénsas till data som
samlats in via plattformen och integration som stéds. Dell Technologies undersdker insamlad kundtelemetri
for att upptacka aktiviteter sasom forekomst av bestédndiga mekanismer, avvikande anvandaraktivitet,
identifierbar taktik, avvikande natverkskommunikation och onormal programanvandning. Hot som
identifieras som en del av hotidentifieringsprocessen leder till att en undersdkning och ett meddelande
skickas till kunden via ITSM-portalen, e-post eller kompatibla integrationer.

Svar pa hot

Under implementeringen ska kunden i forvag godkanna utvalda férslag pa hotresponsatgarder som kan
vidtas som en del av tjansten. Dell Technologies Services utfor hotatgarder om de ar tillgangliga. Om de
inte ar tillgangliga skickas rekommenderade férslag med hjalp av CrowdStrike-plattformen.

Tjanstespecifik sdkerhetskonfiguration

Dell Technologies Services kommer godkdnna upp till 40 timmar servicerelaterad
fijarrsdkerhetskonfiguration  per  kvartal enligt kundens behov  under tjansteperioden.
Séakerhetskonfigurationen ar specifikt begransad till utredningar och/eller varningar som harror fran
tillhandahallandet av tjansten och kan omfatta:

e Felsokning av MDR-slutpunktsagenter och vagledning for basta praxis.
e Vagledning fér uppdateringar av plattformspolicyer (inklusive NGAV-policy).
e Vagledning for att konfigurera och integrera program fran tredje part i XDR-plattformen.

Om mer an 40 timmar servicerelaterad hjalp med svar pa hot och sakerhetskonfiguration kravs under ett
enstaka kvartal av tjansteperioden, kan kunden kontakta en Dell Technologies Account Manager for att
kopa ytterligare tid. Eventuell oanvand tid i slutet av varje kvartal av tjansteperioden kommer att anses som
forverkade. Ytterligare tid som har kopts for ett kommande kvartal inom tjansteperioden kan inte anvandas
innan detta kvartal har startat.

Kvartalsrapport
Dell Technologies Services tillhandahaller kvartalsrapportering om trender och viktiga aktiviteter som
observerats inom kundens IT-milj¢ via plattformen och tillhandahaller rekommendationer om hur ni ska

forsvara er mot eventuella hot. Kvartalsrapporten innehaller en granskning av utredningar, varningstrender
och analyser samt vagledning om kundens sakerhetsstallning.
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Incidentrespons

Efter meddelande fran en Dell Technologies Services-sakerhetsanalytiker ar foljande komponenter for
fiarrincidentrespons tillgangliga.

Fjarrinitiering av incidentrespons
Dell Technologies Services erbjuder upp till 40 timmar fjarrassistans for incidentrespons till kunden fér varje
ar under tjansteperioden, vilka ar begransade till antalet dvervakade slutpunkter. Assistans innefattar, men
ar inte begransad till, féljande:

e Etablering av en enskild kontaktpunkt fér incidentresponstjansten

¢ Initiera analys av kundens infrastrukturer pa plats och i molnet. Dessa kan omfatta:

o varddata

o natverksdata

o skadlig kod

o loggdata

o cyberhotintelligens

e Preliminar analys och koordination fér hantering och support av digitala medier
e Preliminar statusrapportering och sparning av atgardsobjekt
e Preliminar dversikt av nédvandiga reparationer och efterféljande steg

Om mer &n 40 timmars fjarrassistans for incidentrespons kravs under nagot ar av tjansteperioden kan
kunden kontakta en Dell Technologies Account Manager for att kdpa ytterligare tid. Eventuell oanvand tid i
slutet av varje ar av tjansteperioden kommer att anses forverkade. Ytterligare tid som har kopts for ett
kommande ar inom tjansteperioden kan inte anvandas innan detta ar har startat.

Projekthantering

Dell Technologies Services kommer att utse en projektledare (PM) som en enskild kontaktpunkt (SPOC)
for att hantera leveransen av detta atagande.

e En enda kontaktpunkt och ansvar att tjansterna leverans.

e Behalla fokus pa tid, kostnad och omfattning.

e Koordinera och underlatta kick-off, status, leveransgranskning och avslutningsmaoten.
e Uppratta och hantera serviceschema, kommunikation och statusrapportering.

e Underlatta andringshantering efter behov.

o Bekrafta att de levererade tjdnsterna dverensstammer med tjanstebeskrivningen.

e Erhalla kundens godkannande av slutprodukt och slutférande av tjanster.

e Hantera kundrelationen.

e Projekthanteringsaktiviteter utfors pa distans.

Fakturering av prenumeration

Tjansten tillhandahaller manatlig fakturering av prenumerationen, som visas pa det ursprungliga
orderformularet med meddelandet "Prenumeration” om kunden har valt det. | annat fall galler standardvillkor
och standardfakturering. Féljande villkor galler for fakturering av prenumeration:
e Det ursprungliga bestallningsformularet anger avtalsperioden och antalet kontrakterade
slutpunkter. Tjansteperioden férnyas darefter automatiskt med identiska villkor.
e Kunden kan 6ka antalet hanterade slutpunkter genom att skicka en bestallning for ytterligare
slutpunkter. Dessa ytterligare slutpunkter kombineras med kundens befintliga hanterade
slutpunkter for att bli det nya totala antalet slutpunkter.
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e Kunden faktureras i efterskott och manadsvis, for det totala antalet slutpunkter som hanteras vid
slutet av kalendermanaden.

e Kunden kan inte vid nagot tillfalle minska antalet hanterade slutpunkter till mindre an det totala
antalet slutpunkter och enheter, och det totala antalet slutpunkter och enheter kan inte minskas
for faktureringsandamal

e En rapport 6éver kundslutpunkter som anvander tjansten kommer att goéras tillganglig for kunden.

e Kunden far en enda faktura for alla platser (inom samma region).

¢ Kunden maste tillhandahalla Dell Technologies en skriftlig underrattelse sextio (60) dagar fore
uppsagningen av kundens automatiskt férnyade tjansteperiod.

Tidig uppsagning (endast for Latinamerika och Karibien)

| jurisdiktioner dar tidig uppsagning av tjansterna ar tillaten enligt lokal lagstiftning ger fortida uppsagning
av tjansten inte kunden ratt till aterbetalning fér belopp som redan betalats for tjansten, oavsett om den
betalas i manatliga avbetalningar eller i sin helhet vid inkdpstillfallet. Dessutom ar kunden ansvarig for alla
aterstaende manatliga betalningar som ar utestdende under den ursprungligen Overenskomna
tiansteperioden. Kundens betalningsskyldigheter som beskrivs i detta avsnitt ska géras med hansyn till de
investeringar som Dell Technologies Services gor for att tillhandahalla tjansten.

Begransningar for datavolym och dataanvandning

Om de kunddata som samlats in under en given manad 6verstiger anvandningsgransen med upp till 10 %
kommer Dell Technologies Services att meddela kunden och en respittid pa 30 dagar for fakturering beviljas
sa att korrigerande atgarder kan vidtas och kunden kan undvika att faktureras en datalagringsavgift. Om,
under en period pa 12 (tolv) manader fran kundens forsta dverskridande av anvandningsgransen, mangden
insamlade data 6verskrider anvandningsgransen med upp till 10 % pa nytt kommer kunden att debiteras
en datalagringsavgift som tacker tidsperioden fran det forsta 6verskridandet av anvandningsgransen till det
efterfoljande, nya Overskridandet.

Detekteringsvarningar pa CrowdStrike-plattformen har 12 manaders datalagring
Kunder som endast koper tjansten Managed Detection and Response ansvarar for att foérsta och hantera

sina egna begransningar vad galler datavolym och anvandning. Dell Technologies Services fransager sig
allt sadant ansvar eller alla sadana skyldigheter gentemot kunden.

Datalagringsplatser

Datalagringsplatsen fér XDR-programmet &r som standard i USA for alla kunder. Plattformsprogramdata
for kunder i Europeiska unionen (EU) lagras som standard inom EU.

Kunder tillats endast en datalagringsplats for sina plattformsprogramdata. Datalagringsplatserna forblir
desamma under perioden.

Kunder som endast koper tjansten Managed Detection and Response ansvarar for att oberoende faststalla
sina datalagringsplatser.
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Tjanstenivaer

Dell mater sin hotrespons och |6sningsprestanda mot ett antal tjanstenivaer.

Metrik Definition

Den genomsnittliga tid som mats fran den 15 minuter
Genomsnittlig tid att tidpunkt d& en hog eller kritisk varning
reagera genereras till den tidpunkt da en undersdkning

skapas i XDR-programmet.

Den genomsnittliga tid som mats fran den 60 minuter
tidpunkt da en undersokning skapas till den
Genomshittlig tid att svara |tidpunkt da en Dell-analytiker tillhandahaller
en forsta incidentanalys i XDR-programmet
eller ger svar till kunden.

Den genomsnittliga tid som mats fran den 24-48 timmar
Genomesnittlig tid for tidpunkt da en understkning skapas i XDR-| (krdver kundsamarbete)
I6sning programmet  till  den  tidpunkt som

undersokningen loses.

Antaganden

Under arbetet med att dokumentera tjansterna i denna tjanstbeskrivning har Dell Technologies Services
gjort féljande antaganden:

¢ All information som tillhandahalls av kunden vad galler platsens tekniska krav och arkitektur ar
vasentligen korrekt. Dell Technologies Services implementerar endast andringar i tjanstespecifika
sakerhetskonfigurationer som tillts av andringshanteringsprocessen.

e Dell ansvarar inte for policyandringar som kunden genomfér utan att folja
andringshanteringsprocessen.

e Tjansterna som beskrivs i denna tjanstebeskrivning kommer alla utféras via fjarratkomst.

¢ Kundens milj6 kan omfatta utrustning som inte omfattas av garantin. Kunden &ar inférstadd med
riskerna med att serva den berdrda utrustningen. Det sker ingen eskalering, reparation av hardvara
eller fels6kning av nagot slag for utrustning som en del av tjansten.

e Kunden far endast skicka ad hoc-tjanstebegaranden (begaran som inte ar relaterad till en
pagaende incident) via formella kommunikationskanaler.

e Som en del av denna tjanst behaller Dell Technologies Services administrativ kontroll &ver
plattformen. Kunder har ratt att begara administratdrsatkomst men accepterar allt ansvar om en
sdkerhetsincident eller ett systemavbrott skulle intraffa till foljd av att kunden har erhallit sadan
administratorsatkomst. Dell Technologies Services forbehaller sig ratten att efter behov minska
antalet timmar avsatta for servicerelaterad sakerhetskonfiguration, for att underlatta aterstaliningen
av en sadan incident eller ett sadant systemavbrott.

Undantag

Aven om tjansten &r avsedd att hjalpa kunden att identifiera och minska risker &r det oméjligt att helt
undanrdja risker och Dell Technologies Services garanterar inte att intrang eller ndgon annan obehdrig
aktivitet inte uppstar i kundens IT-milj6.
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For att undvika tveksamheter omfattas inte féljande aktiviteter av denna tjanstbeskrivning:

Andra tjanster, uppgifter eller aktiviteter an de som specifikt anges i denna tjanstbeskrivning.
Tjansten omfattar inte utveckling av nagon immateriell egendom som enbart och specifikt skapas
at kunden.

Felsokning eller korrigering av befintliga system-, server- och lagringsenhetsproblem, savida inget
annat beskrivs i denna tjanstbeskrivning.

Testning av integrering mellan Dell Technologies Services-produkten och andra produkter fran
tredje part som till exempel, men inte begransat till, krypterings- eller sdkerhetsprodukter fran tredje
part.

Atgarder eller rattning av nagra av de prestandaproblem som identifieras under analysen av
kundmiljon, savida inget annat anges i denna tjanstbeskrivning.

Dell Technologies Services ansvar (inklusive ekonomiskt ansvar) for kundens och/eller tredje parts
personal, hardvara, mjukvara, utrustning eller andra tillgangar som for narvarande anvands i
kundens driftmiljo, savida inget annat anges i denna tjanstebeskrivning.

Installation av plattformsmjukvaran i kundens milj6 pa plats.

Lésning av kompatibilitetsproblem eller andra problem som inte kan I0sas av tillverkaren eller for
konfiguration av hardvara, mjukvara, utrustning eller tillgangar som avviker fran de installningar
som stdds av tillverkaren.

K&p av mjukvara eller mjukvaruservicelicenser om inte uttryckligen ingar som en del av denna tjanst.
Overvakning av informationsvarningar och varningar med lag allvarlighetsgrad.

Overvakning av varningar fran ytterligare CrowdStrike-moduler som inte anges som omfattas av
tjansten.

Kundens ansvar specifikt for erbjudandet

Kunden samtycker till att samarbeta med Dell Technologies Services i sin leverans av tjansterna och
samtycker till att géra foljande:

8

Fo6lj andringshanteringsprocessen fér andringsbegaranden pa plattformen och férse Dell
Technologies Services med den kundkontakt som godkanner andringshanteringsbegaranden.
Kunden maste ge Dell Technologies Services-analytikern atkomst till alla kundmiljéer som kravs
under tiden leveransen varar.

Utse en representant som narvarar och finns tillganglig for alla planerings- och granskningsméten.
Tillhandahalla alla auktoriseringar, inklusive tredjepartsauktoriseringar, som kravs for att Dell
Technologies Services ska kunna hantera plattformen for kundens rakning.

Installera slutpunktssensorer som stdds pa minst 40 % av de licensierade slutpunkterna.

Delta i tjansten pa lampligt vis. Kunden ar inforstadd med att teknikern utan verkligt deltagande av
kunden (inklusive malformulering) inte kan férsoka tillgodose kundens behov eller utféra tjansten.
Samtyck till att samarbeta med och f6lja instruktionerna som ges av Dell Technologies Services-
analytiker.

Granska och godkanna forvagschecklistor och testplaner.

Se till att kundens IT-milj6é har en slutpunktsagent som stéds och som &r installerad pa en vard som
ar licensierad for tjansten.

Fa allt stéd for slutpunktsagenter fran tredje part fran tredjepartsleverantéren eller andra behoriga
kallor. Dell Technologies Services ger inte stod for slutpunktsagenter fran tredje part.

Ta bort eller Iagg till ett undantag for konflikter mellan férsta och/eller tredje parts antivirus- och
EDR-agenter efter behov for att Dell Technologies Services ska kunna tillhandahéalla denna tjanst.
Sakerstalla att natverksbandbredden &r tillgénglig och tillracklig for att utféra tjansten.

Se till att alla integrationsfunktioner fungerar korrekt och fortsatter fungera pa ratt satt. Om kunden
behdver kan Dell Technologies Services hjalpa till med detta mot en avgift.

Ge lamplig atkomst till -program for integrering(ar).

Se till att kundens sakerhetskontroller ar kompatibla med -plattformsintegreringar.
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Hantera inloggningsuppgifter och behérigheter fér integreringar med plattformen

Kontrollera att listan 6ver kundens auktoriserade kontakter forblir aktuell, inklusive behoérigheter
och tillhérande information.

Ge snabb information och hjalp (t.ex. filer, loggar, IT-miljékontext) under de hotundersokningar som
utférs av Dell Technologies Services.

Identifiera och autentisera alla anvandare som kunden auktoriserat for att anvanda tjansten.
Kontrollera mot obehoérig atkomst av anvandare, och uppratthalla konfidentialiteten for
anvandarnamn, lI6senord och kontouppgifter.

Kunden ansvarar for alla atgarder fran anvandare som har auktoriserats av kunden och meddelar
Dell omedelbart vid obehérig anvandning av tjansten.

Anvanda tvafaktorautentisering, dar sadan finns, for att komma at tjansten.

Acceptera alla uppdateringar och uppgraderingar till slutpunktsagenten som kravs for att utféra ratt
funktion och sakerhet for tjansten.

Se till att Iampliga serviceavbrottsfonster ar tillgangliga for Dell Technologies Services efter behov.
Kontrollera dataatkomsten for att forhindra datapollinering mellan klienter och fér att begransa
riskerna for dataférlust eller datalackage i kundens milj6.

Ordlista

Tabell 5

Begrepp Beskrivning

Varning

Prioriterade handelser av misstankt eller skadligt beteende som
observerats av MDR-programmet.

Andringshantering

Kontrollerad identifiering, implementering och godkannande av
ndédvandiga andringar inom en kundmiljé.

Slutpunktsagent/sensor

Ett program som &r installerat pa en slutpunkt som anvéands for
att samla in och skicka information om aktiviteter och
operativsystem for slut punkten till séakerhetsprogrammet for
analys och identifiering av hot.

(EDR)

Endpoint Detection and Response forsta part for att dvervaka slutanvandarenheter — stationara

En sakerhetsplattform som anvander slutpunktsagenten fran

datorer, barbara datorer, surfplattor och telefoner — for att
upptacka hot som antivirusprogram inte kan upptacka.

Extended Detection and Response

En detekterings- och svarsplattform som stracker sig langre an
bara den traditionella slutpunkten (moln, OT, natverk osv.).
XDR-plattformen anvander integreringar eller anslutningar for

(XDR) att mata in inbyggda, tredjeparts- eller tjanstorienterade data
som korskorreleras for séakerhetsévervakningskontext.
Incidentrespons Svarsatgarder som vidtagits for att minimera en identifierad
P sakerhetsincident.
APl-anrop (Application Programming Interface) eller andra
Integrering mjukvaruskript for att utfora de Gverenskomna tjansterna for

den anslutna tekniken.
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En central plats som anvands for att samla in bevis, analyser

Undersdkning och rekommendationer relaterade till ett hot som kan vara riktat

mot en tillgang i kundens IT-milj6.

En syslog-server konfigureras for att samla in loggningsdata

Loggbildtagning fran Dell Storage-enheter for 6verforing till CrowdStrike Falcon-

plattformen och NG SIEM-komponenter.

Programmet Managed Detection and Sakerhetsprogram/plattform som stéds av Dell MDR-
Response (MDR) erbjudandet.

Mijukvaran och den fullstdndiga uppsattningen av moduler som

Plattform kravs, inklusive integrationen och automatiseringen som kravs

for att leverera tjansten.

Sakerhetsincident

En situation dar ett angrepp eller misstankt komprometterande
har agt rum hos kunden.

Sakerhetspolicy

Policyer for —plattformen som tillampar instaliningarna for
forebyggande och detektering i kundmiljén.

De 40 timmars service per kvartal som ingar i MDR ger

Tjanstespecifik sdkerhetskonfiguration |kunderna tillgang till undersoknings- eller varningsrelaterade

svarsatgarder.

Hot

Aktivitet som identifieras av MDR-programmet och som kan
skada en tillgang i kundens IT-milj.

Hotidentifiering

Cyklisk process dar bade mjukvaran och manniskor séker efter
tidigare oidentifierade hot i en IT-milj6.

Svar pa hot

Svar péa plattformen som ar tillgangliga pa plattformen, t.ex.
isolera vard eller blockera fil (4tgard av inneslutningstyp).

Kundens allmanna ansvar

10

Anvandartillstand. Kunden garanterar att kunden har skaffat bade kunden och Dell Technologies
Services rattigheter att 6ppna och anvanda, bade via fjarratkomst och direkt, mjukvara, hardvara,
system och data som ags av kunden eller som kunden innehar licens for, samt alla hardvaru- och
mjukvarukomponenter som ingar i syfte att tillhandahalla dessa tjanster. Om kunden inte redan har detta
tillstand ansvarar kunden for att erhalla detta och betala for det innan kunden begar att Dell
Technologies Services utfor dessa tjanster.

Icke-varvning. | den utstrackning lagen sa tillater kommer kunden inte, utan Dell Technologies Services
féregéende skriftiga medgivande, under en period pa tva ar fran datumet som anges pa
bestallningsformularet, direkt eller indirekt for anstalining varva nagon Dell Technologies Services-
anstalld som kunden har kommit i kontakt med i anslutning till Dell Technologies Services utférande av
denna tjanst; dock under férutsattning att allma&nna annonser och andra liknande breda former av
rekrytering inte utgér nagon direkt eller indirekt varvning harunder och kunden har ratt att rekrytera en
anstalld som har sagts upp eller har avslutat sin anstallning hos Dell innan diskussionerna om
anstallining paborjats med kunden.
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Kundsamarbete. Kunden forstar att utan instruktioner och relevant samarbete kan inte Dell
Technologies Services utféra tjansten alls, eller om den utférs kan den férandras eller forsenas
avseende innehall. Kunden ska saledes utan dréjsmal ge Dell Technologies Services all adekvat hjalp
som kravs for att Dell Technologies Services ska kunna utféra tjansten. Om kunden inte samarbetar
enligt ovanstadende ska Dell Technologies Services inte hallas ansvarig for att tjansten inte, helt eller
delvis, utférs och kunden har inte ratt till ersattning.

Ansvar pa platsen. Dar tjansten kraver atgard pa plats ska kunden (utan kostnad for Dell Technologies
Services) tillhandahalla gratis, saker och tillracklig tillgang till kundens anlaggning och milj6, inklusive
tillrackligt arbetsutrymme, el, sdkerhetsutrustning (om tillampligt) och lokal telefonlinje. En bildskarm, en
mus (eller ett pekdon) och ett tangentbord maste ocksa tillhandahallas (utan kostnad fér Dell
Technologies Services) om systemet inte redan inkluderar dessa.

Sakerhetskopiering av data. Kunden sakerhetskopierar alla befintliga data och program pa alla system
som paverkas innan tjansten levereras. Kunden ska utféra regelbunden sakerhetskopiering av data som
sparas pa alla system som paverkas som en forsiktighetsatgard for att undvika att data skadas, andras
eller forloras. Dell Technologies Services ansvarar inte for att aterstalla eller ominstallera program eller
data.

Savida inget annat kravs av gallande lokala lagar TAR DELL TECHNOLOGIES SERVICES INGET
ANSVAR FOR:

NAGRA SOM HELST AV DINA KONFIDENTIELLA, EGENPRODUCERADE ELLER
PERSONLIGA UPPGIFTER

FORLORADE ELLER SKADADE DATA, PROGRAM ELLER MJUKVAROR
SKADADE ELLER FORLORADE LOSTAGBARA MEDIER
OM ETT SYSTEM ELLER NATVERK BLIR OBRUKBART OCH/ELLER

NAGOT AGERANDE ELLER NAGON FORSUMMELSE, INKLUSIVE VARDSLOSHET, FRAN
DELL TECHNOLOGIES SERVICES ELLER EN TREDJEPARTSTJANSTELEVERANTOR.

Garantier fran tredje part. Dessa tjanster kan krava att Dell Technologies Services far tillgang till
hardvara eller mjukvara som inte har tillverkats eller séljs av Dell Technologies Services. Garantier fran
vissa tillverkare kan bli ogiltiga om Dell Technologies Services eller nagon annan an den ursprungliga
tillverkaren utfér arbete pa tillverkarens hardvara eller mjukvara. Kunden ansvarar for att se till att Dell
Technologies Services mdjlighet att utfora tjansten inte paverkar sddana garantier, eller i de fall den gor
det, ska kunden acceptera effekten av detta. Dell Technologies Services ansvarar inte for garantier fran
tredjepart eller fér nagon inverkan som tjansterna kan ha pa sadana garantier.

Exkluderade data. "Exkluderade data” innebar:(i) data som klassificeras, anvands pa USA:s lista 6ver
krigsmateriel (inklusive mjukvara och tekniska data) eller bade och; (ii) artiklar, tjanster och relaterade
tekniska data som anges som férsvarsartiklar och forsvarstjanster, och (iii) data relaterade till ITAR
(International Traffic in Arms Regulations) och (iv) annan personligt identifierbar information som
omfattas av 0kade sakerhetskrav pa grund av Kundens interna policyer eller metoder eller enligt lag.
Kunden bekraftar att tjansten inte ar utformad for att bearbeta, lagra eller anvandas i samband med
exkluderade data. Kunden ar ensam ansvarig for att granska data som kommer att tillhandahallas till
eller anvandas av Dell Technologies Services for att sakerstalla att de inte innehaller exkluderade data.
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Bestammelser och villkor for tjanster

Denna tjanstbeskrivning galler mellan er, kunden ("ni”

eller “kund”) och den juridiska person som anges pa

bestallningsformularet for kdpet av denna tjanst ("Dells juridiska person”). Denna tjanst tillhandahalls enligt det separat
undertecknade huvudserviceavtalet mellan kunden och Dells juridiska person som uttryckligen tillater férsaljning av
denna tjanst. Om ett sadant avtal saknas géller — beroende pa kundens plats — att denna tjanst ar underkastad och
styrs av antingen Dells affarsvillkor for forsaljning eller avtalet som hanvisas till i nedanstaende tabell ("avtalet” i
férekommande fall). | tabellen nedan visas den URL dar avtalet finns fér kundens plats. Parterna bekraftar att de har
last och godkanner dessa onlinevillkor.

Kundens plats

Villkor som gadller ert kép av tjansterna

Kunder som koper tjanster direkt

Kunder som koper tjanster via en
auktoriserad aterforsiljare

USA

Dell.com/CTS

Dell.com/CTS

Kanada

Dell.ca/terms (engelska)
Dell.ca/conditions (kanadensisk franska)

Dell.ca/terms (engelska)
Dell.ca/conditions (kanadensisk franska)

Latinamerika och
Karibien

Lokala forsaljningsvillkor online som finns pa landsspecifik
webbplats pa Dell.com eller
Dell.com/servicedescriptions/global.*

Tjanstbeskrivningarna och andra tjanstdokument fran
Dells juridiska person som ni kan komma att fa av
saljaren ar inget avtal mellan er och Dells juridiska
person. De fungerar bara som beskrivning av
innehallet i tjansten som ni koper av saljaren, era
ataganden som mottagare av tjansten samt tjanstens
begransningar. Darfér ska alla hanvisningar till
"kunden” i denna tjanstbeskrivning och i andra
tjanstdokument fran Dells juridiska person i det har
sammanhanget tolkas som en hanvisning till dig,
medan alla hanvisningar till Dells juridiska person
enbart ska tolkas som hanvisningar till Dells juridiska
person i form av tjansteleverantér som levererar
tjansten i saljarens stdlle. Ni har inte en direkt
avtalsrelation med Dells juridiska enhet nar det géller
tjansten som  beskrivs i detta dokument.
Betalningsvillkor och andra avtalsvillkor som till sin
natur endast ar relevanta for relationen mellan en
kdpare och séljare direkt galler inte dig, utan de galler
enligt dverenskommet mellan dig och saljaren.

Asien,
Stillahavsomradet,
Japan

Lokal landsspecifik webbplats pa Dell.com eller
Dell.com/servicedescriptions/global.*

Tjanstbeskrivningarna och andra tjanstdokument fran
Dells juridiska person som du kan fa av saljaren ska
inte anses utgdra ett avtal mellan dig och Dells
juridiska person, utan ar bara en beskrivning av
innehallet i tjansten du koper av séaljaren, dina
ataganden som mottagare av tjansten och tjéanstens
begransningar. Darfér ska alla hanvisningar till
"kunden” i denna tjanstbeskrivning och i andra
tjanstdokument fran Dells juridiska person i det har
sammanhanget tolkas som en hanvisning till dig,
medan alla hanvisningar till Dells juridiska person
enbart ska tolkas som hanvisningar till Dells juridiska
person i form av tjansteleverantér som levererar
tiansten i saljarens stdlle. Ni har inte en direkt
avtalsrelation med Dells juridiska enhet nar det galler
tjansten som  beskrivs i detta dokument.
Betalningsvillkor och andra avtalsvillkor som till sin
natur endast ar relevanta for relationen mellan en
kdpare och séljare direkt galler inte dig, utan de galler
enligt dverenskommet mellan dig och séljaren.
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Asien,
Stillahavsomradet,
Hongkong

https://www.dell.com/learn/hk/zh/hkcorp1/legal_terms-
conditions _dellgrmwebpage/commercial-terms-of-sale-hk-
en-zh?c=hk&l=zh&s=corp&cs=hkcorp1

Tjanstbeskrivningarna och andra tjanstdokument fran
Dells juridiska person som du kan fa av saljaren ska
inte anses utgdra ett avtal mellan dig och Dells
juridiska person, utan ar bara en beskrivning av
innehallet i tjansten du koper av séljaren, dina
ataganden som mottagare av tjansten och tjanstens
begransningar. Darfér ska alla hanvisningar till
"kunden” i denna tjanstbeskrivning och i andra
tjanstdokument fran Dells juridiska person i det har
sammanhanget tolkas som en hanvisning till dig,
medan alla hanvisningar till Dells juridiska person
enbart ska tolkas som hanvisningar till Dells juridiska
person i form av tjansteleverantér som levererar
tjansten i saljarens stalle. Ni har inte en direkt
avtalsrelation med Dells juridiska enhet nar det galler
tjansten som  beskrivs i detta dokument.
Betalningsvillkor och andra avtalsvillkor som till sin
natur endast ar relevanta for relationen mellan en
kdpare och saljare direkt galler inte dig, utan de galler
enligt 6verenskommet mellan dig och saljaren.

Europa,
Mellandstern och
Afrika

Lokal landsspecifik webbplats pa Dell.com eller
Dell.com/servicedescriptions/global.*

Kunder i Frankrike, Tyskland och Storbritannien kan
dessutom valja en av webbadresserna (URL) nedan:

Frankrike: Dell.fr/ConditionsGeneralesdeVente

Tyskland: Dell.de/Geschaeftsbedingungen

Storbritannien: Dell.co.uk/terms

Tjanstbeskrivningarna och andra tjanstdokument fran
Dells juridiska person som du kan fa av séljaren ska
inte anses utgdra ett avtal mellan dig och Dells
juridiska person, utan ar bara en beskrivning av
innehallet i tjansten du koper av séaljaren, dina
ataganden som mottagare av tjansten och tjanstens
begransningar. Darfér ska alla hanvisningar till
"kunden” i denna tjanstbeskrivning och i andra
tjanstdokument fran Dells juridiska person i det har
sammanhanget tolkas som en hanvisning till dig,
medan alla hanvisningar till Dells juridiska person
enbart ska tolkas som hanvisningar till Dells juridiska
person i form av tjansteleverantér som levererar
tjansten i saljarens stdlle. Ni har inte en direkt
avtalsrelation med Dells juridiska enhet nar det galler
tiansten som beskrivs i detta dokument.
Betalningsvillkor och andra avtalsvillkor som till sin
natur endast ar relevanta for relationen mellan en
kopare och saljare direkt galler inte dig, utan de galler
enligt dverenskommet mellan dig och séljaren.

* kunden kan besoka sin lokala Dell.com-webbplats genom att ga till Dell.com fran en dator som &r ansluten till internet i kundens
omrade eller genom att vadla mellan alternativen pa Dells webbplats for val av land eller region pa
Dell.com/content/public/choosecountry.aspx?c=us&l=en&s=gen.

Kunden godkanner ocksa att genom att férnya, &ndra, utka eller fortsatta anvanda denna tjanst langre an den forsta
perioden ska tjansten lyda under den da gallande tjanstbeskrivningen som finns pa Dell.com/servicedescriptions/global.

Om det finns en konflikt mellan villkoren i nagot av de dokument som innefattar detta avtal, kommer dokumenten att
galla i féljande ordning: (i) denna tjanstbeskrivning; (ii) avtalet (iii) bestallningsformularet. Radande villkor kommer att
tolkas sa strikt som mgjligt for att I6sa konflikten, samtidigt som man behaller sa mycket av de icke-motstridiga termerna
som madjligt, inklusive bevarandet av icke-motstridiga bestdmmelser i samma stycke, avsnitt eller underavsnitt.

Nar du utfér en bestallning av tjansten, tar emot tjansten, anvander tjansten eller tillhérande mjukvara, eller nar du
klickar pa/markerar knappen eller rutan "Jag godkanner” eller liknande pa webbplatserna tillhérande Dell.com eller
DellEMC.com i samband med ditt kop, eller nar du anvander Dell Technologies-mjukvara eller webbgranssnitt,
samtycker du till att bindas av denna tjanstebeskrivning och de avtal som genom hanvisning omfattas hari. Om du
forbinder dig att folja denna tjanstbeskrivning & ett foretags eller nagon annan juridisk enhets vagnar, garanterar du att
du har behdrighet att forplikta denna enhet att folja villkoren i denna tjanstbeskrivning, och i sadana fall avser "du”/"dig”
eller ’kunden” denna enhet. Utdver att ta emot denna tjanstbeskrivning kan kunder i vissa lander dven behdva
underteckna ett bestallningsformular.
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Meddelanden om datainsamling och anvandning

Detta meddelande ("meddelande”) beskriver hur Dell Technologies och dess grupp av féretag, fér egen
rakning eller for tredje part eller fér de direkta och indirekta dotterbolagen ("Dell”), samlar in, anvander och
delar data nar ni anvander Dell Software. Vi samlar in och anvander vissa typer av data, som beskrivs
nedan, for att anpassa er upplevelse av Dell-produkter, forbattra var support och forbattra vara produkter,
I6dsningar och tjanster ("Dell-Iésningar”).

Information som vi redan samlar in. Vi kan automatiskt samla in information om beteende och anvandning
om hur ni anvander, far tillgang till eller kommunicerar med Dell-ldsningar. Denna information kanske inte
nddvandigtvis avslojar er identitet direkt, men kan innehalla unika identifierare och annan information om
den specifika enhet som ni anvander, till exempel en service tag, hardvarumodellen, operativsystemets
version, hardvaruinstéllningar och systemkrascher, installerade program, deras instéllningar och
anvandning och/eller MAC-adress och andra data som kan identifiera er enhet eller ert system unikt.

Vi kan aven samla in information om hur systemet eller enheten har interagerat med Dell-I6sningar, till
exempel statistisk information, natverksanslutningsindikatorer och -routning, eller vad galler Dells tjanst
Managed Detection and Response, information som ar relaterad till sékerhetshandelser. | vissa fall kan den
insamlade informationen direkt eller indirekt identifiera en slutanvandare och koppla en individ till vissa
online-beteenden i den utstréackning som kravs for det andamal som anges i detta meddelande.

Som stdd for dessa aktiviteter samtycker ni till att bevilja Dell en begransad och icke-exklusiv licens for att
anvanda era data for att utféra tjansten. Ni samtycker aven till att bevilja Dell en begransad, icke-exklusiv,
icke tidsbegransad, global, oaterkallelig licens att anvanda och pa annat satt bearbeta data relaterade till
sakerhetshandelser under och efter tjansteperioden for att utveckla och/eller forbattra tjansten och de Dell-
I6sningar som vi erbjuder och tillhandahaller till vara kunder. Dell behéver inte returnera eller radera data
relaterade till sékerhetshandelser vid uppsagning av tjansten av nagon anledning.

[Dell Software kan konsolidera hela eller delar av den ovan ndmnda informationen i dataloggar som skickas
till Dell nér en internetanslutning uppréttas.]

De typer av teknik som anvands av Dell kan férandras efter hand som tekniken utvecklas. Mer information
om hur ni anvander cookies och annan liknande sparningsteknik finns under Cookies och liknande teknik i

Dells Sekretesspolicy online.

Datadverforingar. Data som beskrivs i detta avtal kan dverforas utanfor ditt land till andra platser i USA, EU,
Japan, inklusive vardplatser fran tredje part. Vi kommer att vidta lampliga tekniska och organisatoriska
atgarder for att skydda de data som vi overfor.

Kvarhallning av data. Vi kommer att behalla dina personliga data efter behov i samband med de syften som
beskrivs i detta avtal och i enlighet med Dells regler for kvarhallning och tillamplig lagstiftning. De data som
samlas in av Dell som beskrivs i detta avtal kommer att behallas i enlighet med Dells regler fér kvarhalining
och tillamplig lag.

Personlig information och sekretess. Dells insamling, anvandning och bearbetning av personlig information
som ni tillhandahaller beskrivs i Dells sekretesspolicy. Om ni vill kontakta oss av nagon anledning vad galler
var sekretesspolicy ska ni skicka e-post till oss pa privacy@dell.com eller ldsa var fullstindiga
sekretesspolicy online pa https://www.dell.com/learn/us/en/uscorp1/policies-privacy-country-specific-

privacy-policy
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Tillaggsvillkor

1. Tjanstevillkor. Denna tjanstbeskrivning boérjar det datum som anges péa bestéallningsformularet och
fortsatter under den period ("period”) som anges pa bestallningsformularet. | férekommande fall anges
tariff eller pris och gallande period for varje tjanst — fér det antal system, licenser, installationer,
driftsattningar, hanterade slutpunkter eller slutanvandare for vilka kunden har kopt en eller flera tjanster —
enligt kundens bestallningsformular. Savida inte Dell Technologies Services och kunden skriftligen kommit
OGverens om nagot annat far tjansten som kunden kopt under denna tjanstbeskrivning endast anvandas av
kunden internt, och ej saljas vidare eller anvandas av nagon tjanstebyra.

2.
A.

15

Viktig ytterligare information

Andring av planering. Nar denna tjanst har bokats maste eventuella férandringar i planering ske minst
atta kalenderdagar fore inbokat datum. Om kunden andrar bokningen sju dagar eller mindre fore
planerat datum tas en avgift ut som inte far dverstiga 25 % av kostnaden for tjansten. Eventuella
andringar av planering for tjansten bekraftas av kunden minst atta dagar innan den boérjar utféras.

. Betalning av hardvara som kopts med tjanster. Om inget annat har éverenskommits skriftligt ska

betalningen fér hardvaran inte under nagra omstandigheter vara knuten till resultatet av eller utférandet
av tjanster som kopts med sadan hardvara.

Ekonomiskt forsvarbara granser for tjanstens omfattning. Dell Technologies Services kan vagra
tillhandahalla tjansten om denna enligt ekonomiskt forsvarbara uppfattningar skapar en orimlig risk for
Dell Technologies Services eller Dell Technologies Services tjansteleverantor eller om nagon begard
tjanst ligger utanfér ramen for tjansten. Dell Technologies Services ansvarar inte for fel eller férsening
som beror pa orsaker utanfoér dess kontroll, inklusive kundens underlatenhet att uppfylla sina
skyldigheter enligt denna tjanstbeskrivning.

Tillvalstjanster. Tillvalstjanster (inklusive support vid behov, installation, radgivning, hantering samt
professionella support- eller utbildningstjanster) kan finnas att képa fran Dell Technologies Services och
varierar beroende pa var kunden befinner sig. Tillvalstjanster kan krava ett sarskilt avtal med Dell
Technologies Services. Om inget sadant avtal finns tillhandahalls tillvalstjanster enligt denna
tjanstbeskrivning.

. Tilldelning och underleverantérsavtal. Dell Technologies Services kan lagga ut denna tjanst och/eller

tilldela denna tjanstebeskrivning till kvalificerade tredjepartsleverantdrer, som kommer att utféra tjansten
pa uppdrag av Dell Technologies Services.

. Uppséagning. Dell Technologies Services kan nar som helst under perioden sdga upp denna tjanst om

nagot av foljande skal féreligger:
Kunden har inte betalat hela priset foér den har tjansten enligt fakturavillkoren.

Kunden uppfér sig hotfullt eller vagrar samarbeta med assisterande analytiker eller tekniker pa
plats eller

Kunden misslyckas med att efterfdlja villkoren som angetts i denna tjanstebeskrivning.

Om Dell Technologies Services sager upp tjansten far kunden en skriftlig bekraftelse pa tjanstens
upphorande skickat till kundens fakturaadress. Meddelandet kommer att inkludera orsaken till
uppsagningen och datum da uppsagningen trader i kraft, vilket inte kommer att vara mindre an tio (10)
dagar fran det datum da Dell Technologies Services skickar meddelandet om uppsagning till kunden,
savida inte lokal lag kraver andra uppsagningsvillkor som kanske inte far varieras enligt avtal. Om Dell
Technologies Services sager upp tjansten i enlighet med den har paragrafen har kunden inte ratt till
aterbetalning av de avgifter som betalats eller som forfallit till betalning till Dell.
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Dells kundkommunikation — konfidentiellt

G. Geografiska begransningar och omlokalisering. Den har tjansten ar inte tillganglig o6verallt.
Tjanstealternativ, inklusive tjanstenivaer, 6ppettider for teknisk support, servicefunktioner och svarstider
pa plats varierar beroende pa geografisk plats, och vissa alternativ kan kanske inte kbpas for den plats
dar kunden befinner sig. Kontakta din lokala séljare for information.

© 2024 Dell Inc. Med ensamratt. Andra varumarken och varunamn kan férekomma i detta dokument for att
referera till antingen de organisationer som ager varumarkena och varunamnen eller deras produkter. Ett
utskrivet exemplar av Dells forséljningsvillkor kan ocksa erhéllas pa begaran.
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