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DAL Technologies

Opis sluzby

Managed Detection and Response

Uvod

Spolo¢nost Dell Technologies Services ponuka sluzbu Managed Detection and Response (dalej len
»Sluzba®) v sullade s tymto opisom sluzby (dalej len ,opis sluzby“). Vasa kalkulacia, objednavka alebo ina
vzajomne dohodnuta forma faktiry alebo potvrdenie objednavky (podfa okolnosti ,objednavka“) bude
obsahovat nazvy sluZieb a ich dostupné moZznosti, ktoré ste si zakupili. Ak potrebujete dalSiu pomoc alebo
poZadujete képiu zmluvy o poskytovani sluZieb, obratte sa na oddelenie technickej podpory alebo na
obchodného zastupcu.

Rozsah tejto sluzby

Cielom sluzby je poskytovat zakaznikovi sluzby Managed Detection and Response. Sluzba sa poskytuje
na dialku. Hlavné sucasti sluzby su uvedené nizsie v tabulke €. 1:

Tabulka: 1

Zakupena sluzba Hlavné sucasti sluzby

e Sluzba poskytovand na vybranych softvérovych
platformach. Podrobnosti: technicky list.

e Pracovny ¢as: 24 hodin denne, 7 dni v tyzdni (24x7)
e Uvodné ginnosti

Managed Detection and Response e Detekcia

e Reakcia na hrozbu

o Konfiguracia zabezpecenia suvisiaca so sluzbou

e Stvrtrodné spravy

e Reakcia na incident

e Zahffia suCasti uvedené vysSie, priCom vyuziva aktualne
licencované konto XDR z&kaznika.

Managed Detection and Response — e Len predplatné.

iba sluzba e  Zakaznici, ktori si zakupia iba sluzbu MDR, musia spiiat

minimalne poziadavky na softvérové moduly, aby mohli
vyuzivat sluzby. Podrobnosti najdete v technickom liste.
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o Softvérové moduly okrem pozadovanych
modulov uvedenych v technickom liste sG mimo
rozsahu sluzby.

o V pripade zdkaznikov so softvérovymi modulmi,
ktoré nie st uvedené v technickom liste, mézu
byt potrebné prispdsobené rieSenia.

Pracovny €as
Virtualne bezpecnostné prevadzkové strediska (SOC) spolo€nosti Dell Technologies Services poskytuju

zdkaznikom nepretrzité sluzby 24 hodin denne, 7 dni v tyzdni (24x7).
V tabulke €. 2 niZSie su uvedené vSetky prvky hlavnych sucasti sluzby.

Tabulka: 2

Hlavna sucéast’ Prvky

e Stretnutie pri spusteni sluzby (Uvodné stretnutie)

¢ Vyplnenie uvodného kontrolného zoznamu €innosti
zakaznikom

e Kontrola IT prostredia zakaznika
¢ Nasadenie aplikacie XDR
e Pokyny na konfiguraciu platformy

Uvodné &innosti

e 24x7 nepretrzity pristup k analytikom zabezpecenia
Detekcia e Detekcia a preSetrovanie hrozieb
e Vyhladavanie hrozieb iniciované spolo¢nostou Dell

Reakcia na hrozbu a konfiguracia e Reakcia na hrozbu
zabezpecenia e Konfiguracia zabezpedenia slvisiaca so sluzbou

e Spravy o preSetrovani
Stvrtroéna sprava e Analyza trendov vystrah
¢ Poradenstvo tykajluce sa urovne zabezpecenia

Reakcia na incident ¢ Inicidcia vzdialenej reakcie na incident

Projektovy manazment e Sprava tejto reakcie

Podrobny opis
Uvodné é&innosti:

Stretnutie pri spusteni sluzby

Projektovy manazér spoloc¢nosti Dell Technologies Services zvola stretnutie, na ktorom sa so zakaznikom
prebert ocakavania od sluzby a poziadavky na fiu s cielom naplanovat jej poskytovanie. Ciele stretnutia
pri spusteni sluzby:
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e prebrat a prediskutovat odpovede tykajuce sa profilu zakaznika s ciefom porozumiet' IT prostrediu,
prvkom zabezpedenia a akémukolvek inému relevantnému kontextu zakaznika;

e poskytnut usmernenia tykajuce sa sufasnych detekénych mechanizmov v aplikacii XDR
a moznosti ich pouzitia u zakaznika;

e poskytnut usmernenia tykajuce sa dodavatelmi podporovanych integracii aplikacie XDR so
softvérom a hardvérom tretich stran.

Ak mé zakaznik pozZiadavky presahujuce rozsah sluzby uvedeny v tomto opise sluzby, bude mu ponuknuta
pomoc s tymito poZiadavkami v podobe dodato&nej sluzby za dodatoény poplatok.

Vyplnenie uvodného kontrolného zoznamu Einnosti zakaznikom

Zakaznik zodpoveda za to, Ze eSte pred kontrolou IT prostredia vyplni Uvodny kontrolny zoznam ¢€innosti.
Uvodny kontrolny zoznam &innosti odosiela projektovy manazér spolo¢nosti Dell Technologies Services.
Tento zoznam obsahuje podrobné kontrolné body a Specifikacie IT prostredia.

Kontrola IT prostredia
Kontrola IT prostredia je Cinnost, ktorej ciefom je ziskat Udaje o existujdcom IT prostredi, do ktorého sa
bude softvér implementovat.

Nasadenie aplikidcie XDR
o Vytvorenie inStancie aplikacie XDR ur&enej pre zakaznika na spustenie sluzby
e Odoslanie prvotnej registracie aplikacie zakaznikovi na pristup k aplikacii XDR
e Poskytnutie pristupu zakaznikovi k pozadovanym agentom koncovych bodov — podla potreby

Pokyny na konfiguréciu platformy
Pomoc zakaznikovi s nasadenim koncovych bodov a nakonfigurovanim platformy XDR.
Uvodné &innosti zahffaju:

e Pomoc so ziskanim balikov nasadenia

e Pomoc s konfiguraciou politiky zabezpecenia

e Pomoc s odstrafiovanim problémov suvisiacich s nasadenim na platforme XDR

Detekcia

24x7 nepretrzity pristup k analytikom zabezpecenia
Zakaznikovi su 24x7 nepretrzZite k dispozicii analytici zabezpecenia zo spolo&nosti Dell Technologies
Services.

Detekcia a preSetrovanie hrozieb

Kontrola a preSetrenie hrozieb detegovanych aplikaciou XDR. Hrozby, ktoré podlfa spolo¢nosti
Dell Technologies vyzaduju dalSiu analyzu, povedu k vzniku preSetrenia v aplikacii XDR. Spolo¢nost
Dell Technologies bude zakaznika kontaktovat prostrednictvom portalu XDR, e-mailu alebo
podporovanych integracii, ak budi zhromazdené dbkazy dostatocné na to, aby bola hrozba povaZzovana
za Skodliva, alebo ak spolo¢nost’ Dell Technologies vyZaduje od zakaznika d'alSie informacie, aby mohla
pokraCovat v preSetreni.

Vyhladavanie hrozieb

Spolo¢nost Dell Technologies vyhladava hrozby v IT prostredi zakaznika na zaklade relevantnych
indikatorov ohrozenia a taktiky zhromazdenych z aktualnych reakcii na incidenty. Aktivity vyhlfadavania
hrozieb su obmedzené na Udaje zhromazdené prostrednictvom platformy XDR a podporovanych integracii.
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Spolo¢nost Dell Technologies skontroluje telemetriu zhromazdenu od zakaznika s cielom detegovat
aktivity, ako su pritomnost trvalych mechanizmov, neobvykla aktivita pouZivatefa, taktika aktéra hrozby,
neobvykla sietova komunikacia a neobvyklé pouzivanie aplikacie. Hrozby detegované v ramci procesu
vyhladavania hrozieb povedu k vzniku presetrenia a oznamenia zakaznikovi prostrednictvom portalu XDR,
e-mailu alebo podporovanych integracii.

Reakcia na hrozbu

Pocas uvodnych ¢innosti zakaznik vopred schvali vybrané akcie v ramci reakcie na hrozbu, ktoré mézu byt
v ramci sluzby vykonané. Spolo¢nost Dell Technologies Services bude vykonavat akcie v ramci reakcie na
hrozbu prostrednictvom platformy XDR.

Konfiguracia zabezpecéenia suvisiaca so sluzbou

Spolo¢nost Dell Technologies Services mbzZe kazdy Stvrtrok po€as trvania sluzby podla potreby schvalit
az 40 hodin konfiguracie zabezpecenia na dialku suvisiacej so sluzbou v ramci pomoci zakaznikovi.
Konfiguracia zabezpecenia je obmedzena na preSetrovania a/alebo vystrahy vyplyvajlice z poskytovania
sluzby a mdze zahfhat’

e rieSenie problémov s agentmi koncovych bodov sluzby MDR a pokyny tykajuce sa osvedCenych
postupov,

e pomoc s aktualizaciou politik platformy XDR,

e pomoc s konfiguraciou a integréaciou aplikacii tretich strdn do platformy XDR.

Ak je za ktorykolvek Stvrtrok pocCas trvania sluzby potrebnych viac ako 40 hodin pomoci s reakciami na
hrozby a konfiguraciou zabezpedenia, ktoré suvisia so sluzbou, zakaznik si mbéze prostrednictvom
obchodného zastupcu spolo¢nosti Dell Technologies zakupit dodato¢ny ¢as. Akykolvek nevyuzity ¢as na
konci kazdého Stvrtroka trvania sluzby prepadne. Dodato¢ny ¢as zakupeny pre buduci Stvrtrok v ramci
trvania sluzby nie je mozné pouzit pred zaciatkom daného Stvrtroka, pre ktory bol zakupeny.

Stvrtroéna sprava

Spolo¢nost Dell Technologies Services bude zédkaznika podporovat poskytovanim odporucani na zaklade
pozorovani na urovni platformy s ciefom zlepsit celkovy stav zabezpecenia. Spolo¢nost Dell Technologies
Services spolu so zakaznikom prostrednictvom platformy XDR skontroluju trendy a vyznamné aktivity
zistené v IT prostredi zakaznika a prediskutuju odporu&ania tykajuce sa ochrany pred hrozbami.

Reakcia naincident

Na zaklade ozndmenia od analytika zabezpecenia zo spolo¢nosti Dell Technologies Services su k dispozicii
nasledujuce prvky vzdialenej reakcie na incident.

Inicidcia vzdialenej reakcie na incident
Spolo¢nost Dell Technologies Services poskytne zakaznikovi az 40 hodin pomoci v suvislosti so
vzdialenou reakciou na incidenty pre kazdy rok pocas trvania sluzby, ktoré su vSak obmedzené poctom
monitorovanych koncovych bodov. Tato pomoc mdze okrem iného zahffiat nasledujuce sluzby:
e Zriadenie jednotného kontaktného bodu pre sluzbu reakcie na incidenty
¢ Iniciovanie analyzy lokalnej a cloudovej infradtruktury zakaznika, ktora méze zahfiat:
o Udaje hostitela,
o sietové udaje,

4 Managed Detection and Response | v2.0 | February 29, 2024



Dell Customer Communication - Confidential

o Skodlivy kod,
o Udaje dennikov a
o analyzy kybernetickych hrozieb
Predbezna analyza a koordinacia v suvislosti s usmerneniami a podporou pre manipuléciu
s digitalnymi médiami
Predbezné spravy o stave a sledovanie uloh
PredbeZny prehlad poZzadovanej napravy a dalSich krokov

Ak je za ktorykolvek rok pocas trvania sluzby potrebnych viac ako 40 hodin pomoci v suvislosti so
vzdialenou reakciou na incidenty, zakaznik si méze prostrednictvom obchodného zastupcu spoloénosti
Dell Technologies zakupit dodato¢ny €as. Akykolvek nevyuZity €as na konci kazdého roka trvania sluzby
prepadne. Cas uréeny pre buduci rok v ramci trvania sluzby nie je mozné pouzit pred zadiatkom roka, pre
ktory bol zakupeny.

Projektovy manazment

Spolo¢nost Dell Technologies Services poveri projektového manazéra (PM) ako jednotny kontaktny bod
(JKB) na spravu tejto reakcie.

Jednotny kontaktny bod a zodpovednost za Uspedné poskytovanie sluzieb.
Udrziavanie pozornosti na ¢as, naklady a rozsah.

Koordinacia a sprostredkovanie Uvodného stretnutia, stretnuti o stave, stretnuti na kontrolu
vysledkov a zavere&ného stretnutia.

Vytvorenie a sprava ¢asového planu sluzieb, komunikacie a sprav o stave.
Sprostredkovanie riadenia zmien — podla potreby.

Overenie suladu poskytnutych sluzieb s opisom sluzby.

Ziskanie suhlasu zakaznika s vysledkami a dokon&enim sluzieb.

Sprava vztahu so zakaznikom.

Aktivity projektového manazmentu sa vykonavaju na dialku.

Fakturacia predplatného

Sluzba poskytuje mesacnu fakturaciu predplatného, ktora bude uvedena na pbévodnej objednavke
s poznamkou ,Predplatné” (Subscription), ak zakaznik s predplatnym suhlasil. V opacnom pripade sa budu
uplatiiovat Standardné podmienky a fakturacia. Na fakturaciu predplatného sa vztahuju nasledujuce
podmienky:

Pdvodna objednavka bude obsahovat trvanie zmluvy a po€et zmluvne dohodnutych koncovych
bodov. Trvanie sluzby sa potom bude automaticky obnovovat pre nasledujuce identické obdobia.
Zakaznik mbze zvysit po€et spravovanych koncovych bodov odoslanim objednavky na dodatoéné
koncové body. Tieto dodato¢né koncové body budi skombinované s existujacimi spravovanymi
koncovymi bodmi zékaznika, ¢im sa stanu novym ,celkovym po¢tom koncovych bodov*.
Zakaznikovi bude vzdy za predchadzajuci mesiac fakturovany celkovy pocet koncovych bodov
spravovanych na konci kalendarneho mesiaca.

Zéakaznik nesmie v ziadnom pripade znizit pocet spravovanych koncovych bodov na pocet nizsi
ako celkovy poCet koncovych bodov. Celkovy pocet koncovych bodov nesmie byt znizeny na ucely
fakturacie.

Zakaznik bude mat k dispozicii spravu o koncovych bodoch zakaznika pouzivajucich sluzbu.
Zakaznik dostane jednu faktuaru pre vSetky umiestnenia (v ramci rovnakej oblasti).
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e Zdakaznik je povinny poskytnut spolonosti Dell Technologies pisomné oznamenie Sestdesiat (60)
dni pred ukonéenim automaticky obnoveného trvania sluzby pre zakaznika.

Obmedzenia tykajuce sa objemu Udajov a pouzivania
Podrobnosti tykajuce sa limitov objemu udajov zakaznika v rdmci tejto sluzby najdete v technickom liste.

e Ak objem udajov zakaznika zhromazdenych v ramci ktoréhokolvek mesiaca prekro¢i obmedzenie
pouzivania o nie viac ako 10 %, spolo€nost Dell Technologies Services upozorni zakaznika a
poskytne mu 30-dnovy odklad fakturacie na vykonanie napravnych opatreni, vdaka ktorym
zakaznik moze zabranit tomu, aby mu bol fakturovany poplatok za datové ulozZisko.

o Ak pocas 12 (dvanastich) mesiacov od prvého prekro¢enia obmedzenia pouzivania zakaznikom
objem zhromazdenych udajov znova prekro€i obmedzenie pouzivania o nie viac ako 10 %,
zdkaznikovi bude uétovany poplatok za datové uloZisko, ktory sa bude vztahovat' na obdobie od
prvého prekroenia obmedzenia pouZivania do nasledujuceho, nového prekro€enia.

¢ Informécie o obdobiach uchovavania Gdajov najdete v technickom liste.

Zakaznici, ktori si zakupia iba sluZzbu, si zodpovedni za porozumenie svojim obmedzeniam objemu
a pouzivania udajov, ako aj za ich spravu, a spolo¢nost’ Dell Technologies Services sa zrieka vSetkych
takychto zodpovednosti a povinnosti voci zakaznikovi.

Umiestnenia datovych ulozisk

Umiestnenie datového ulozZiska aplikacie XDR je pre vSetkych zakaznikov predvolene USA. V pripade
zakaznikov nachadzajucich sa v Europskej unii (EU) sa data aplikacie XDR ukladajd v ramci EU.
Zakaznikom mimo EU bude u¢tovana prémiova cena za aplikaciu XDR hostovanu v cloude v EU.

Zakaznici maju pre svoje data aplikacie XDR povolenu iba jedno umiestnenie datového uloziska.
Umiestnenia datovych uloZisk zostanu pocas trvania sluzby rovnaké. V pripade prostredi s viac ako

10 000 koncovymi bodmi sa budi za ukladanie dat v EU uctovat dodato¢né poplatky.

Zakaznici, ktori si zakupia iba sluZbu, si zodpovedni za nezavislé uréenie umiestneni svojich datovych
ulozisk.

Urovne sluzby

Spolo¢nost Dell meria svoj vykon v oblasti reakcie na hrozby a ich rieSenia na zéklade viacerych trovni
sluzby.
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Metrika Definicia
Priemerny ¢as merany od vytvorenia vysokej 15 minat
Priemerny €as reakcie alebo kritickej vystrahy po vytvorenie

preSetrenia v aplikacii XDR.

Priemerny &as merany od vytvorenia 60 minut
preSetrenia do momentu, ked analytik
Priemerny ¢as odpovede |spolo€nosti Dell poskytne pociatoénu analyzu
incidentu v aplikacii XDR alebo odpoved

zékaznikovi.
. L . ; 24 — 48 hodin
. - .+ . |Priememy ¢&as merany od vytvorenia o .
Priemerny €as vyrieSenia - d o : e (vyzaduje spolupracu
preSetrenia v aplikacii XDR do jeho vyrieSenia. zakaznika)

Predpoklady

Pri dokumentovani sluzby podrobne uvedenej v tomto opise sluzby predpokladala spoloCnost
Dell Technologies Services nasledujice podmienky:

e Vsetky informacie poskytnuté zakaznikom, ktoré sa tykaju technickych poziadaviek pracoviska
a architektury, musia byt v podstatnych bodoch spravne. Spolo€nost Dell Technologies Services
implementuje iba tie zmeny konfiguracie zabezpecenia suvisiace so sluzbou, ktoré povoluje proces
riadenia zmien spolo¢nosti Dell.

e Spolo¢nost’ Dell nezodpoveda za Ziadne zmeny politik, ktoré zakaznik vykona bez dodrZania
procesu riadenia zmien spolo¢nosti Dell.

Sluzby uvedené v tomto opise sluzieb budu poskytované na dialku.

Prostredie zakaznika mbze obsahovat zariadenia, ktoré si mimo zaruky. Zakaznik rozumie rizikam
spojenym so servisom takychto zariadeni. V pripade zariadenia, na ktoré sa nevztahuje platna
zaruka, neddjde k ziadnej eskalacii, oprave hardvéru ani rieSeniu akychkolvek problémov.

e Ad hoc poziadavka zakaznika tykajuca sa sluzby (poZiadavka, ktora nesuvisi s prebiehajlucim
incidentom) sa musi odoslat iba prostrednictvom formalnych komunikacnych kanalov.

e V ramci tejto sluzby ma spolocnost Dell Technologies Services spravcovsku kontrolu nad
platformou XDR. Zakaznik ma pravo poziadat o spravcovsky pristup, ale prijima vSetku
zodpovednost za bezpecénostny incident alebo vypadok systémov, ku ktorému dojde v dosledku
toho, ze zakaznik ma takyto spravcovsky pristup. Spolo¢nost Dell Technologies Services si
vyhradzuje pravo podla potreby znizit po€et hodin konfiguracie zabezpe€enia suvisiacej so
sluzbou, ak je potrebné poméct s obnovou pri akomkolvek takomto incidente alebo vypadku
systémov.

Vynimky

Hoci je sluzba uréena na pomoc zékaznikovi s identifikaciou a znizovanim rizik, rizika nie je mozné uUplne
eliminovat’ a spolo¢nost Dell Technologies Services nezaruluje, Ze v IT prostredi zédkaznika neddjde
k naruSeniu, ohrozeniu alebo akejkolvek inej neopravnenej aktivite.

Na predchadzanie pochybnostiam nie su do rozsahu tohto opisu sluzby zahrnuté nasledujuce ¢innosti:
o akékolvek sluzby, ulohy alebo €innosti, ktoré nie su vyslovne uvedené v tomto opise sluzby.
e Sluzba nezahffia vyvoj akéhokolvek duSevného vlastnictva vytvoreného vyhradne a Specialne pre
zakaznika.
e RieSenie problémov alebo oprava existujucich problémov so systémami alebo servermi, ak to nie
je uvedené v tomto opise sluzby.
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Testovanie integracie medzi produktom spolo¢nosti Dell Technologies a dal8imi produktmi tretich
stran, ako su napriklad produkty tretich stran na Sifrovanie a zabezpecenie.

Ak to nie je uvedené v tomto opise sluzby, suéastou sluzby nie je naprava ani zmiernovanie
ziadnych problémov s vykonom zistenych analyzou prostredia zakaznika.

Ak v tomto opise sluzby nie je stanovené inak, spolo¢nost’ Dell Technologies Services neprebera
Ziadnu zodpovednost’ (vratane finanénej zodpovednosti) za akykolvek personal, hardvér, softvér,
zariadenie ani iny majetok zékaznika alebo tretej strany, ktory sa v su€asnosti vyuziva na
pracovisku zakaznika.

InStalacia softvéru XDR v lokalnom prostredi zakaznika.

RieSenie problémov s kompatibilitou alebo inych problémov, ktoré nedokaze vyrieSit vyrobca,
alebo konfiguracia hardvéru alebo softvéru, ktord nezodpoveda nastaveniam podporovanym
vyrobcom.

Nakup licencii na softvér alebo softvér ako sluzbu, ktoré nie su su€astou tejto sluzby.
Monitorovanie informacnych vystrah a vystrah s nizkou zavaznostou nie je su€astou tejto sluzby.

Povinnosti zakaznika Specifické pre ponuku

Zakaznik suhlasi s tym, Ze pri poskytovani sluzby bude spolupracovat so spolo¢nostou Dell Technologies
Services a Ze zaisti nasledujuce podmienky:

8

V pripade poziadaviek na vykonanie zmien v platforme XDR postupujte podla procesu riadenia
zmien a poskytnite spolo¢nosti Dell Technologies Services kontaktnu osobu zakaznika, ktora bude
schvalovat poziadavky tykajuce sa riadenia zmien.

Analytikovi spolo¢nosti Dell Technologies Services musi byt po€as trvania sluzby poskytnuty
pristup ku vSetkym poZadovanym prostrediam zékaznika.

Zakaznik urci zastupcu, ktory bude pritomny a dostupny poéas vSetkych stretnuti suvisiacich
s planovanim a kontrolou.

Poskytnutie vSetkych autorizacii vratane autorizacii tretimi stranami potrebnych na to,
aby spolo¢nost Dell Technologies Services mohla spravovat’ platformu XDR v mene zakaznika.
Nasadenie podporovanych senzorov koncovych bodov aspor na 40 % licencovanych koncovych
bodov.

Podielanie sa na poskytovani sluzby podla potreby. Zakaznik chape, Ze bez jeho riadneho
zapojenia (vratane stanovenia ciefov) nemdze technik pracovat na splneni potrieb zakaznika
a nemoze sluzbu poskytovat.

Spolupraca s analytikmi spolo€nosti Dell Technologies Services a riadenie sa ich pokynmi.
Kontrola a odsuhlasenie uvodnych kontrolnych zoznamov ¢innosti a planov testovania.
Zabezpeclenie podporovaného agenta koncového bodu nainstalovaného na hostitefovi, ktory je
licencovany pre sluzbu, v ramci IT prostredia zdkaznika.

Ziskanie vSetkej podpory pre agentov koncovych bodov tretej strany od tretej strany alebo inych
autorizovanych zdrojov. Spolo¢nost Dell Technologies Services neposkytuje podporu pre agentov
koncovych bodov tretich stran.

Odstranenie alebo pridanie vynimky pre konfliktnych antivirusovych agentov a agentov EDR prvej
a/alebo tretej strany, pokial je to potrebné na to, aby spolo¢nost Dell Technologies Services mohla
poskytovat' tuto sluzbu.

Zabezpecenie dostupnosti a pristupu k dostato¢nej Sirke pasma siete na vykonavanie sluzby.
Zabezpeclenie nalezitej nepretrzitej funkénosti vSetkych integracii zariadeni. Ak to zakaznik
vyzaduje, spolo¢nost’ Dell Technologies Services mu s tym mézZe za poplatok poméct.
Poskytnutie primeraného pristupu k aplikaciam XDR na Ucely integracii.

Zabezpecenie kompatibility prvkov zabezpecenia zakaznika s integraciami aplikacie XDR.
Sprava povereni a povoleni pre integracie s aplikaciou XDR.
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e ZabezpecCenie aktudlnosti zoznamu kontaktov autorizovanych zakaznikom vratane povoleni
a suvisiacich informacii.

e Poskytnutie promptnych informéacii a pomoci (napr. suborov, dennikov, kontextu IT prostredia)
pocas presetrovani hrozieb spolo¢nostou Dell Technologies Services.

¢ Identifikacia a overovanie vSetkych pouzivatelov sluzby autorizovanych zékaznikom.

e Zabranenie neopravnenému pristupu pouzivatelov a zachovavanie dévernosti mien pouzivatelov,
hesiel a informécii o kontach.

e Zakaznik zodpoveda za vSetky Cinnosti pouzivatelov autorizovanych zakaznikom a o akomkolvek
neopravnenom pouziti sluzby bude spoloénost Dell okamzite informovat.

e Pouzivanie dvojfaktorového overovania (ak je k dispozicii) na pristup k sluzbe.

e Prijimanie vSetkych aktualizacii ainovéacii agentov koncovych bodov potrebnych na spravne
fungovanie a zabezpecenie sluzby.

e Zabezpecenie potrebnych odstavok sluzieb dostupnych pre spolo¢nost’ Dell Technologies Services.

e Riadenie pristupu k idajom s cielom zabranit kontaminacii udajov medzi klientmi a obmedzit rizika
straty alebo Uniku Udajov v prostredi zakaznika.

Slovnik

Tabulka: 5
Vyraz Popis

NajvyznamnejSie vyskyty podozrivého alebo Skodlivého

Vystraha spravania zistené aplikaciou MDR.

Riadena identifikacia, implementacia a schvalovanie

Riadenie zmien pozadovanych zmien v prostredi zakaznika.

Aplikacia nainstalovana v koncovom bode, ktora sluzi na
zhromazdovanie a odosielanie informacii o aktivitach

a podrobnosti o operaénom systéme koncového bodu do
aplikacie zabezpecenia na analyzu a detekciu hrozieb.

Agent/senzor koncového bodu

Platforma zabezpecéenia vyuzivajuca agenta koncovych bodov
prvej strany na monitorovanie zariadeni koncovych
pouzivatelov — stolovych pocitacov, notebookov, tabletov a
telefénov — na vyhladavanie hrozieb, ktoré antivirusovy softvér
nedokaze odhalit.

Detekcia ttokov na koncové body a
reakcia (EDR)

Platforma detekcie a reakcie, ktora presahuje tradi¢ny
koncovy bod (cloud, OT, siet atd.). Platforma XDR vyuziva
RozSirena detekcia a reakcia (XDR) integracie alebo konektory na prijimanie nativnych tudajov,
Udajov tretich stran alebo udajov sluzieb, ktoré su vzajomne
korelované pre kontext monitorovania zabezpecenia.

Reakéné kroky na zmiernenie zisteného bezpeénostného

Reakcia na incident e
incidentu.

Volania aplikaéného programového rozhrania (API) alebo iné
Integracia softvérové skripty na vykonavanie dohodnutych sluzieb pre
pripojenu technoldgiu.
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PreSetrenie

Centralne miesto, ktoré slizi na zhromazdovanie dékazov,
analyz a odporucani suvisiacich s hrozbou, ktora méze
zacielovat na majetok v IT prostredi zakaznika.

Aplikacia Managed Detection and
Response (MDR)

Aplikacia zabezpecenia podporovana ponukou sluzby
Dell MDR. Technické podrobnosti najdete v technickom liste.

Bezpecnostny incident

Okolnost, za ktorej doSlo k ohrozeniu alebo predpokladanému
ohrozeniu suvisiacemu so zakaznikom.

Politika zabezpedenia

Zéasady platformy XDR, ktoré vynucuju nastavenia prevencie
a detekcie v prostredi zakaznika.

Konfiguracia zabezpedlenia suvisiaca so
sluzbou

Sluzba v rozsahu 40 hodin za Stvrtrok zahrnuta v sluzbe MDR,
ktor& poskytuje zakaznikom reakéné kroky suvisiace s
preSetrovanim alebo vystrahou.

Hrozba

Akakolvek aktivita identifikovana aplikaciou MDR, ktora méze
spbsobit poskodenie majetku v IT prostredi zakaznika.

Vyhladavanie hrozieb

Cyklicky proces, pocas ktorého softvér aj fudia vyhladavaju

predtym neidentifikované hrozby v ramci IT prostredia.

Reakcia na hrozbu izolacia hostitela alebo blokovanie suboru (akcia typu

Reakcie v ramci platformy dostupné v aplikacii XDR, ako je

izolacia).

VS8eobecné povinnosti zakaznika

Opravnenie na zabezpecenie pristupu. Zakaznik vyhlasuje a zodpoveda za to, Ze pre zakaznika aj
spolo¢nost Dell Technologies Services zabezpecil opravnenie na pristup k softvéru, hardvéru,
systémom a Udajom na nich a k vSetkym hardvérovym a softvérovym komponentom, ktoré sa v nich
obsiahnuté, a na ich pouzivanie s ciefom poskytovat tieto sluzby. Ak zakaznik eSte nema takéto
opravnenie, zodpoveda za to, aby si ho zaobstaral na vlastné naklady, skér nez pozZiada spolo€nost
Dell Technologies Services o poskytnutie tychto sluzieb.

Zakaz naboru. Tam, kde to umoznuje zakon, sa pozaduje, aby zakaznik po¢as dvoch rokov odo
diia uvedeného v objednavke, bez predchadzajuceho pisomného suhlasu spolocnosti
Dell Technologies  Services, priamo ani nepriamo neponukal zamestnanie Ziadnemu
zamestnancovi spolo¢nosti  Dell Technologies Services, s ktorym priSiel do styku v savislosti
s poskytovanim sluzby spolo¢nostou Dell Technologies Services. VSeobecné inzerovanie a iné
podobné Sirokozaberové formy oslovovania sa vSak nepovaZzuju za priame ani nepriame oslovovanie
a zamestnanie mozete ponukat ktorémukolvek zamestnancovi, ktorého zamestnanecky pomer
v spolo¢nosti Dell Technologies Services bol uz ukonéeny alebo ktory zamestnanec sam ukongil pred
zacatim naborovych pohovorov s vami.

Spolupraca so zakaznikom. Zakaznik berie na vedomie, Ze bez rychlej a dostato¢nej spoluprace
nebude spolo¢nost Dell Technologies Services schopna poskytnat sluzbu a Zze ak ju poskytne,
poskytnuta sluzba méze byt podstatne odliSna alebo sa jej poskytnutie mbéze oneskorit. Zakaznik preto
bez zbytocného odkladu a s primeranym Usilim poskytne spolo¢nosti Dell Technologies Services
spolupracu potrebni na vykonanie sluzby. Ak zakaznik neposkytne primeranu spolupracu v silade
s uvedenym, spolocnost’ Dell Technologies Services neponesie zodpovednost za akékolvek zlyhanie
pri poskytovani sluzby a zakaznik nebude mat narok na vratenie penazi.
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Povinnosti na mieste. Ak sluzba vyZzaduje zasah na mieste, zakaznik musi poskytnut’ (bez nakladov pre
spolo¢nost Dell Technologies Services) volny, bezpelny a dostatoény pristup k zariadeniam
a prostrediu zdkaznika vratane dostatoéného pracovného priestoru, elektriny, ochrannych prostriedkov
(ak je to relevantné) a miestnej telefonnej linky. Musi poskytnut aj monitor alebo displej, my$ (alebo
ukazovacie zariadenie) a klavesnicu (bez nakladov pre spolo¢nost Dell Technologies Services), ak uz
systém tieto poloZky neobsahuje.

Zalohovanie Udajov. Zakaznik pred poskytnutim a poc¢as poskytovania tejto sluzby vykona zalohovanie
vSetkych udajov, softvéru a programov existujucich vo vSetkych zasiahnutych systémoch. Zakaznik
musi pravidelne vytvarat bezpecnostné kopie udajov ulozenych v systémoch, ktorych sa to tyka, ako
opatrenie proti moznym porucham, modifikaciam a stratam udajov. Spoloénost Dell Technologies
Services nenesie zodpovednost za obnovenie alebo preinstalovanie akychkolvek programov ¢&i tdajov.

Ak zakony platné vo vasej krajine nepozaduju inak, SPOLOCNOST DELL TECHNOLOGIES
SERVICES NEBUDE ZODPOVEDNA ZA:

AKEKOLVEK DOVERNE, SUKROMNE ALEBO OSOBNE UDAJE,

STRATU ALEBO POSKODENIE UDAJOV, PROGRAMOV ALEBO SOFTVERU,
POSKODENE ALEBO STRATENE ODPOJITELNE MEDIA,

VYPADOK SYSTEMU ALEBO SIETE,

VYKONANIE ALEBO NEVYKONANIE AKEJKOLVEK CINNOSTI (V’RATANE NEDBALOSTI)
SPOLOCNOSTOU DELL TECHNOLOGIES SERVICES ALEBO INYM POSKYTOVATELOM
SLUZIEB.

Zaruky tretich stran. Tieto sluzby mézu vyzadovat, aby spolo¢nost Dell Technologies Services ziskala
pristup k hardvéru alebo softvéru, ktory spolocnost Dell Technologies Services nevyrobila alebo
nepredala. Zaruky niektorych vyrobcov mézu stratit' platnost, ak budu s hardvérom alebo softvérom
manipulovat’ pracovnici spolo¢nosti Dell Technologies Services alebo iné osoby, a nie pracovnici
prislusného vyrobcu. Zakaznik zabezpedi, Ze vykonanie sluZzieb spolo¢nostou Dell Technologies
Services neovplyvni platnost takychto zaruk alebo Ze nasledky ich straty budu pre zakaznika prijatelné.
Spolo¢nost Dell Technologies Services neprebera zodpovednost za zaruky tretej strany ani Ziadne
nasledky, ktoré mézu mat sluzby na tieto zaruky.

Vylucené udaje. ,Vylu€ené Udaje” znamenaju: (i) udaje, ktoré su utajené, su na americkom zozname
municie (vratane softvéru a technickych udajov), alebo oboje; (ii) vyrobky, sluzby a stvisiace technické
udaje oznacCené za obranné vyrobky a obranné sluzby; (iii) zverejnené Udaje tykajuce sa nariadenia
0 medzinarodnom obchodovani so zbranami (ITAR) a (iv) osobne identifikovatelné informacie, ktoré
podliehaju zvysenym bezpecnostnym poziadavkam v désledku internych zédsad alebo postupov
zédkaznika, Standardov Specifickych pre dané odvetvie alebo pravnych predpisov. Zakaznik berie na
vedomie, Ze sluzba nie je ur€ena na spracuvanie, ukladanie ani pouzivanie v suvislosti s vylu¢enymi
udajmi. Zakaznik vyhradne zodpoveda za kontrolu Gdajov, ktoré budu poskytnuté alebo spristupnené
spolocnosti Dell Technologies Services, aby sa zaistilo, Ze neobsahuju vylucené udaje.
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Zmluvné podmienky poskytovania sluzby

Tento opis sluzby opisuje vztah medzi zakaznikom (dalej len ,vy* alebo ,zakaznik“) a pravnickou osobou uvedenou na
faktire za nakup tejto sluzby (,pravnicka osoba Dell*). Tato sluzba sa poskytuje na zaklade osobitnej podpisane;j
hlavnej zmluvy zdkaznika o poskytovani sluzieb s pravnickou osobou Dell, ktora vyslovne opravruje na predaj tejto
sluzby. V pripade absencie takejto zmluvy sa v zavislosti od polohy zakaznika poskytne sluzba v sulade s predajnymi
podmienkami spolo¢nosti Dell alebo v sulade so zmluvou uvedenou v nasledujucej tabulke (podla moznosti, ,zmluva®).
Pozrite si nasledujucu tabulku so zoznamom prisluSnych URL adries podla pracoviska zakaznika, na ktorych mézete
najst’ svoju zmluvu. Zmluvné strany potvrdzuju, ze si precitali tieto online zmluvné podmienky a Ze sa nimi budu riadit.

Pracovisko
zékaznika

Podmienky a ustanovenia platné pre nakup sluzieb

Zakaznici kupujuci sluzby priamo

Zakaznici kupujuci sluzby prostrednictvom
autorizovaného predajcu

Spojené
Staty

Dell.com/CTS

Dell.com/CTS

Kanada

Dell.ca/terms (angli¢tina)
Dell.ca/conditions (kanadska francuzstina)

Dell.ca/terms (angli¢tina)
Dell.ca/conditions (kanadska francuzstina)

Juzna
Amerika

a karibské
krajiny

Miestne online obchodné podmienky predaja na webovej
lokalite Dell.com Specifickej pre konkrétnu krajinu alebo na
stranke Dell.com/servicedescriptions/global.*

Opisy sluzieb a dalSie dokumenty tykajuce sa sluzieb
pravnickej osoby Dell, ktoré mézete ziskat od svojho
predajcu, nepredstavuji dohodu medzi vami a pravnickou
osobou Dell, ale sluzia iba na opis sluzby kupovanej od
predajcu, vaSich povinnosti ako prijemcu sluzby
a obmedzeni takejto sluzby. Akékolvek odvolavanie sa na
,<zZakaznika“® vtomto opise sluzby a akomkolvek
dokumente tykajucom sa sluzieb pravnickej osoby Dell sa
vztahuje na vas, kym akékolvek odvolavanie sa na
pravnicku osobu Dell sa vztahuje na pravnickd osobu Dell
len ako na poskytovatela sluzieb, ktory poskytuje sluzbu
v mene vasho predajcu. Pokial ide o tu opisanu sluzbu,
nebudete mat priamy zmluvny vztah s pravnickou osobou
Dell. Aby sa prediSlo pochybnostiam, akékolvek
ustanovenia tykajuce sa platieb alebo iné zmluvné
ustanovenia, ktoré su relevantné vyhradne priamo medzi
kupujacim a predajcom, sa na vas nebudu vztahovat
abudd predmetom dohody medzi vami avaSim
predajcom.

Azia,
Tichomorie,
Japonsko

Miestna webova lokalita Dell.com $pecificka pre konkrétnu
krajinu alebo

Dell.com/servicedescriptions/global.*

Opisy sluzieb a dalSie dokumenty tykajuce sa sluzieb
pravnickej osoby Dell, ktoré moézete ziskat od svojho
predajcu, nepredstavuji dohodu medzi vami a pravnickou
osobou Dell, ale sluzia iba na opis sluzby kupovanej od
predajcu, vaSich povinnosti ako prijemcu sluzby
a obmedzeni takejto sluzby. Akékolvek odvolavanie sa na
,Zakaznika® vtomto opise sluzby aakomkolvek
dokumente tykajucom sa sluzieb pravnickej osoby Dell sa
vztahuje na véas, kym akékolvek odvolavanie sa na
pravnicku osobu Dell sa vztahuje na pravnickd osobu Dell
len ako na poskytovatela sluzieb, ktory poskytuje sluzbu
v mene vasho predajcu. Pokial ide o tu opisanu sluzbu,
nebudete mat priamy zmluvny vztah s pravnickou osobou
Dell. Aby sa prediSlo pochybnostiam, akékolvek
ustanovenia tykajuce sa platieb alebo iné zmluvné
ustanovenia, ktoré su relevantné vyhradne priamo medzi
kupujacim a predajcom, sa na vas nebudu vztahovat
abudd predmetom dohody medzi vami avaSim
predajcom.
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Azia,
Tichomorie,
Hongkong

https://www.dell.com/learn/hk/zh/hkcorpl/legal terms-

conditions_dellgrmwebpage/commercial-terms-of-sale-hk-

en-zh?c=hk&l=zh&s=corp&cs=hkcorpl

Opisy sluzieb a dalSie dokumenty tykajuce sa sluzieb
pravnickej osoby Dell, ktoré mézete ziskat od svojho
predajcu, nepredstavuji dohodu medzi vami a pravnickou
osobou Dell, ale slizia iba na opis sluzby kupovanej od
predajcu, vaSich povinnosti ako prijemcu sluzby
a obmedzeni takejto sluzby. Akékolvek odvolavanie sa na
,<zakaznika® vtomto opise sluzby aakomkolvek
dokumente tykajucom sa sluzieb pravnickej osoby Dell sa
vztahuje na vas, kym akékolvek odvolavanie sa na
pravnicku osobu Dell sa vztahuje na pravnicku osobu Dell
len ako na poskytovatela sluzieb, ktory poskytuje sluzbu
v mene vasho predajcu. Pokial ide o tu opisanu sluzbu,
nebudete mat priamy zmluvny vztah s pravnickou osobou
Dell. Aby sa prediSlo pochybnostiam, akékolvek
ustanovenia tykajlce sa platieb alebo iné zmluvné
ustanovenia, ktoré su relevantné vyhradne priamo medzi
kupujucim a predajcom, sa na vas nebudu vztahovat
abudld predmetom dohody medzi vami avaSim
predajcom.

Europa,
Blizky
vychod a
Afrika

Miestna webova lokalita Dell.com $pecificka pre konkrétnu
krajinu alebo_Dell.com/servicedescriptions/global.*

Navyse zakaznici vo Francuzsku, Nemecku a Velkej Britanii
si mozu vybrat platni URL adresu z nasledujtcich:

Francuzsko: Dell.fr/ConditionsGeneralesdeVente

Nemecko: Dell.de/Geschaeftsbedingungen

Spojené kralovstvo: Dell.co.uk/terms

Opisy sluzieb a dalSie dokumenty tykajuce sa sluzieb
pravnickej osoby Dell, ktoré mézete ziskat od svojho
predajcu, nepredstavuji dohodu medzi vami a pravnickou
osobou Dell, ale sluzia iba na opis sluzby kupovanej od
predajcu, vaSich povinnosti ako prijemcu sluzby
a obmedzeni takejto sluzby. Akékolvek odvolavanie sa na
,<zakaznika® vtomto opise sluzby aakomkolvek
dokumente tykajucom sa sluzieb pravnickej osoby Dell sa
vztahuje na vas, kym akékolvek odvolavanie sa na
pravnicku osobu Dell sa vztahuje na pravnicki osobu Dell
len ako na poskytovatela sluzieb, ktory poskytuje sluzbu
v mene vasho predajcu. Pokial ide o tu opisanu sluzbu,
nebudete mat priamy zmluvny vztah s pravnickou osobou
Dell. Aby sa prediSlo pochybnostiam, akékolvek
ustanovenia tykajlce sa platieb alebo iné zmluvné
ustanovenia, ktoré su relevantné vyhradne priamo medzi
kupujucim a predajcom, sa na vas nebudu vztahovat
abudld predmetom dohody medzi vami avaSim
predajcom.

* Zakaznici mézu prejst na miestne lokality Dell.com jednoduchym otvorenim lokality Dell.com v po¢itaci pripojenom na internet vo
svojej lokalite alebo vyberom niektorej z moznosti na webovej lokalite Dell s nazvom ,Choose a Region/Country“ na adrese
Dell.com/content/public/choosecountry.aspx?c=us&l=en&s=gen.

Zakaznik navySe suhlasi s tym, Ze obnovenim, Upravou, rozSirenim alebo pokracovanim v pouzivani sluzby po
povodnej lehote bude sluzba podliehat vtedy aktualnemu opisu sluzby dostupnému na lokalite
Dell.com/servicedescriptions/global.

V pripade nesuladu medzi podmienkami dokumentov, ktoré tvoria tuto zmluvu, budd mat rozhodujucu platnost
dokumenty v tomto poradi: (i) tento opis sluzby, (i) zmluva, (iii) objednavkovy formular. Rozhodujice podmienky budu
vykladané ¢o najdokladnejSie, aby sa nesulad vyrieSil a suasne aby sa zachovala platnost ¢o najvaésieho poctu
ustanoveni, ktoré nie su v nestlade, vratane ustanoveni v rovhakom odseku, ¢asti alebo pod¢asti.

Objednanim sluzieb, prevzatim poskytnutych sluzieb, vyuzivanim sluzieb &i suvisiaceho softvéru alebo kliknutim na
tlacidlo ¢i zaciarknutim poli¢ka, pripadne pouzitim podobného prvku na vyjadrenie suhlasu na webovej lokalite Dell.com
alebo DellEMC.com v suvislosti s ndkupom alebo v rdmci softvéru alebo internetového rozhrania od spolo¢nosti
Dell Technologies suhlasite s tym, Zze sa budete riadit tymto opisom sluzby a zmluvami, ktoré su tu uvedené vo forme
odkazu. Ak akceptujete tento opis sluzby v mene firmy alebo inej pravnickej osoby a vyhlasujete, Ze mate pravo
zaviazat takuto pravnickd osobu ustanoveniami tohto opisu sluzby, vyraz ,vy* alebo ,zakaznik“ bude v takomto pripade
oznacovat uvedenu pravnicki osobu. Okrem prijatia tohto opisu sluzby sa od zakaznikov v niektorych krajinach tiez
vyzaduje, aby podpisali objednavku.
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Oznamenie o zhromazdovani a pouzivani udajov

Toto oznamenie (dalej len ,0znamenie*) objasnuje, ako spolo€nost Dell Technologies a jej skupina
spolo¢nosti v svojom mene alebo v mene tretej strany ¢i svojich priamych a nepriamych dcérskych
spolo¢nosti (dalej len ,spolo¢nost Dell“) zhromazduje, pouziva a poskytuje vase udaje, ked pouzivate
softvér spoloénosti Dell. Zhromazdujeme a pouzivame urcité typy udajov, ktoré su opisané nizSie, na
ucely prispbésobovania vasho pouZivania produktov spolo¢nosti Dell a zlepSovania nadej podpory,
produktov, rieSeni a sluzieb (dalej len ,rieSenia spolo¢nosti Dell®).

Informacie, ktoré uz zhromazdujeme. Mézeme automaticky zhromazdovat informacie o vasom spravani
a pouzivani rieSeni spolo¢nosti Dell, pristupoch k tymto rieSeniam alebo interakciach s tymito rieSeniami.
Tieto informacie nemusia nevyhnutne odhalit vasu identitu priamo, ale mézu zahffat jedinecny
identifikator a dalSie informacie o konkrétnom zariadeni, ktoré pouzivate, ako su servisny tag, model
hardvéru, verzia operatného systému, nastavenia hardvéru a zlyhania systému, nainstalované aplikacie,
ich nastavenia a pouzivanie a/alebo adresa (MAC) a dalSie udaje, ktoré mézu jednoznacne identifikovat
vaSe zariadenie alebo systém.

MézZeme tiez zhromazdovat informécie o interakciach vasho systému alebo zariadenia s rieSeniami
spolo¢nosti Dell, ako su Statistické informacie, indikatory a smerovanie sietovych pripojeni alebo

v pripade sluzby Managed Detection and Response spolo¢nosti Dell informacie tykajlce sa udalosti
zabezpecenia. V niektorych pripadoch méZu zhromazdené informacie priamo alebo nepriamo
identifikovat koncového pouzivatela a prepojit’ jednotlivca s ur€itym spravanim online v rozsahu
pozadovanom na Ucely uvedené v tomto ozndmeni.

S cielom podporit tieto ¢innosti suhlasite s udelenim obmedzenej a nevyluénej licencie spoloénosti

Dell na pouzitie vasich udajov na poskytovanie sluzby. Suhlasite aj s tym, Ze spolo¢nosti Dell udelite
obmedzenu, nevyluénd, trvald, celosvetovu a neodvolatelnu licenciu na pouZivanie a iné spracovanie
Udajov tykajucich sa bezpecnostnych udalosti pocas a po trvani sluzby s cielom rozvijat, vylepSit a/alebo
Zlepsit sluzbu a rieSenia spolo¢nosti Dell, ktoré ponikame a poskytujeme nasim zakaznikom. Spolo¢nost
Dell nie je povinna po ukon&eni sluzby vratit ani odstranit’ Udaje tykajuce sa bezpenostnych udalosti

z akéhokolvek dévodu.

[Softvér spolo¢nosti Dell mbze zlucit vSetky alebo niektoré informacie uvedené vyssie do dennikov tdajov,
ktoré sa po vytvoreni internetového pripojenia prenesu do spoloénosti Dell.]

Typy technoldgii pouzivanych spolo&nostou Dell sa mézu &asom menit spolu s vyvojom technoldgii. DalSie
informacie o tom, ako pouzivame subory cookie a iné podobné technoldgie sledovania, najdete v Casti
Subory cookie a podobné technoldgie online Vyhlasenia o pouzivani osobnych tdajov spoloénosti Dell.

Prenosy udajov. Udaje opisané v tomto oznameni sa moéZu prenasat na iné miesta mimo vasej krajiny, ako
su USA, EU, Japonsko vratane hostitelskych lokalit tretich stran. Prijmeme vSetky vhodné technické
a organizacné opatrenia na ochranu udajov, ktoré prenasame.

Uchovavanie vasich udajov. Vase osobné udaje budeme uchovavat podla potreby v savislosti s Ucelmi
opisanymi v tomto oznameni av sulade so zasadami uchovavania udajov spoloc¢nosti Dell a platnymi
pravnymi predpismi. Udaje zhromazdené spolo¢nostou Dell podla opisu v tomto oznameni sa budu
uchovavat' v sulade so zasadami uchovavania udajov spolo€nosti Dell a platnymi pravnymi predpismi.

Osobné tdaje a sukromie. Zhromazdovanie, pouzivanie a spractvanie osobnych udajov, ktoré poskytnete,
spolo¢nostou Dell je opisané vo Vyhlaseni o pouzivani osobnych udajov spolo&nosti Dell. Ak nas chcete
kontaktovat z akéhokolvek dévodu suvisiaceho s nasimi postupmi v oblasti ochrany osobnych Udajov,
poslite nam e-mail na adresu privacy@dell.com alebo si pozrite naSe Uplné Vyhlasenie o pouzivani
osobnych (dajov online na adrese https://www.dell.com/learn/us/en/uscorpl/policies-privacy-country-
specific-privacy-policy
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Dodatocné zmluvné podmienky

1. Trvanie sluzby. Tento opis sluzby vstupuje do platnosti diiom uvedenym na objednavke a jeho platnost
trva po celé obdobie (dalej len ,obdobie®) uvedené na objednavke. Podla situacie, po€et systémov, licencii,
indtalacii, nasadeni, spravovanych koncovych bodov alebo koncovych pouzZivatelov, pre ktoré zakaznik
kupil fubovolnu sluzbu alebo viacero sluzieb, ako aj frekvencia poskytovania sluzieb, cena a trvanie
jednotlivych sluzieb su uvedené v objednavke zakaznika. Ak to nie je medzi spolo&nostou
Dell Technologies Services a zakaznikom pisomne dohodnuté inak, nakup sluzieb sa uskutoChuje
v zmysle tohto opisu sluzby vyhradne pre interné potreby zakaznika, a nie na dalSi predaj ani na ucéely
servisnej organizacie.

2. DalSie délezité informacie

A. Preplanovanie. Po naplanovani harmonogramu tejto sluzby sa pripadné zmeny v plane musia
uskutoCnit' najneskoér 8 kalendarnych dni pred naplanovanym datumom. Ak zdkaznik zmeni plan
poskytnutia sluzby 7 alebo menej dni pred naplanovanym datumom poskytnutia sluzby, na takuto
zmenu sa bude vztahovat poplatok za zmenu naplanovania v maximalnej vyske 25 % ceny sluzby.
Akékolvek zmeny v plane sluzby budu potvrdené zakaznikom minimalne 8 dni pred vykonanim danej
sluzby.

B. Platba za hardvér zakupeny so sluzbami. Ak nie je pisomne dohodnuté inak, platba za hardvér neméze
byt v Ziadnom pripade podmienena vykonanim alebo doru¢enim sluzieb, ktoré boli zakupené s tymto
hardvérom.

C. Obmedzenia rozsahu sluzby na zaklade opravnenych komerénych zaujmov. Spolo¢nost
Dell Technologies Services mbéze odmietnut’ poskytovanie sluzby, ak primeranym spésobom usudi, ze
poskytnutim sluzby vznika neprimerané riziko pre spolo¢nost Dell Technologies Services alebo
poskytovatelov sluzieb spolocnosti Dell Technologies Services, pripadne ak pozadovana sluzba
prekraduje rozsah sluzby. Spolo€nost Dell Technologies Services nezodpoveda za vypadky alebo
oneskorenia z pri¢in, na ktoré nema vplyv, ani za nedodrzZania povinnosti zakaznikom vyplyvajucich
z tohto opisu sluzby.

D. VolitelIné sluzby. Na zakapenie od spolo¢nosti Dell Technologies Services moézu byt k dispozicii
volitelné sluzby (vratane potrebnej podpory, instalacie, konzultacii, spravy, odbornej podpory alebo
Skoleni), ktoré sa liSia v zavislosti od pracoviska zakaznika. Volitelné sluzby mézu vyZzadovat
uzatvorenie osobitnej zmluvy so spolo¢nostou Dell Technologies Services. Ak takato zmluva neexistuje,
volitelné sluzby sa poskytuju na zaklade tohto opisu sluzby.

E. Postupenie sluzieb a subdodavatelia. Spolo¢nost Dell Technologies Services moze postupit
poskytovanie tejto sluzby alebo zverit plnenie tohto opisu sluzby kvalifikovanym nezavislym
poskytovatefom sluzieb, ktori budu sluzbu poskytovat v mene spolo¢nosti Dell Technologies Services.

F. ZruSenie. Spolo€nost Dell Technologies Services méze kedykolvek zastavit' poskytovanie tejto sluzby
pocas jej trvania z ktoréhokolvek z nasledujucich dévodov:

Zakaznik nezaplati celkovu cenu za tato sluzbu v silade s podmienkami fakturacie.

Zakaznik sa sprava hrubo, vyhraza sa alebo odmieta spolupracovat s analytikom alebo
technikom.

Zakaznik nedodrzi niektoré zmluvné podmienky uvedené v tomto opise sluzby.

Ak spolo¢nost Dell Technologies Services zrusi poskytovanie tejto sluzby, posle zakaznikovi pisomné
oznamenie o zru$eni na adresu uvedenu na fakture zakaznika. Vypoved bude obsahovat dévod
a datum ucinnosti zruSenia, ktory bude minimalne desat (10) dni od datumu, ked spolo¢nost
Dell Technologies Services odosle vypoved zakaznikovi, ak miestne zakony nevyZaduju iné
ustanovenia o zruseni, ktoré sa nembdzu zmluvne upravovat. Ak spolo¢nost Dell Technologies Services
zrusi danu sluzbu na zaklade tohto odseku, zakaznik nebude mat narok na Ziadnu spatni uhradu
poplatkov zaplatenych alebo splatnych v prospech spolo¢nosti Dell Technologies Services.
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G. Geografické obmedzenia a premiestnenie. Sluzba nie je dostupna vo vSetkych lokalitdch. MozZnosti
sluzby vratane urovni sluzby, ¢asu poskytovania technickej podpory a €asov reakcie na mieste sa liSia
v zavislosti od geografickej polohy, priCom nie vZzdy je mozné zakupit niektoré moznosti v lokalite
zékaznika. Preto poZiadajte svojho obchodného zastupcu o tieto podrobnosti.

© 2021 Dell Inc. VSetky prava vyhradené. Ochranné znamky a obchodné nazvy v tomto dokumente sa
moézu pouzivat ako odkazy na firmy, ktoré si uplatfiuju narok na tieto znamky a nazvy, alebo ako odkazy
na ich produkty. Na vyZiadanie je k dispozicii aj tlatena verzia predajnych zmluvnych podmienok
spolo¢nosti Dell.
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