DAL Technologies

Adendo de Tratamento de Dados APEX

Este Adendo de Tratamento de Dados ( “ADPA”) do Contrato APEX sera aplicado quando a prestacédo dos
Servicos APEX ou Servicos Relacionados (como definido no Contrato) pela Dell a vocé (“Cliente”) envolver o
Tratamento de Dados Pessoais que estéo sujeitos as Leis de Privacidadedos quais a Dell atua como Operadora
em nome do Cliente como Controlador. Este ADPA nao se aplica quando a Dell é a Controladora ou quando
um terceiro actua como Subcontratante em nome do Cliente, sob uma forma alternativa de acordo de
tratamento de dados. Em caso de conflito entre este ADPA e o Contrato, este ADPA prevalecera com relagao
ao seu objeto.

1. Definicoes.

Os termos néo definidos neste instrumento terdo os significados expressos no Contrato. As seguintes palavras
neste ADPA tém os seguintes significados:

1.1 “Contrato” significa o Contrato APEX..

1.2 “Controlador” significa uma pessoa juridica que, individualmente ou em conjunto com terceiros,
determina as finalidades e os meios de tratamento dos Dados Pessoais.

1.3 “GDPR” significa o Regulamento Geral sobre a Protecdo de Dados (UE) 2016/679.

14 “GDPR do Reino Unido” significa o0 GDPR, tal como retido no direito interno do Reino Unido, mais a
saida do Reino Unido da Uni&o Europeia, a ser interpretado juntamente com a Lei de Protecdo de Dados
do Reino Unido de 2018, como possam ser alteradas ou substituidas de tempos em tempos.

1.5 “Clausulas Tipo” significa, conforme o caso:

0] as Clausulas Contratuais-Tipo para a transferéncia de dados pessoaispara os Operadores
(Decisdo 2021/914/UE), como possam ser alteradas ou substituidas de tempos em tempos,
no que diz respeito as transferéncias do Espaco Econémico Europeu ("EEE") para paises
terceiros

(i)  Adenda sobre Transferéncia Internacional de Dados as Clausulas Contratuais-tipo da
Comissao Europeia para as transferéncias internacionais de dados ou o Acordo Internacional
de Transferéncia de Dados, cada um deles emitido ao abrigo da Sec¢édo 119A da Lei de
Proteccdo de Dados de 2018 relativamente as transferéncias do Reino Unido ("UK") para
paises que ndo estdo sujeitos a uma decisdo de adequacéo ao abrigo da GDPR do Reino
Unido; e/ou

(i)  as Clausulas Contratuais-Tipo para a transferéncia de dados pessoais (Deciséo
2021/914/UE), tal como podem ser alteradas ou substituidas periodicamente e
especificamente alteradas para utilizagédo ao abrigo da Lei Federal Sui¢ca de Proteccao de
Dados pelas altera¢des anunciadas pelo Comissario Federal Suico para a Protec¢éo de
Dados e Informacéo em 27 de Agosto de 2021, no que diz respeito as transferéncias da
Suica para paises terceiros

1.6 “Dados Pessoais” significa quaisquer informacdes relativas a uma pessoa fisica identificada ou
identificavel que sejam tratadas pela Dell na execucdo do Contrato.

1.7 “Violagdo de Dados Pessoais” significa uma violagdo de seguranca que conduz a destruigdo, perda,
alteracéo, divulgacdo ndo autorizada ou acesso acidentais ou ilegais aos Dados Pessoais Tratados sob este
ADPA.

1.8 “Leis de Privacidade” significa quaisquer leis de privacidade e protecdo de dados as quais uma parte

do presente ADPA esté sujeita e que sdo aplicaveis aos Servicos APEX ou Servigos Relacionados prestados,
incluindo, quando aplicavel, o GDPR, o GDPR do Reino Unido do Reino Unido, a Lei de Privacidade do
Consumidor da California (“CCPA”)e outras leis semelhantes.

1.9 “Tratamento” significa qualquer operacdo ou conjunto de operacfes realizados nos Dados Pessoais
ou nos conjuntos de Dados Pessoais, por meios automatizados ou néo, tais como coleta, registro, organizacao,
estruturacdo, armazenamento, adaptacdo ou alteracéo, recuperacdo, consulta, utilizacdo, divulgacdo por
transmisséo, disseminacdo ou disponibilizacao de outra forma, alinhamento ou combinacéo, restricdo, remocéo
ou destruicao.

1.10  “Operador” significa uma entidade que Trata os Dados Pessoais em nome do Controlador.

1.11  “Suboperador” significa qualquer Operador contratado pela Dell para a prestacdo dos Servicos APEX ou
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Servicos Relacionados

2. Tratamento de Dados Pessoais.

2.1 Funcdes das Partes.

A Dell pode Tratar Dados Pessoais sob o Contrato como uma Operadora agindo em nome do Cliente como o
Controlador.

2.2 Instrucoes.

A Dell Tratara Dados Pessoais de acordo com as instrugdes documentadas do Cliente. O Cliente concorda que
este ADPA, o Contrato e quaisquer declara¢Bes de trabalho ou ordens de servico subsequentes, e quaisquer
configuracdes pelo Cliente ou por seus usuarios autorizados, compreendem a totalidade das instruges do
Cliente a Dell acerca do tratamento de Dados Pessoais. Quaisquer instrugdes adicionais ou alternativas devem
ser acordadas entre as partes por escrito, incluindo os custos (se houver) associados ao cumprimento de tais
instrugdes. A Dell ndo é responsavel por determinar se as instrugdes do Cliente estdo em conformidade com
a lei aplicavel. Entretanto, se a Dell entender que uma instrugdo do Cliente infringe as Leis de Privacidade
aplicaveis, a Dell notificara o Cliente assim que razoavelmente possivel e ndo sera obrigada a cumprir tal
instrucéo infringente. N&o obstante o que precede, a Dell e os seus Subcontratantes ndo assumem qualquer
responsabilidade pelas reclamacdes feitas pelo Cliente ou por terceiros decorrentes de qualquer acéo ou
omisséo por parte da Dell e/ou Subcontratantes, decorrentes do cumprimento das instru¢des do Cliente.

2.3 Detalhes do Tratamento.

Os detalhes do objeto do Tratamento, sua duragédo, natureza e propdsito, e o tipo de Dados Pessoais e titulares
dos dados séo especificados no Contrato e no Anexo 1.

2.4 Conformidade.

O Cliente e a Dell concordam em cumprir com as suas respectivas obrigagdes sob as Leis de Privacidade
aplichveis aos Dados Pessoais que sdo Tratados em conexdo com o0s Servicos APEX ou Servigos
Relacionados. O Cliente € o Unicoresponséavel por cumprir as Leis de Privacidade em relacédo a legalidade do
Tratamento de Dados Pessoais antes de divulgar, transferir ou de outra forma disponibilizar quaisquer Dados
Pessoais a Dell.

3. Sucontratantes.

3.1 Uso de Subcontratantes.

A Dell pode usar Subcontratantes com a aprovacao geral ou especifica por escrito do Cliente. O Cliente
concorda que a Dell pode nomear e usar Subcontratantes para tratar os Dados Pessoais em relacdo aos
Servigos APEX ou Servigcos Relacionados , contanto que a Dell estabeleca um contrato por escrito com cada
Suboperador que imponha obriga¢cdes que sejam: (i) relevantes para os servicos a serem providos pelos
Subcontratantes e (ii) materialmente semelhantes aos direitos e/ou obriga¢gdes impostos a Dell sob este ADPA.
Os Subcontratantes podem incluir terceiros ou qualquer membro do grupo de empresas Dell. Quando um
Suboperador deixar de cumprir suas obrigacdes de protecdo de dados conforme especificado acima, a Dell
sera responsavel peranteo Cliente pelo cumprimento das obriga¢des dos Subcontratantes.

3.2 Lista de Subcontratantes.

A lista de Subcontratantes que a Dell contrata para apoiar a prestacdo dos Servicos APEX ou Servigos
Relacionados é disponibilizada pela Dell em www.dell.com/subprocessors.

4. Seguranca.
4.1 Medidas de seguranca técnicas e organizacionais.

Levando em consideracdo os padrfes da indUstria, os custos de implementacdo, a natureza, 0 escopo, 0
contexto e os propositos do Tratamento, e quaisquer outras circunstancias relevantes relacionadas ao
Tratamento dos Dados Pessoais em sistemas da Dell, a Dell implementard medidas de seguranca técnicas e
organizacionais apropriadas para garantir que a seguranca, confidencialidade, integridade, disponibilidade e
resiliéncia dos sistemas de tratamento e servicos envolvidos no Tratamento dos Dados Pessoais sejam
proporcionais ao risco em relacdo a tais Dados Pessoais. O Cliente concorda que as medidas técnicas e
organizacionais de seguranca descritas no Adendo sobre as Medidas de Seguranca da Informacgéo Dell APEX
proporcionam um nivel de seguranca adequado para a protecdo dos Dados Pessoais para 0 cumprimento dos
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requisitos desta clausula. A Dell periodicamente (i) testard e monitorard a eficacia de suas salvaguardas,
controles, sistemas e procedimentos e (ii) identificara riscos internos e externos razoavelmente previsiveis a
seguranca, confidencialidade e integridade dos Dados Pessoais. O Cliente é responsavel por implementar,
configurar e manter as medidas de privacidade e seguranc¢a dos servi¢gos e produtos que o Cliente prové ou
controla.

4.2 Progresso Técnico.
As medidas de seguranca das informacdes APEX estéo sujeitas ao progresso técnico e desenvolvimento e a

Dell pode modifica-las, contanto que tais modificacfes ndo degradem a seguranga geral dos Servigcos APEX
prestados nos termos do Contrato.

4.3 Acesso.

A Dell deve garantir que as pessoas autorizadas a acessar os Dados Pessoais (i) se comprometeram com o
sigilo ou estédo sob uma obrigacéo legal de sigilo apropriada e (ii) acessem os Dados Pessoais apenas mediante
instrucdes documentadas da Dell, a menos que obrigadas a assim fazé-lo pela lei aplicavel.

5. Violacdo de Dados Pessoais.

A Dell notificar4 o Cliente sem atraso indevido apés tomar conhecimento de uma Violagdo de Dados Pessoais
em relag8o aos servigos prestados pela Dell nos termos do Contrato e envidara todos os esforgos razoaveis
para auxiliar o Cliente a reduzir, sempre que possivel, os efeitos adversos de qualquer Violagdo de Dados
Pessoais.

6. Transferéncias Internacionais.

A Dell é autorizada, em relacao a prestacédo dos Servicos APEX ou Servigos Relacionados ou no curso normal
dos negécios, a fazer transferéncias internacionais de Dados Pessoais para suas afiliadas e/ou
Subcontratantes. Ao realizar tais transferéncias, a Dell garantira que a protecdo adequada esteja em vigor para
salvaguardar os Dados Pessoaistransferidos sob este Contrato ou em relacdo a ele. Quando a prestacéo de
servicos ao abrigo do Contrato envolver a transferénciade Dados Pessoais fora do Espag¢o Econdmico Europeu
("EEE") ou do Reino Unido ou Suica para paises fora do EEE ou doReino Unido (que ndo estdo sujeitos a uma
decisdo de adequacao de acordo com as Leis de Privacidade), a Dell concorda que utilizara as Clausulas Tipo
aplicaveis, juntamente com as medidas complementares cabiveis ou outros mecanismos apropriados de
transferéncia de dados, de acordo com as Leis de Privacidade aplicaveis e, em particular essa transferéncia
estara sujeita aos seguintes requisitos: (a) A Dell possui acordos intragrupo com as suas afiliadas que possam
ter acesso aos Dados Pessoais, acordos esses que devem incorporar as Clausulas Tipo e (b) a Dell possui
acordos com seus Terceiros subcontratados que incorporam as Clausulas Tipo conforme apropriado.

7. Eliminacdo de Dados Pessoais.
Apés a rescisdo dos Servicos APEX (por qualquer motivo), as Partes concordam em aderir ao mecanismo de
exclusdode dados conforme estabelecido no Contrato.

8. Cooperacéo.

8.1 SolicitagBes de Titulares dos Dados.

A Dell informara imediatamente o Cliente acerca de quaisquer solicitacbes de pessoas fisicas que exercam
seus direitos de titular de dados sob as Leis de Privacidade. O Cliente é responsavel por responder a tais
solicitagfes. A Dell auxiliard razoavelmente o Cliente a responder as solicitacdes de titulares de dados na
medida em que o Cliente ndo consiga acessar os Dados Pessoais relevantes no uso dos Servicos APEX e/ou
Servigcos Relacionados.

8.2 SolicitagBes de Terceiros.

Se a Dell for obrigada por uma intimagcédo, ordem judicial, solicitacdo de agéncia reguladora ou para o
cumprimento de qualquer outro requisito regulamentar ou legal a divulgar qualquer data pessoal do Cliente, a
Dellfornecera ao Cliente um aviso e uma cépia da demanda o mais breve possivel, a menos que a Dell seja
proibidade assim fazé-lo de acordo com a lei aplicavel. Se o Cliente assim solicitar, a Dell, as custas do Cliente,
tomaramedidas razoaveis para contestar qualquer divulgacao necessaria.

8.3 Avaliacdo do Impacto da Privacidade e Consulta Prévia.

Na medida do exigido pelas Leis de Privacidade, a Dell prestara assisténcia razoavel ao Cliente para realizar
uma avaliagdo de impacto de protecdo de dados em relagdo ao Tratamento de Dados Pessoais realizado pela
Dell e/ou a quaisquer consulta(s) prévia(s) necessaria(s) as autoridades supervisoras.
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9. Demonstrando Conformidade.

A Dell concorda em fornecer, mediante solicitacdo do Cliente para a realizacdo de auditoria, o questionario de
Coleta Padronizada de Informacbes (“SIG”) (“Questionario de Seguranca”) relacionado as praticas de
seguranca e postura da organizacdo da Dell. O Questionario de Seguranca é revisado anualmente, mapeado
conforme as politicas e padrées da Dell e atualizado com padrdes regulatérios e de privacidade atuais e
relevantes dos EUA e internacionais, tais como NIST 800-53r4, NIST CSF 1.1, CIS Top 20 ou isso 27001, caso
aplicaveis. Na medida em que os requisitos de auditoria do Cliente sob as Clausulas Contratuais Padrédo ou as
Leis de Privacidade aplicaveis ndo possam ser razoavelmente satisfeitos por meio do Questionario de
Segurancga, da documentacao ou das informacgdes de conformidade que a Dell disponibiliza de forma geral a
seus clientes, a Dell respondera prontamente as instru¢des de auditoria adicionais do Cliente. Antes do inicio
de uma auditoria, o Cliente e a Dell acordardo mutuamente quanto ao escopo, momento, duragdo, requisitos
de controle e evidéncia e honorarios para a auditoria, sendo que este requisito de acordo nao permitira que a
Dell atrase injustificadamente o desempenho da auditoria. Na medida do necessério a realizagdo da auditoria,
a Dell disponibilizara os sistemas de tratamento, instalacées e documentacao de suporte relevantes para o
tratamento dos Dados Pessoais pela Dell. Tal auditoria sera conduzida por uma empresa de auditoria
terceirizada independente e acreditada, durante o horario comercial normal, com um aviso de antecedéncia
razoavel a Dell e sujeita a procedimentos de sigilo razoaveis. Nem o Cliente e nem o auditor terdo acesso a
guaisquer dados de outros clientes da Dell ou aos sistemas ou instala¢des da Dell ndo envolvidos nos Servigos
APEX ou Servicos Relacionados.O Cliente é responsavel por todos os custos e taxas relacionados a tal
auditoria, incluindo todos os custos e taxas razoaveis por todo e qualquer tempo que a Dell gastar para tal
auditoria, além das taxas pelos servicos executados pela Dell. Se o relatorio de auditoria gerado como resultado
da auditoria do Cliente incluir qualquer descoberta de ndo conformidade grave, o Cliente compartilharé tal
relatorio de auditoria com a Dell e a Dell sanara imediatamente qualquer ndo conformidade grave.

10. CCPA.

Se a Dell estiver a processar dados pessoais ho &mbito da CCPA, a Dell processara dados pessoais em nome
do Cliente e ndo conservard, utilizara, partilhara ou divulgara esses dados pessoais para qualquer outro fim que
ndo seja para os fins estabelecidos neste ADPA, , e conforme permitido pela CCPA ou por qualquer lei
subsequente. Em caso algum a Dell vendera quaisquer Dados Pessoais.
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Descricao do Tratamento de Dados

1. Objeto e duracdo do Tratamento.

O objeto e a duracao do Tratamento serdo de acordo com 0s servicos contratados ou abrigo do Contrato.

2. Finalidade do Tratamento.

Os Dados Pessoais serdo Tratados com a finalidade de prestar os Servicos APEX e/ou Servigos
Relacionados, conforme relevante e definido pelosniveis de servico e opg¢des de suporte selecionados. O
Contrato e as descri¢Bes de servico (“Descri¢cdes de Servigo”)e declaracfes de trabalho relevantes aplicar-
se-80 aos servigos especificos e adicionais possiveis.

3. Natureza do Tratamento.

A natureza dos Dados Pessoais Tratados € relatada nas Descricdes de Servicos e declaracdes de
trabalho relevantes.

4, Categorias de Titulares dos Dados.

Os titulares dos dados sao usuarios finais, funcionarios, contratados e fornecedores do Cliente e outros
terceiros relevantes para os Servicos APEX e/ou Servi¢os Relacionados.

5. Tipos de Dados Pessoais

Os tipos de Dados Pessoais que podem ser apresentados pelo Cliente estdo descritos nas Descri¢cbes de
Servigcos e declaragfes de trabalho relevantes. A menos que diferentemente especificado, a Dell ndo trata
categorias especiais de dados e o Cliente néo fornecerd Categorias Especiais de Dados, Informa¢des Pessoais
de Salde ou outros Dados Pessoais semelhantes.
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