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Technologies

Resumo de servico

ProDeploy Plus Add-on for PowerProtect Data Domain Security
Hardening

Os servigos descritos neste Resumo de servico (0s “Servi¢os”) fazem parte do Dell Technologies (“Dell”)
ProDeploy Infrastructure Suite (“ProDeploy Suite”), que esté disponivel em varios niveis: Basic Deployment,
ProDeploy e ProDeploy Plus (individualmente, “Nivel da oferta” ou, coletivamente, “Niveis de servi¢o”).

As solucdes de infraestrutura podem incluir, entre outros itens, plataformas de hardware, como servidores,
armazenamento, sistema de rede e plataformas modulares (a “Plataforma de hardware”), bem como
softwares e hardwares de infraestrutura complementares associados, upgrades ou gerenciamento

de dados conforme estabelecido no Apéndice A, doravante (“Deployment Services complementares”).

A Dell fornece este Servico conforme este Resumo de servico. A cotacédo do Cliente (conforme aqui definido
posteriormente), o formulario de pedido ou outra forma de fatura mutuamente acordado entre as partes ou

a confirmacao do pedido (conforme aplicavel, o “Formulério de pedido”) incluird o nome do(s) Servico(s)

e as opgodes de servico disponiveis compradas pelo Cliente. Este Resumo de servico é entre o cliente definido
no Formulario de pedido (“Cliente”) e a entidade de vendas da Dell aplicavel especificada no Formulario de
pedido. Para receber assisténcia adicional ou solicitar uma cépia do(s) contrato(s) de servico de atendimento

ao Cliente ou do(s) Formulario(s) de pedido, entre em contato com o representante de vendas da Dell do Cliente.

A Dell Technologies (DT) adotara o inglés como idioma padréo de negdcios na prestacao de servigos remotos,
incluindo, entre outros, comunicacdo, documentacao e assisténcia. Os itens para entrega, as instrucdes e as
interacdes relacionados ao Servico adotardo o inglés como principal meio de comunicacdo, a menos que exigido
de outra forma pelas leis e normas locais.

Esforgos comercialmente razoaveis para outros idiomas: embora o inglés seja o idioma padrdo de negocios da
Dell Technologies para servigos remotos, sera envidado o maximo esfor¢o possivel para acomodar solicitagfes
em outros idiomas. No entanto, essas solicitacdes estardo sujeitas a disponibilidade das funcionalidades e dos
recursos especificos do idioma. O suporte em idiomas que néo o inglés sera fornecido da melhor forma pela DT,
considerando o conhecimento especializado e a disponibilidade da equipe bilingue. O nivel e a pontualidade da
prestacdo de servicos em outros idiomas podem variar, € a DT ndo pode garantir a mesma entrega e cobertura
do servico fornecido em inglés.
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Viséo geral dos servicos

Este servico é fornecido para o planejamento, o projeto e a configuracdo do fortalecimento da seguranca de um
equipamento PowerProtect Data Domain em um ambiente de producéo.

Além disso, no final da configuracéo do fortalecimento da seguranca dentro do escopo, se o tempo permitir, uma
discussédo de alto nivel podera consistir em praticas recomendadas de fortalecimento adicional, como protecao
de recursos contra acesso fisico ndo autorizado, processo de gerenciamento de patches de seguranca e Guias
de implementacéo técnica de seguranca (STIGs) da Agéncia federal de sistemas de informacdes de defesa
(DISA), no equipamento Data Domain. Tudo isso exigiria a configuragdo em um servi¢co personalizado.

Os Dell Technologies (DT) Services séo fornecidos por meio de um modelo de entrega mista que varia de acordo
com a oferta adquirida. Consulte a Estrutura da oferta para obter mais detalhes.

Oferta de estrutura

ProDeploy Infrastructure Suite

O ProDeploy Infrastructure Suite é composto pelos 3 (trés) niveis de oferta a seguir:
e Basic Deployment: fornece ao cliente hardware no local e gerenciamento remoto de projetos.

e ProDeploy: fornece ao cliente instalacdo de hardware, configuracéo remota, planejamento remoto de servicos
e gerenciamento remoto de projetos. O cliente pode escolher entre a instalacéo de hardware no local ou
uma opcao de instalacdo automatica guiada, incluindo instrugdes especificas do projeto, documentacéo
e orientacdo de especialistas em tempo real. Consulte a equipe de projeto para obter mais detalhes
e requisitos durante o planejamento do projeto.

e ProDeploy Plus: fornece ao cliente instalacdo de hardware, configuracdo, validacao do produto no local
e gerenciamento de projetos na regido. O planejamento de servi¢os pode ser realizado na regido ou
remotamente, dependendo da disponibilidade dos recursos, conforme determinado pela Dell Technologies.

Os niveis acima estédo disponiveis em diferentes modelos de entrega com op¢des especificas que variam
de acordo com o produto e o servico. As definicdes a seguir aplicam-se aos modelos de entrega da DT:

e Recursos remotos podem estar em locais do Centro de exceléncia (COE) da Dell Technologies ou no mesmo
pais ou regido que o cliente, onde os produtos devem ser instalados e configurados, conforme determinado
pela Dell Technologies.

e Recursos no local estardo no local do cliente, onde os produtos devem ser instalados e configurados.

e Recursos naregido estardo localizados no mesmo pais ou regiao que o local do cliente, onde os produtos
devem ser instalados e configurados.

A tabela a seguir fornece os métodos normais de entrega para tarefas de servi¢o no suite de ofertas. A Dell
Technologies Services reserva-se o direito de ajustar e determinar o método de entrega adequado com base
nos servicos adquiridos, na disponibilidade de recursos e em outros fatores.
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Modelo de recursos de entrega

Tarefas de entrega Implgmgntagao ProDeploy, ProDeploy Plus

asica
Gerenciamento de projetos Remoto Remoto Na regido
Planejamento de servigost N/D Remoto Remoto/na regido
Servico de desembalar e instalar No local No local NG local
o hardware
Configuracdo dos produtos N/D Remoto No local
Verificagao N/D Remoto No local

1 Todas as ofertas de servico ProDeploy e ProDeploy Plus tém um componente de planejamento. O componente de planejamento foi
desenvolvido para coletar informag@es sobre o ambiente do Cliente a fim de garantir a integracéo e a implementagéo bem-sucedidas.
Nao substitui servigos estratégicos de avaliacdo ou design; esses servi¢os de consultoria podem ser adquiridos separadamente da Dell.

Tipos de servico
Sao oferecidos dois tipos de servigo: Servigos basicos e Servigos complementares.

Os “Servicos basicos” estdo associados a implementagédo de uma Plataforma de hardware e/ou de software
especifica recém-comprada ou para um Servico de Implementacdo Complementar em uma Plataforma

de hardware e/ou de software comprada em um pedido a parte. Os Servigos basicos séo identificados no
Formulario de pedido como Basic Deployment, ProDeploy ou ProDeploy Plus, seguidos de <familia do produto>,
depois, por <identificadores adicionais>, se necessario. Por exemplo, ProDeploy Plus for PowerMax.

Os “Servigos complementares” séo identificados no Formulario de pedido como “Complemento”. Os Servi¢os
complementares podem ser combinados com qualquer Servigo basico dentro do mesmo modelo de entrega.
Alguns servicos podem incluir uma lista de op¢des de subservigos, e esses subservigcos serdo escolhidos pelo
Cliente ap6s a venda ou no inicio dos Servicos. Os Servicos complementares podem ser adquiridos em varias
guantidades para abranger diferentes subservicos ou varias quantidades de um mesmo subservico. Para obter
informacdes adicionais sobre Servicos complementares especificos, consulte a secao do apéndice Servigcos
complementares.

Escopo do projeto

Os funcionérios da Dell ou os agentes autorizados (“Pessoal de servi¢os”) deverdo trabalhar com a equipe
do Cliente para realizar os Servi¢os especificados abaixo, sujeitos ao cumprimento, por parte do Cliente,
das “Responsabilidades do cliente” detalhadas neste Resumo de servico.

Este servico inclui os seguintes componentes (ndo exceder os valores listados):

ProDeploy Plus Add-on for PowerProtect Data
Quantidades no escopo Domain Security Hardening

Sistemas de Data Domain para Security Hardening 1

Durante esta parte do servigo, a DT Services:

ProDeploy Plus Add-on for PowerProtect Data
Tarefas no escopo Domain Security Hardening

Conduzir discussdes com o Cliente para receber
aprovacao para executar procedimentos especificos de v
fortalecimento do Data Domain e etapas de reducao.

Executar os seguintes procedimentos de fortalecimento e etapas de reducado, se necessario:
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ProDeploy Plus Add-on for PowerProtect Data
Tarefas no escopo Domain Security Hardening
e Configurar a seguranca da frase secreta. v
e Configurar a autenticacdo baseada em vérios fatores v
para autorizacdo de agente de seguranca e sysadmin.
o Configurar as etapas de fortalecimento do acesso v
administrativo.
o Desativar todas as portas ndo utilizadas. v
e Executar praticas recomendadas gerais de seguranca v
USB.
e Configurar a criptografia. v
e Configurar o TLS para FTP. v
e Configurar as etapas de fortalecimento do DD Boost. v
e Configurar o Kerberos com criptografia. v
e Configurar as recomendacfes de seguranca de rede v
do Cloud Tier.
e Fazer recomendacgdes para o sistema basico
de entrada/saida e do Baseboard Management v
Controller.
e Proteger o Integrated Dell Remote Access Controller v
9 (iDRAC)
e Executar o fortalecimento do iDRAC. v
Discutir as seguintes recomendac¢@es adicionais de reforco com o Cliente:
¢ Importancia em ativar a protecdo dos recursos contra v
acesso fisico ndo autorizado e interceptacéo fisica.
e Processo atual de gerenciamento de patches v
de seguranca.
e Praticas recomendadas para padrées STIG da DISA. v

Gerenciamento de projetos

As seguintes atividades incluidas em todos os servicos (inclusive Servigcos complementares de implementagéo)
concentram-se no gerenciamento da inicia¢édo, do planejamento, da execucéo e do encerramento do projeto,
inclusive a coordenacao dos recursos de entrega e a comunicacdo com as partes interessadas:

e Gerenciard os recursos da DT Services designados ao projeto.

e Trabalhard com o ponto Unico de contato designado pelo Cliente para coordenar as tarefas do projeto
e 0s recursos designados para concluir essas tarefas.

¢ Atuard como ponto Unico de contato para toda a comunicagédo e todo o escalonamento do projeto.
e Determinar o processo de engajamento do projeto.

¢ Desenvolvera um Plano de projeto de alto nivel com caminhos e marcos criticos.
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¢ Realizara uma reunido inicial para analisar o escopo do projeto, as expectativas, 0s planos de comunicacgao
e a disponibilidade de recursos necessarios.

e Conduzira reunifes periédicas de status para analisar o processo, as questdes e 0s possiveis riscos
do projeto. A frequéncia das reuniGes serd acordada mutuamente entre o Cliente e a DT Services.

e Coordenara o encerramento do projeto.

Implementar praticas recomendadas e politicas do CloudlQ Cyber Security

Os clientes que adquirirem os servigos para uso com Produtos compativeis selecionados poderédo receber

a orientacdo de seguranca da Dell Technologies Services durante as etapas de configuracdo do produto usando
as diretrizes do CloudIQ Cyber Security. Essa orientacdo de seguranca fornece uma andlise e implementacao de
vérias configuragfes de seguranga recomendadas dos produtos selecionados usando as préaticas recomendadas
de seguranca desenvolvidas pela Dell.

Os principais recursos variam com o produto, mas podem incluir um ou mais dos seguintes itens:

¢ Andlise conjunta das configuracdes de seguranca recomendadas pelo CloudlQ Cyber Security para Produtos
compativeis.

e Aplicar as configuracdes de seguranca desejadas pelo cliente aos Produtos compativeis recém-
implementados.

e Criacdo de um ou mais modelos de plano de avaliacdo no CloudIQ Cyber Security com base
nas configuracdes de seguranca desejadas pelo cliente.

e Aplicar o modelo do plano de avaliacdo aos Produtos compativeis recém-implementados.

Nota: Os produtos recém-implementados podem levar até 48 horas para aparecer no portal do CloudIQ Cyber
Security. Em alguns casos, o cliente devera aplicar o modelo do plano de avaliagdo ap0ds a conclusao do servigo
ProDeploy Plus.

Esse componente ndo substitui uma avaliagdo abrangente de seguranca nem o servico de fortalecimento
do STIG disponivel em alguns produtos.

Recursos a serem entregues

A DT Services oferecera ao Cliente os seguintes itens para entrega em relagcao aos Servicos:
e Plano de implementacgéo

Ap0s a conclusdo de um Item para Entrega, a DT Services enviara o ltem para Entrega ao cliente acompanhado

por um formulario de aceitacao fornecido pela DT Services. O processo de conclusdo e aceitagdo deste

engajamento € composto pelo seguinte:

e O cliente analisara cada Item para entrega no prazo de cinco (5) dias Uteis (0 “Periodo de aceita¢do”) para
determinar se cada Item para entrega satisfaz os critérios de aceitacdo em todos 0s aspectos relevantes.

e Se 0s Itens para entrega cumprirem os critérios de aceitacdo em todos os aspectos relevantes, o Cliente
fornecera a DT Services uma confirmacéo de aceitacao por escrito por meio de um formulario de aceitacao
antes do término do Periodo de aceitacao.

e No caso de um Item para Entrega que n&o seja aceito devido a uma n&do conformidade ou defeito, o Cliente
indicard os motivos detalhados para tal rejeicdo no formulario de aceitacao e devolvera o formulario de
aceitacao junto com o ltem para Entrega rejeitado associado a DT Services (um “Aviso de Rejei¢éo”)
dentro do Periodo de Aceitacao.
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= Mediante o recebimento de um Aviso de Rejeicao, a DT Services corrigira prontamente quaisquer defeitos
ou ndo conformidades na medida necessdria para que cada ltem para Entrega atenda aos requisitos desta
SOW e aos critérios de aceitacdo em todos 0s aspectos relevantes.

= Depois disso, a DT Services reenviara o Item para entrega modificado ao Cliente, acompanhado do
formulario de aceitacdo, e o processo definido acima sera repetido. No entanto, o Cliente limitara sua
analise de cada Item para Entrega reenviado para determinar se a DT Services corrigiu os defeitos ou
as ndo conformidades identificadas no Aviso de Rejeicao.

= Se o Cliente nao fornecer a DT Services o Aviso de rejei¢do descrito acima antes do término do Periodo
de aceitacdo aplicavel, o ltem para entrega correspondente sera considerado aceito.

= Se o Cliente fornecer um Aviso de rejei¢édo apds o primeiro reenvio do Item para entrega, a DT Services
podera encerrar este contrato.

Alteracdes no escopo dos servigos

Todas as alteracdes nos Servicos, no agendamento, nas taxas ou neste documento serdo acordadas
mutuamente e por escrito entre a DT Services e o Cliente. Dependendo do escopo dessas alteracoes,

a DT Services podera exigir a execucao pelas partes de outra Declaragéo de trabalho descrevendo as
alterag@es, o impacto das alteragdes propostas sobre os custos e 0 agendamento, além de outros termos
relevantes. Ambas as partes podem solicitar uma alteracéo no escopo preenchendo um Formulario de pedido
de alteracao fornecido pelo Gerente do projeto.

A parte que recebe o Pedido de alteracdo analisa a solicitacdo proposta e (i) a aprova, (ii) concorda em
fazer uma investigacao mais detalhada ou (iii) a rejeita. As alteracdes aceitas de acordo com o Processo
de Gerenciamento de mudancas sé entrardo em vigor depois de executadas mutuamente por ambas as partes.

Exclusbes do escopo dos servigos

A DT Services é responsavel apenas pela prestacdo dos Servicos expressamente especificados neste
documento. Todos 0s servicos, tarefas e atividades serdo considerados fora do escopo.

O Cliente mantera uma verséo atual de um aplicativo antivirus em execuc¢ado continua em quaisquer sistemas
aos quais a DT Services tiver acesso e examinara todos os ltens para entrega e a midia na qual eles forem
entregues. O Cliente devera tomar medidas razoaveis de backup de dados e, em particular, devera fornecer
um processo de backup diario e fazer backup dos dados relevantes antes de a DT Services executar
qualquer corre¢éo, upgrade ou outros trabalhos nos sistemas de producédo do Cliente. Na medida em que

a responsabilidade da DT Services por perda de dados ndo é excluida conforme o Acordo existente ou este
documento, a DT Services sera, em caso de perdas de dados, responsavel apenas pelo esforco tipico

de recuperar os dados que seriam acumulados se o Cliente tivesse feito o devido backup de seus dados.

As seguintes atividades ndo estdo incluidas no escopo deste documento:

¢ Todos os servigos ProDeploy e ProDeploy Plus tém um componente de planejamento. Isso € desenvolvido
para coletar informacgfes sobre o ambiente do Cliente para a devida execucéo da integracdo e implementacéo.
Isso NAO substitui a avaliagdo estratégica nem servigos de projeto. Esses servigos de consultoria podem ser
adquiridos na Dell separadamente.

¢ As atividades relacionadas ao ambiente existente do data center do cliente, tal como a des/instalagéo fisica,
re/configuracdo, conexao, solucdo de problemas etc.

e Script personalizado, codificacéo, ajuste ou otimizagdo de desempenho.

¢ Instalacéo, configuracéo ou migracdo de aplicativos, tecnologias da Web, bancos de dados, sistema de rede
virtualizada ou outro software, exceto quando explicitamente descrito no Escopo do Projeto acima.

¢ Migragdes ou movimentagdo de sistemas de computacao Fisicos para Virtuais ou Virtuais para Virtuais
diferentes dos descritos explicitamente no Escopo do projeto acima.
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¢ Migracdes de Dados ou Aplicativos de/para produtos ndo compativeis, data centers remotos, para produtos
gue ndo sejam da Dell.

¢ Instalacdo fisica de componentes de computacao, como placas de memdria, dispositivos de armazenamento
interno, placas de expansdo em produtos que ndo sejam da Dell.

¢ Instalacdo ou configuragédo dos produtos ndo suportados. Todos os componentes da Dell e os fornecidos pelo
Cliente serao validados como compativeis ou ndo durante o processo de planejamento. Em alguns casos,
a Dell pode dar assessoria para que o Cliente faca a instalacdo e configuracéo de produtos ndo suportados.

e Roteamento de cabos (rede, alimentac&o ou fibra) entre racks ou através de paredes, tetos, pisos ou entre salas.

e Montagem em rack de compartimentos densos ou pesados maiores que 21U em um rack ou montagem
de compartimentos maiores que a posicao de 44U em qualquer rack.

e Conexao com fontes de alimentacao de corrente continua. Um eletricista qualificado deve realizar todas
as conexdes a alimentacdo DC e ao aterramento.

Este documento ndo concede ao Cliente nenhuma garantia que seja adicional as garantias fornecidas de acordo
com os termos do contrato geral de servigos ou Acordo, conforme o caso.

Responsabilidades do Cliente

Autoridade para Conceder Acesso. O Cliente declara e garante que obteve permissao para que tanto o Cliente
guanto a Dell acessem e usem os Produtos suportados, os dados neles contidos e todos os componentes de
hardware e software neles incluidos para a finalidade de prestar os Servigos. Se o Cliente ainda n&o tiver essa
permissdo, caberéa a ele obté-la, as suas proprias custas, antes de solicitar que a Dell realize estes Servigos.

Cooperacdo com o analista por telefone e com o técnico no local. O Cliente cooperara com o analista da
Dell ao telefone e com seus técnicos no local, e seguird suas instrucdes. A experiéncia mostra que a maioria dos
problemas e erros no sistema pode ser solucionada por telefone, como resultado da cooperagéo entre 0 usuario
e 0 analista ou técnico.

Preparo do equipamento. O Cliente sera responsavel pela movimentacéo do equipamento das areas
de recebimento de sua empresa até o local de instalacdo antes que a DT Services assuma a responsabilidade
por desembalar e instalar o equipamento.

Obrigacdes no Local. Quando os Servi¢cos exigirem trabalho no local, o Cliente fornecera (sem custo para

a Dell Technologies) acesso livre, seguro e suficiente as suas instalagdes e aos Produtos compativeis, inclusive
amplo espaco de trabalho, eletricidade e linha telefénica local. O Cliente devera fornecer também (sem custo
para a Dell Technologies) um monitor ou uma tela, um mouse (ou dispositivo de apontamento eletrdnico)

e um teclado, caso o sistema ja ndo inclua esses itens. Quando 0s servi¢cos exigirem atividades de instalagéo

de hardware do cliente, o cliente fornecera os recursos e ferramentas adequados e necessarios (sem custo para
a Dell Technologies) e devera recorrer a DT Services para obter a orientacdo especializada necessaria durante
a instalacdo e o cabeamento dos produtos de hardware.

Manter o software e as versdes atendidas. O Cliente devera manter o software e os Produtos compativeis
em niveis ou configura¢des de versdo minimos determinados pela Dell, conforme especificado em
https://www.dell.com/support/ para os produtos compativeis. O Cliente também precisa garantir a instalacéo
de pecas de reposicéo corretivas, patches, atualizagBes de software ou versbes subsequentes, conforme
instruido pela Dell, para manter os Produtos suportados qualificados para este Servigo.

Backup de dados; remocéo de dados confidenciais. O Cliente fara um backup de todos os dados, software
e programas existentes em todos os sistemas afetados antes e durante a prestacdo deste Servigo. O Cliente
deve fazer copias de backup regulares dos dados armazenados em todos os sistemas afetados, como
precaucao contra possiveis falhas, alterages ou perdas de dados. Além disso, o Cliente é responsavel por
remover qualquer informagédo confidencial, de propriedade exclusiva ou pessoal e qualquer midia removivel,
como cartdes SIM, CDs ou PC Cards, independentemente de um técnico no local também estar prestando
assisténcia. A DELL NAO SE RESPONSABILIZARA POR:
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e NENHUMA INFORMACAO CONFIDENCIAL, DE PROPRIEDADE EXCLUSIVA OU PESSOAL;
e DADOS, PROGRAMAS OU SOFTWARE PERDIDOS OU CORROMPIDOS,;
e MIDIA REMOVIVEL PERDIDA OU CORROMPIDA,;

e ENCARGOS DE DADOS OU DE VOZ INCORRIDOS COMO RESULTADO DA NAO REMOGAO DE TODOS
OS CARTOES SIM OU OUTRAS MIDIAS REMOVIVEIS DE DENTRO DOS PRODUTOS COMPATIVEIS
QUE SAO DEVOLVIDOS A DELL,;

e PERDA DO USO DE UM SISTEMA OU REDE;

e E/OU POR NENHUM ATO OU OMISSAO, INCLUSIVE NEGLIGENCIA, POR PARTE DA DELL OU DE
UM PROVEDOR DE SERVICOS TERCEIRIZADO.

A Dell ndo sera responsavel pela restauracéo nem reinstalacdo de nenhum programa nem de dados.
Ao devolver um Produto suportado ou peca correspondente, o Cliente incluira somente o Produto
suportado ou a peca que foi solicitada pelo técnico ao telefone.

A DT Services nao sera responsavel pelas altera¢des de configuracdo do ambiente de iSCSI existente.

Garantias de Terceiros. Estes Servigos podem exigir que a Dell tenha acesso a hardware ou software que ndo
€ produzido pela Dell. As garantias de alguns fabricantes poderdo ser anuladas se a Dell ou outra pessoa que
néo o fabricante interferir no hardware ou no software. O Cliente garantira que a execucao dos Servicos pela
Dell ndo afetard tais garantias ou, se o fizer, o resultado devera ser aceitavel pelo Cliente. A Dell ndo se
responsabiliza por garantias de terceiros nem por efeitos que os Servigos possam ter nessas garantias.

Responsabilidades adicionais do Cliente. As responsabilidades adicionais do Cliente sdo as seguintes:

o Disponibilizar janelas apropriadas de manutencéo do sistema para a DT Services (ou agentes autorizados),
conforme necessario, para preparar o equipamento.

e Dar suporte técnico as equipes de implementacéo e a todos os fornecedores e terceiros, conforme necessario.

e Assumir toda a responsabilidade pela rede, pela conectividade, pelo desempenho e pelos problemas
de configuragéo.

Agendamento dos servigos

Salvo se acordado mutuamente em contrdrio por escrito, a data de inicio prevista para os Servicos sera dentro
de duas (2) semanas ap6s o recebimento e a aprovacéo pela Dell da ordem de compra do Cliente para este
Servico.

O Cliente tera 12 (doze) meses a partir da data de emissao da fatura pela Dell para usar os Servi¢os descritos
neste documento (“Periodo do servi¢o”). Os Servigcos expiram automaticamente no Gltimo dia do Periodo do
servico, a menos que aprovado em contrario pela Dell. O Cliente ndo terd, em hipétese alguma, direito a crédito
ou reembolso de qualquer parte ndo utilizada dos Servigos.

Os horarios comerciais da Dell sdo de segunda a sexta-feira (das 8h as 18h, no horério local do Cliente),
salvo indicacdo em contrario na tabela abaixo.

Pais Horéario comercial normal da Dell

Costa Rica, Dinamarca, El Salvador, Finlandia, 8:00 as 17:00
Guatemala, Honduras, Noruega, Panama, Porto Rico,
Republica Dominicana, Suécia

Austrdlia, China, Hong Kong, Japéo, Coreia do Sul, 09:00 as 17:00

Malasia, Nova Zelandia, Cingapura, Taiwan, Tailandia

Argentina, Franca, india, Italia, Paraguai, Uruguai 09:00 as 18:00
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Pais Horario comercial normal da Dell
Bolivia, Chile 09:00 as 19:00
Oriente Médio De domingo a quinta-feira, das 8:00 as 18:00

Algumas atividades de servigo podem ser executadas fora dos horarios comerciais normais da Dell, de acordo
com a solicitagdo do Cliente e com as normas locais. O trabalho serd executado em incrementos de até 8 horas
por dia, salvo se houver um acordo matuo antecipado entre o Cliente e a Dell. Nenhuma atividade deve ser
executada durante feriados locais, estaduais e/ou nacionais.

Os Servicos descritos neste Resumo de servigo serdo realizados com base em um preco fixo, de acordo com
as taxas especificadas no orcamento aplicavel da Dell.

Os Servicos serdo prestados com o uso do modelo de entrega padréo da Dell, definido na Estrutura da oferta,
gue pode envolver a instalagdo de hardware guiada e a prestacao local e/ou externa dos Servicos. Se o Cliente
exigir um modelo de execucéo diferente, os valores, as despesas, 0 escopo do trabalho e/ou o cronograma
estardo sujeitos a alteracfes de acordo com a sec¢édo “Alteracdes no escopo dos servigos” deste Resumo de
servico. Se o Cliente ndo autorizar tais alteracées conforme a referida secdo, a Dell e o Cliente concordam que
o0 modelo de execucéo padréo da Dell sera aplicado aos Servicos. (N&o se aplica aos contratos governamentais
ou estaduais dos EUA que impedem o uso de servicos prestados externamente.)

As faturas serdo emitidas mediante o recebimento e a aprovacéo pela Dell da ordem de compra do Cliente.

O cliente autoriza a Dell a emitir a fatura e pagara valores adicionais referentes a alterag6es ou excecdes
aos servicos.

Caso a entrega de um projeto exija reagendamento em até cinco (5) dias Uteis a partir das datas de inicio

dos recursos, a equipe de gerenciamento do projeto avaliara a solicitacdo de reagendamento, determinara

a viabilidade e o impacto no cronograma e nos recursos do projeto. Se o reagendamento do projeto for

iniciado pelo cliente em até 5 (cinco) dias Uteis a partir das datas de inicio do recurso e for aprovado, o cliente
sera responsavel por todo e qualquer custo de recurso associado a atividade. Esses custos podem incluir,

entre outros, mao de obra, viagem e acomodacdes, taxas de cancelamento ou penalidades resultantes do
reagendamento. A equipe de gerenciamento de projetos fornecera ao cliente um detalhamento dos custos de
recursos associados ao reagendamento. O cliente concorda em reembolsar imediatamente esses custos apés
o recebimento da fatura. Caso surja a necessidade de reagendamento devido a circunstancias além do controle
razoavel de qualquer uma das partes (por exemplo, desastres naturais, pandemias, atos de terrorismo etc.),
ambas as partes devem trabalhar juntas de boa-fé a fim de encontrar uma solucao justa para lidar com o impacto
do evento de for¢a maior no projeto.

Termos e condicdes da Dell

Venda direta da Dell ao Cliente: Esta prestacdo de Servigo esta sujeita e € regida por um acordo geral de servico,
assinado separadamente entre o Cliente e a Pessoa juridica Dell, que autoriza explicitamente a venda deste
Servico. Na auséncia de tal contrato e dependendo do local do Cliente, este Servico estard sujeito e sera regulado
pelos Termos Comerciais de Venda da Dell ou pelo acordo ao qual a tabela a seguir fizer referéncia (conforme
0 caso, 0 “Contrato”). Consulte a tabela abaixo, que mostra o0 URL aplicavel a localizacdo do Cliente onde seu
Contrato esta disponivel. As partes confirmam que leram e concordam com o cumprimento destes termos on-line.

Termos e condi¢cdes aplicaveis a compra dos Servigos
Localizacéo
do Cliente Clientes Que Compram os Clientes Que Compram 0sS servicos
Servigcos Diretamente por meio de um Revendedor Autorizado
Estados Dell.com/CTS Dell.com/CTS
Unidos
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Localizacéo
do Cliente

Termos e condi¢cdes aplicaveis a compra dos Servigos

Clientes Que Compram o0s
Servigcos Diretamente

Clientes Que Compram 0s servigos
por meio de um Revendedor Autorizado

Canada

Dell.ca/terms (inglés)

Dell.ca/conditions (francés canadense)

Dell.ca/terms (inglés)

Dell.ca/conditions (francés canadense)

Paises da
América
Latina e do
Caribe

Site Dell.com local especifico ao pais
ou Dell.com/servicedescriptions

Os Resumos de servico e outros documentos de
servico da Pessoa Juridica Dell que vocé possa
receber do vendedor néo constituirdo um acordo entre
vocé e a Pessoa Juridica Dell, servindo apenas para
descrever o contetdo do Servi¢o que vocé esta
adquirindo desse vendedor, suas obrigacdes como
destinatario do Servigo e os limites e limitagdes de tal
Servi¢co. Como consequéncia e neste contexto,
gualquer referéncia a “Cliente” neste Resumo de
servico e em outros documentos de servigo da Pessoa
Juridica Dell sera entendida como uma referéncia

a voceé e qualquer referéncia a Pessoa Juridica Dell
deve ser entendida como uma referéncia a Pessoa
Juridica Dell enquanto provedora de servi¢cos que esta
prestando o Servico em nome do seu vendedor. Vocé
ndo tera um relacionamento contratual direto com

a Pessoa juridica Dell em relacéo ao Servico descrito
neste documento. Para evitar davidas, qualquer
condicdo de pagamento ou contratual que seja,

por natureza, diretamente relevante apenas entre um
comprador e um vendedor nao sera aplicavel a seu
caso e seguird o acordado entre vocé e seu vendedor.

Asia-
Pacifico
e Japao

Site Dell.com local especifico ao pais
ou Dell.com/servicedescriptions

Os Resumos de servico e outros documentos de
servi¢co da Pessoa Juridica Dell que vocé possa
receber do vendedor néo constituirdo um acordo entre
vocé e a Pessoa Juridica Dell, servindo apenas para
descrever o contetdo do Servi¢o que vocé esta
adquirindo desse vendedor, suas obrigacdes como
destinatario do Servigo e os limites e limitagdes de tal
Servigo. Como consequéncia e neste contexto,
gualquer referéncia a “Cliente” neste Resumo de
servico e em outros documentos de servigo da Pessoa
Juridica Dell sera entendida como uma referéncia

a vocé e qualquer referéncia a Pessoa Juridica Dell
deve ser entendida como uma referéncia a Pessoa
Juridica Dell enquanto provedora de servigos que esta
prestando o Servico em nome do seu vendedor. Vocé
ndo tera um relacionamento contratual direto com a
Pessoa juridica Dell em relagéo ao Servigo descrito
neste documento. Para evitar davidas, qualquer
condicdo de pagamento ou contratual que seja, por
natureza, diretamente relevante apenas entre um
comprador e um vendedor nao sera aplicavel a seu
caso e seguird o acordado entre vocé e seu vendedor.

10 ProDeploy Plus Add-on for PowerProtect Data Domain Security Hardening | Service Brief
| September 1, 2023



http://www.dell.ca/terms
http://www.dell.ca/conditions
http://www.dell.ca/terms
http://www.dell.ca/conditions
http://www.dell.com/
http://www.dell.com/learn/us/en/uscorp1/campaigns/global-commercial-service-contracts?c=us&l=en&s=corp
http://www.dell.com/
http://www.dell.com/learn/us/en/uscorp1/campaigns/global-commercial-service-contracts?c=us&l=en&s=corp

Dell Customer Communication - Confidential

Termos e condi¢cdes aplicaveis a compra dos Servigos

Localizacéo
do Cliente Clientes Que Compram 0s Clientes Que Compram 0s servigos
Servigcos Diretamente por meio de um Revendedor Autorizado

Europa, Site Dell.com local especifico ao pais | Os Resumos de servigo e outros documentos de

Oriente ou Dell.com/servicedescriptions. servigo da Pessoa Juridica Dell que vocé possa

Médio Além disso, os Clientes localizados receber do vendedor ndo constituirdo um acordo

e Africa na Franca, na Alemanha e no Reino entre vocé e a Pessoa Juridica Dell, servindo apenas
Unido podem selecionar o URL para descrever o contetdo do Servico que vocé esta
aplicavel abaixo: adquirindo desse vendedor, suas obrigacdes como
Franca: destinatario do Servigo e os limites e limitagbes de
Dell.fr/ConditionsGeneralesdeVente tal Servico. Como consequéncia e neste contexto,
Alemanha: qualquer referéncia a “Cliente” neste Resumo de
Dell.de/Geschaeftsbedingungen servigo e em outros documentos de servigo da Pessoa
Reino Unido: Dell.co.uk/terms Juridica Dell sera entendida como uma referéncia

a vocé e qualquer referéncia a Pessoa Juridica Dell
deve ser entendida como uma referéncia a Pessoa
Juridica Dell enquanto provedora de servigos gque esta
prestando o Servico em nome do seu vendedor. Vocé
ndo tera um relacionamento contratual direto com

a Pessoa juridica Dell em relacéo ao Servico descrito
neste documento. Para evitar davidas, qualquer
condicao de pagamento ou contratual que seja, por
natureza, diretamente relevante apenas entre um
comprador e um vendedor ndo serd aplicavel a seu
caso e seguira o acordado entre vocé e seu vendedor.

Venda por um revendedor autorizado da Dell ao Cliente: Se vocé tiver adquirido os Servigcos aqui detalhados
por meio de um revendedor autorizado da Dell, este Resumo de servigo tera apenas finalidades descritivas

e informativas e néo estabelecerd um relacionamento contratual nem direitos ou obrigagfes entre vocé e a Dell.
Estes servigos sao controlados exclusivamente pelo acordo entre vocé e o revendedor autorizado da Dell. A Dell
permite que seu revendedor autorizado da Dell forneca este Resumo de servigo a vocé. O revendedor autorizado
da Dell pode fazer acordos com a Dell para realizar todo ou parte dos Servicos em nome do revendedor.

Venda da Dell a um revendedor autorizado da Dell: Este Resumo de servico e a execugdo dos Servicos
aqui detalhados estéo sujeitos aos termos e as condi¢ges dos servigos profissionais entre vocé (“Parceiro”)

e a Dell que séo especificados (i) no acordo de pedido assinado de produtos e servi¢os, se houver; ou (ii) no
acordo aplicavel de servicos profissionais independente assinado (“PSA”), se houver, e, se ambos existirem,

o documento que tiver a data de efetivagdo mais recente serd aplicado; ou, (iii) na auséncia dos contratos
descritos anteriormente, os termos e as condi¢des padrdo da Dell para servigos profissionais especificados
abaixo. O parceiro reconhece e concorda que: (a) os contratos com seus clientes (“Usuarios finais”) para

0s Servicos aqui detalhados nao sdo contratos da Dell; (b) o Parceiro ndo tem direito nem poder para vincular
a Dell a nenhum compromisso, salvo disposicdo em contrario explicitamente por escrito pela Dell, e nédo fara
representacdes de outra forma nem pretendera fazé-lo; (c) os Usuérios finais ndo sdo beneficiarios de terceiros
deste Resumo de servico nem de qualquer outro contrato entre a Dell e o Parceiro; (d) todas as referéncias

ao “Cliente” neste Resumo de servigo significardo o Parceiro que esta adquirindo os Servigos; e (e) quando o
provisionamento dos Servicos pela Dell estiver vinculado a uma obrigagéo do Parceiro, essa obrigacao também
podera ser aplicada ao Usuario final em relagéo ao provisionamento dos Servigos a tal Usuario final. O Parceiro
garantira que o Usudrio final esteja em conformidade com tais obriga¢des quando aplicavel. Caso o Usuério final
ndo atenda a essa obrigacéo, a Dell ndo sera responsavel por nenhum descumprimento das obrigag6es dele.
Em caso de conflito entre este Resumo de servigo e os contratos referidos em (i) e (ii) acima, este Resumo de
servigo serd aplicado.
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Os seguintes termos e condigGes também se aplicam aos Servicos:

1.1 Prazo; rescisdo. Este Resumo de servico comeca na data especificada na secdo “Agendamento do servi¢o”
acima, e, a menos que rescindido por violag¢éo, continua de acordo com seus termos. Cada uma das partes deve
notificar a outra, por escrito, em caso de suposta violagdo de uma clausula material deste Resumo de servigo.

O destinatério tera trinta (30) dias a partir da data do recebimento de tal aviso para enviar uma solugao

(“Prazo de sanagao”). Se o destinatario de tal aviso ndo providenciar uma solu¢éo dentro do Periodo de
sanacao, o emissor do aviso tera a opgao de enviar uma notificacao por escrito informando a rescisao,

que entrard em vigor mediante seu recebimento.

1.2 Concesséao de direitos autorais ou de licenca nos itens para entrega. Sujeitas ao pagamento, pelo Cliente,

de todos os valores devidos a Dell descritos aqui, as partes concordam que (i) o Cliente sera o proprietario de todos
os direitos autorais na parte de Documentos entregues (conforme definido abaixo) que consiste exclusivamente em
relatérios, andlises e outros documentos de trabalho preparados e fornecidos pela Dell ao Cliente relacionados ao
desempenho das obrigactes da Dell aqui descritas, e (ii) para a parte de Documentos entregues, que consiste em
scripts e codigo, a Dell concede ao Cliente (exceto no caso de violacdo deste Resumo de servico) o direito perpétuo
nao exclusivo, intransferivel, irrevogavel de usar, copiar e criar trabalhos derivativos de tais (sem o direito de
sublicenca) para operac®es internas de negdécios do Cliente, conforme contemplado neste Resumo de servico.

A licenca concedida nesta sec¢éo ndo se aplica a (a) material fornecido ao cliente e a (b) outros produtos ou itens
licenciados da Dell, ou fornecidos de outra forma, sob um contrato separado. “Documentos entregues” significa
todos os relatérios, analises, scripts, cddigo ou outros resultados de trabalho que sédo entregues pela Dell ao Cliente
na estrutura das obriga¢des de acordo com este Resumo de servico.

1.2.1 Material fornecido pelo Cliente. O Cliente ndo renuncia a nenhum de seus direitos em relacdo ao material
gue fornece a Dell para uso na execucdo dos Servi¢os. De acordo com os Direitos privados do Cliente (definidos
abaixo), o Cliente concede a Dell o direito de uso ndo exclusivo e intransferivel unicamente em favor do Cliente
no cumprimento das obrigacdes da Dell aqui descritas.

1.2.2 Reserva de direitos de propriedade. Cada parte se reserva todos os Direitos de propriedade que ndo
tenham sido expressamente concedidos a outra. A Dell ndo sera limitada em rela¢éo a desenvolver, usar ou
fazer marketing de servicos ou produtos que sejam semelhantes aos Produtos finais ou Servigos fornecidos de
acordo com este documento ou sujeitos as obrigac6es de confidencialidade da Dell com o Cliente durante o uso
dos Produtos finais ou a prestacdo de Servicos semelhantes para outros projetos. “Direitos de propriedade”
significa todas as patentes, direitos autorais, segredos comerciais, metodologias, ideias, inven¢des, conceitos,
know-how, técnicas ou outros direitos de propriedade intelectual de uma parte.

1.3 Pagamento. O Cliente devera pagar integralmente as faturas da Dell na mesma moeda da fatura da Dell
dentro de 30 (trinta) dias apos a data da fatura da Dell, com juros decorrentes a 1,5% ao més ou a taxa legal
mais alta, dos dois o menor. As cobrancas devidas sao exclusivas do Cliente, que pagara ou reembolsara a

Dell por qualquer imposto sobre valor agregado (IVA), venda, uso, impostos, retencéo, bens pessoais, produtos
e servicos e outros impostos, tributos, direitos aduaneiros e obrigac6es resultantes da ordem de compra do
Cliente, exceto os impostos baseados na receita liquida da Dell. Se for solicitado que o Cliente recolha impostos,
ele encaminhara os respectivos recibos de reten¢éo a Dell pelo e-mail tax@dell.com.

1.4 Garantia; Isencéo de garantia. A Dell executara os Servigos com profissionalismo, de acordo com os padrdes
aceitos no setor. O Cliente devera notificar a Dell sobre qualquer falha de execu¢éo dentro de dez dias a contar
da data da execucéo da por¢éo aplicavel dos Servicos. A responsabilidade total da Dell e a Unica reparacéo

ao Cliente em relacéo a uma falha da Dell na execuc¢éo sera a Dell, a seu critério, (i) corrigir tal falha e/ou

(i) rescindir este Resumo de servi¢o e reembolsar todos 0s honorérios recebidos dessa parte que correspondam
a falha na execu¢@o. COM EXCECAO DO EXPRESSAMENTE DECLARADO NESTA SECAO DE GARANTIA,
E DENTRO DO MAXIMO PERMITIDO POR LEI, A DELL (INCLUSIVE SEUS FORNECEDORES) NAO
FORNECE NENHUMA OUTRA GARANTIA EXPRESSA, ESCRITA OU VERBAL, E SE ISENTA DE TODAS
AS GARANTIAS IMPLICITAS. CONFORME PERMITIDO POR LEI, TODAS AS OUTRAS GARANTIAS SAO
ESPECIFICAMENTE EXCLUIDAS, INCLUINDO, MAS NAO SE LIMITANDO A, GARANTIAS IMPLICITAS

DE COMERCIALIZACAO, ADEQUACAO A UM PROPOSITO ESPECIFICO, TITULO E NAO-VIOLACAO,

E QUALQUER GARANTIA RESULTANTE DE ESTATUTO, OPERACAO DA LEI, CURSO DE NEGOCIACAO
OU DESEMPENHO OU DE USO DE COMERCIALIZACAO.
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1.5 LIMITACOES DE RESPONSABILIDADE. A RESPONSABILIDADE TOTAL DA DELL E A SOLUCAO
EXCLUSIVA E UNICA DO CLIENTE EM RELACAO A QUALQUER TIPO DE REQUISICAO, RESULTANTE
OU RELACIONADA A ESTE RESUMO DE SERVICO OU SERVICOS FORNECIDOS DE ACORDO COM
ESTE DOCUMENTO, SERAO LIMITADAS AOS DANOS DIRETOS COMPROVADOS QUE DERAM ORIGEM
A RECLAMAGCAO NOS 12 MESES ANTERIORES, CAUSADOS POR NEGLIGENCIA EXCLUSIVA DA DELL,
EM UM VOLUME QUE NAO EXCEDA O PRECO PAGO PELO CLIENTE A DELL PELOS SERVICOS
ENTREGUES CONFORME ESTE RESUMO DE SERVICO. EXCETO COM RELACAO A REIVINDICACOES
REFERENTES A VIOLACAO DOS DIREITOS DE PROPRIEDADE INTELECTUAL DA DELL, NEM O CLIENTE
NEM A DELL TERA RESPONSABILIDADE EM RELACAO A OUTRA PARTE POR DANOS ESPECIAIS,
CONSEQUENCIAIS, EXEMPLARES, INCIDENTAIS OU INDIRETOS (INCLUSIVE, MAS NAO LIMITADOS

A, PERDA DE LUCRO, RECEITA, DADOS E/OU USO) MESMO QUE AVISADAS DESSA POSSIBILIDADE.

1.6 Diversos.

1.6.1. Sessdes remotas: o Cliente e a Dell Technologies devem combinar com antecedéncia a gravacao de
uma ou todas as reunides/sessdes remotas relacionadas ao planejamento de servigos, quando permitido por
lei. A parte que realizar a gravacao deve especificar claramente quando a gravacéo foi iniciada e concluida.
As partes ndo devem gravar nem salvar conversas, reuniées ou controle de desktop sobre entrega remota
gue abordem as configuracdes de produtos associadas ao servico. Isso inclui, entre outras atividades, gravar
ou salvar sessdes do Zoom (ou qualquer outro aplicativo de comunicacao) que serdo usadas durante uma ou
todas as reunides, controle de desktop e/ou atividades de configuragcédo para a prestacdo de servigcos remotos.

1.6.2. As partes deverao atuar como prestadores de servico independentes para todas as finalidades previstas
neste documento. Nenhum item aqui contido serd considerado para instituir alguma das partes como agente

ou representante da outra ou de ambas como empreendedores conjuntos ou parceiros para qualquer finalidade.
Nenhuma parte sera responsével pelos atos ou omissfes da outra parte e nenhuma parte tera autoridade para
representar ou obrigar a outra, nem de falar por ela, de nenhuma maneira, sem aprovagao prévia por escrito

da outra parte. Cada uma das partes devera cumprir todas as leis, regras e regulamentacdes aplicaveis de
exportacdes e obter todas as autorizagdes, licencas e liberagdes governamentais necessarias. E expressamente
proibida qualquer excec¢édo contraria as leis dos Estados Unidos, incluindo as Leis de Exportacdo. Este Resumo
de servico sera regido pelas leis do estado de Massachusetts para transagdes que ocorrem nos Estados Unidos
e no pais no qual a entidade da Dell est& localizada para transa¢des que ocorrem fora dos Estados Unidos,
excluindo os conflitos legais. A Convencao das Na¢des Unidas sobre contratos para a venda internacional

de produtos nédo é aplicavel.

1.6.3. O Cliente também concorda que, ao renovar, modificar, estender ou continuar a usar o Servico além
do periodo de vigéncia inicial, 0 Servico estara sujeito ao Resumo de servigo em vigor na época e disponivel
para analise em https://www.dell.com/learn/us/en/uscorpl/terms-of-sale

1.6.4. Privacidade: a Dell Technologies Services tratara todas as informacdes pessoais coletadas sob este
Resumo de servigo de acordo com a Declaragéo de Privacidade da Dell da jurisdicdo aplicavel, todas as quais
estao disponiveis em http://www.dell.com/localprivacy e cada uma delas € incorporada por referéncia.

1.6.5. Se houver um conflito entre as condi¢des de qualquer dos documentos que compreendem este Contrato,
os documentos prevalecerdo na seguinte ordem: (i) este Resumo de servico; (ii) o Contrato; (iii) o Formulario de
pedido. As condicdes prevalecentes serdo interpretadas na forma mais estrita possivel para resolver o conflito
preservando o maior numero possivel de condi¢des ndo conflitantes, inclusive preservando as cldusulas nao
conflitantes no mesmo paragrafo, se¢éo ou subsecéo.
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1.6.6. Ao fazer o pedido dos Servicos, receber a prestacdo dos Servigos, utilizar os Servigcos ou o software
associado ou clicar no botdo/marcar a caixa “I Agree” (Eu concordo) ou similar em relagédo a sua compra, no site
Dell.com ou DellEMC.com, em uma interface da Internet ou um Dell Software, vocé concorda em cumprir com
este Resumo de servigco e com os acordos incorporados nele por referéncia. Se vocé esta firmando este Resumo
de servico em nome de uma empresa ou outra entidade legal, vocé declara ter autoridade para vincula-la a estes
termos e, nesse caso, “vocé” ou o “Cliente” devera se subordinar a entidade em questédo. Além de receberem
este Resumo de servico, os Clientes de determinados paises também poderao ser solicitados a assinar um
Formulario de pedido.
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comerciais de seus respectivos proprietarios.
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