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DAL Technologies

Descricdo de servico

Pen Testing and Attack Simulation Management Service

Introducao

A Dell Technologies Services tem a satisfacdo de fornecer o Pen Testing and Attack Simulation
Management Service (0(S) “Servico(s)”) de acordo com esta Descri¢éo de servico (“Descricdo de servigo”).
A cotacao, o formuléario de pedido ou outro formulario de fatura acordado entre as partes ou a confirmacao
do pedido (conforme aplicavel, o “Formulério de pedido”) incluira o nome dos servi¢cos e as opcdes de
servigo disponiveis adquiridas. Para obter mais ajuda ou solicitar uma cOpia dos contratos de servi¢o, entre
em contato com o suporte técnico ou seu representante de vendas.

Nota: para os Clientes localizados na Alemanha, Austria e Suica, consentimentos e aprovacgdes
adicionais entre a Dell Technologies Services e o Cliente serdo necessarios antes que 0s Servi¢os
possam ser prestados, de acordo com as leis e normas locais relevantes.

O escopo deste Servico

Este Servico fornece ao Cliente um teste de intrusdo anual (Penetration Test) e um Attack Simulation
Management Services mensal. O Servico é prestado remotamente. Os componentes-chave do Servico
sdo descritos na Tabela 1 abaixo:

Tabela: 1

Servi¢co adquirido Componentes-chave do Servi¢co

e Integragdo

e Validacdo do controle de seguranca

e Relatorios

e Andlises trimestrais

e Teste de intrus@o anual (Penetration Testing)

Pen Testing and Attack Simulation
Management Service

Horario de operacéo

A equipe Penetration Testing and Attack Simulation Management fornece o Servigo durante o horario
comercial normal da Dell Technologies Services.

A Tabela 2 abaixo lista cada um dos elementos dos componentes-chave do Servico.
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Tabela: 2

Componente-chave Elementos

e Reunido de inicio do servico (reunido de kick-off)

e Checklist pré-engajamento preenchida pelo Cliente
Integracao e Andlise do ambiente de Tl do Cliente

e Ativacdo do aplicativo Breach Attack Simulation (BAS)
e Assisténcia a implementacao do agente

e Execucdo de simulacdes (usando 0s guias estratégicos
definidos no aplicativo BAS)

e Simulacdes ad hoc iniciadas pela Dell Technologies
Services

Validacdo do controle de seguranca

L e Relatérios mensais
Relatorios L. . . .
e Relatodrios e analises trimestrais

Teste de intrusdo (Penetration Testing) e Teste de intruséo anual (Penetration Testing)

Descricao detalhada
Integracéo:

Reunido de inicio do Servico

Um gerente de projeto da Dell Technologies Services agendara uma reunido com o Cliente para avaliar as
expectativas e os requisitos do Servico e planejar a prestacéo do Servigo. O objetivo da reunido de inicio
do Servigo é:
e Analisar e discutir respostas do perfil do Cliente para compreender o ambiente de Tl do Cliente,
0s controles de seguranca e qualquer outro contexto relevante;
e Fornecer orientacdo sobre os recursos atuais de validacdo da seguranca no aplicativo Breach
Attack Simulation (BAS) Management e como eles podem ser aplicados ao Cliente; e
e Fornecer orientacdo sobre integracdes do Attack Simulation Management com software de
terceiros.

Se o Cliente tiver outros requisitos fora do escopo desta Descri¢cdo de servico, a assisténcia relacionada a
tais requisitos sera proposta como um servigo extra a um custo adicional.

Checklist pré-engajamento preenchida pelo Cliente

O Cliente é responsavel pelo preenchimento da checklist pré-engajamento antes da analise do ambiente
de TI. A checklist pré-engajamento é enviada pelo gerente de projeto da Dell Technologies Services e
contém uma checklist detalhada, bem como as especificacdes do ambiente de Tl do cliente.

Andlise do ambiente de TI

A analise do ambiente de Tl do cliente é uma atividade realizada para a coleta de dados sobre 0 ambiente
de Tl existente no qual o software serd implementado.
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Ativacao do aplicativo Breach Attack Simulation (BAS)

e Estabelecer o grupo de usuarios designados do Cliente para o aplicativo para iniciar o Servigo.

e A Dell Technologies Services orientara o Cliente durante a criacdo de contas de administracéo
iniciais para o aplicativo Attack Simulation Management e mostrara ao Cliente como criar usuarios
adicionais durante o registro inicial do aplicativo a fim de dar acesso ao aplicativo Attack Simulation
Management.

o A Dell Technologies Services fornecera ao Cliente orientagfes sobre instalacdo, embalagem,
implementacao e configuracdo do agente.

e A Dell Technologies Services fornecera ao Cliente orientagcbes sobre a configuracéo,
0 posicionamento do agente e a configuracdo adequados para atender as necessidades dele.

Assisténcia a implementacdo do agente

A Dell Technologies Services orientara o Cliente por meio da implementagéo e solugédo de problemas do
agente para a instalacdo dos agentes. Também serd fornecida assisténcia para obter o pacote de
implementacéo e a correcdo de problemas de erros de implementacdo no console ou nos registros do
aplicativo Attack Simulation Management.

Validagéo do controle de seguranca

A Dell Technologies Services executara varias simulacdes ao longo do periodo do Servi¢co para validar os
controles de seguranca do Cliente.

Execucéo de simulacdes

A Dell Technologies Services validar4 o ambiente do Cliente mensalmente. Os resultados das simulacdes
de ataque serdo analisados e priorizados para correcao. A Dell Technologies Services entrar4 em contato
com o Cliente por e-mail ou outras integrag8es compativeis para notificad-lo sobre a disponibilidade de um
novo relatério para a analise e as medidas adequadas.

O ambiente de Tl do Cliente serd validado usando os varios guias estratégicos que fazem parte da
simulacdo de ataque. O aplicativo BAS validara os controles de seguranca em diversos componentes da
infraestrutura com vetores de ataque relevantes, conforme considerado necessario, com base no ambiente
de Tl do Cliente.

Simulacdes ad hoc iniciadas pela Dell Technologies Services

Havera casos em que um problema de seguranca detectado recentemente pode merecer uma validacéo fora
da cadéncia normal de simulag&o de atague. Essas simulacgdes serdo executadas com base na avaliacdo do
ambiente de TI do Cliente feita pela Dell Technologies Services e serdo iniciadas pela Dell Technologies
Services. A aprovacéo prévia do Cliente sera solicitada antes do inicio da simulagdo ad hoc.

Relatorios

Relatérios mensais

A Dell Technologies Services fornecera relatérios mensais dos controles de seguranga que precisam ser
atualizados com base nos resultados da execucdo das simulagdes. O Cliente tera acesso ao aplicativo
BAS para visualizar os resultados da simulagéo.
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Relatérios e andlises trimestrais

A Dell Technologies Services fornecera ao Cliente visibilidade da respectiva postura de controle de
seguranca trimestralmente. A Dell Technologies Services e o Cliente analisardo as tendéncias dos varios
guias estratégicos de ataque e das atividades notaveis observadas no ambiente de Tl do Cliente ao longo
do trimestre e discutirdo as recomendacdes sobre como melhorar a postura de seguranca do Cliente.

Testes anuais de intrusao

Depois que o aplicativo BAS estiver funcionando no ambiente de Tl do Cliente por trés meses consecutivos,
o Cliente passara a estar qualificado para o componente de teste de intrusdo anual do servico. O teste de
intrusdo sera realizado no ambiente de Tl do Cliente depois de aprovado pelo Cliente. Essa aprovacao
pode ser fornecida com antecedéncia, durante a integracdo do Cliente, ou em uma fase posterior, uma vez
gue o aplicativo BAS esteja funcionando pelo periodo de trés meses necessario.

Se o Cliente ndo optar por fornecer aprovacao prévia para testes de intrusdo anuais durante a integracéo,
serd obrigacao do Cliente agendar uma data de inicio para os testes de intrusdo anuais. O Cliente perdera
o direito aos testes de intrusdo anuais se um deles néo for executado nos primeiros 11 meses do servigo.

O numero de endpoints do Cliente que estdo sujeitos aos testes de intrusdo anuais sempre sera um
subconjunto do nimero total de endpoints nos quais o aplicativo BAS foi instalado.

O teste de intrusdo anual pode incluir os seguintes componentes:

Componentes Escopo
Web e Numero de fun¢des de usuério
e paginas da Web
API e NuUmero de funcdes de usuério

e Numero de endpoints

Mével e Numero de sistemas operacionais
e Numero de telas
e Numero de funcdes

Rede externa e NUmero de IPs
Rede interna e NuUmero de IPs
Configuracdo em nuvem e Numero de contas e servigos

O Cliente tem direito a até cinco novos testes opcionais dos resultados de seguranca identificados a partir
do teste de intrusdo original, desde que o Cliente conclua o teste de intrusdo anual nos primeiros nove
meses do Servico. Todos os novos testes devem ser realizados duas semanas antes do fim da vigéncia
do servigo.

Os Clientes que adquiriram o Servigo por varios anos podem consumir testes de intrusdo anuais a qualquer
momento (limitado a um méaximo de 1 [um] teste de intrusdo a cada 12 meses apds a data em que o teste
de intruséo original do Cliente foi executado) ap6s a conclusao do primeiro ano do contrato e seguindo as
diretrizes acima.
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Encerramento antecipado (somente para paises da América Latina e do Caribe)

Nas jurisdicdes em que o encerramento antecipado dos servicos por conveniéncia é permitido pela
legislagdo local, o encerramento antecipado do Servico pelo Cliente ndo qualificara o Cliente a um
reembolso dos valores ja pagos pelo Servico, sejam eles pagos em parcelas mensais, sejam pagos
integralmente no momento da compra. Além disso, o Cliente sera responsavel por todos os pagamentos
mensais restantes devidos sob o Termo de Servico originalmente acordado. As obriga¢gfes de pagamento
do Cliente descritas nesta secdo serdo feitas como pagamento pelos investimentos feitos pela
Dell Technologies Services para prestar o Servigo.

Retencéo de dados e limitagcdes de uso

Os dados coletados pelo aplicativo BAS e pelos testes de intrusdo serdo mantidos durante o Servico,
apos o qual os dados serdo excluidos. Todos os dados do Cliente serdo permanentemente removidos
imediatamente apds o fim do Servico.

Exclusbes

Embora o Servigo tenha como objetivo auxiliar o Cliente a identificar e reduzir riscos, € impossivel elimina-
los completamente, e a Dell Technologies Services ndo garante que intrusdes, comprometimentos
ou quaisquer outras atividades néo autorizadas ndo ocorrerdo no ambiente de Tl do Cliente.

Para evitar davidas, as seguintes atividades néo estéo incluidas no escopo desta Descri¢cdo de servigo:

e Qualquer servico, tarefa ou atividade além dos especificamente mencionados nesta Descri¢édo de
servigo.

e O desenvolvimento de qualquer propriedade intelectual Unica e especificamente para o Cliente.

e Solucdo ou correcdo de qualquer problema do sistema/servidor, a ndo ser quando descrito
de outra forma nesta Descri¢éo de servico.

e Teste de integracdo entre a oferta da Dell Technologies e outros produtos de terceiros, tais como
produtos de criptografia ou seguranca de terceiros, entre outros.

o Remediacdo ou reducdo de qualquer problema de desempenho identificado durante a andlise do
ambiente de Tl do Cliente, exceto quando descrito de outra forma nesta Descrigdo de Servico.

e A responsabilidade da Dell Technologies Services (inclusive responsabilidade financeira) por
equipes, hardware, software, equipamentos ou outros ativos do Cliente e/ou de terceiros utilizados
atualmente no ambiente operacional do Cliente, exceto quando definido de outra forma nesta
Descricéo de servigo.

e Corrigir problemas nos controles de seguranca que foram detectados no ambiente de Tl do Cliente.

e Resolucdo de problemas de compatibilidade ou outros problemas que ndo podem ser resolvidos
pelo fabricante ou pela configuracdo de hardware, software, equipamentos ou ativos conflitantes
com as configuragdes definidas pelo fabricante.

e Compra de licenca de software ou de Software as a Service.

e Migracéo dos dados do Cliente para uma nova localizagdo de armazenamento de dados.

Responsabilidades do Cliente especificas a oferta

O Cliente concorda em cooperar com a Dell Technologies Services na prestacao dos Servigos e concorda
com as seguintes responsabilidades:

e Adquirir agentes adicionais (a um custo adicional) se o ambiente de Tl do Cliente for determinado
como configurado (dominios, segmentos de rede, nimero de tipo de sistema operacional) diferente
do escopo original durante a integracao.

e Fornecer ao técnico da Dell Technologies Services acesso a todos os ambientes necessarios
durante a prestacao do Servico.
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N

e Fornecer a Dell Technologies Services todo o suporte necessario para implementar agentes
e validar controles por meio de varias simulacdes.

e Estar presente ou indicar um representante que estara presente e disponivel em todas as sessdes
de planejamento e analise.

e Participar de maneira adequada da prestacdo do Servico. O Cliente entende que, sem
a participacdo e a colaboragdo adequadas, inclusive na definicdo de metas, o técnico da
Dell Technologies Services ndo podera trabalhar para atender as necessidades do Cliente nem
prestar o Servico.

e Cooperar e seqguir as instru¢cdes dadas pelos analistas da Dell Technologies Services.

e Analisar e concordar com listas de verificacao e planos de teste pré-engajamento sem atrasos nao
razoaveis, conforme determinado pela Dell Technologies Services.

e Certificar-se de que o ambiente de Tl do Cliente tenha um sensor de endpoint compativel instalado
em um host licenciado para o Servico.

e Implemente os sensores compativeis no volume necessario para alcancar o estado estavel. Isso
€ necessario para fornecer aos analistas de seguranca da Dell Technologies Services visibilidade
suficiente do controle de seguranca do ambiente de Tl do Cliente por meio do aplicativo BAS.

¢ Obtenha todo o suporte para agentes de terceiros do fabricante de terceiros ou de outras fontes
autorizadas. A Dell Technologies Services ndo oferece suporte a agentes de endpoint de terceiros.

e Garantir a disponibilidade da conectividade de rede, largura de banda e acesso suficientes para a
execucao do servico.

e Fornecer acesso apropriado a Dell Technologies Services para as integragdes conforme exigido
pelo aplicativo BAS.

e Seguir as praticas recomendadas no gerenciamento de credenciais e permissfes para integracdes
com o aplicativo BAS.

e Fornecer informacdes e assisténcia (por exemplo, arquivos, registros, contexto do ambiente de TI)
imediatamente para qualquer analise adicional dos resultados do teste de intruséo.

e Identificar e autenticar todos os usuarios autorizados pelo Cliente a utilizar o Servico.

e Certificar-se de que a lista de contatos autorizados do Cliente permaneca atualizada, inclusive
permissdes e informagfes associadas.

e Controlar o acesso ndo autorizado de usuéarios e manter a confidencialidade dos nomes de usuario,
das senhas e das informacfes das contas.

e Monitorar e assumir a responsabilidade pelas atividades dos usuarios autorizados e notificar
imediatamente a Dell Technologies Services sobre qualquer uso ndo autorizado do Servico.

e Usar autenticacao de dois fatores, quando disponivel, para acessar o Servigo.

e Aceitar todos os upgrades e atualizagdes dos sensores necessérios para a funcdo e a seguranca
adequadas do Servico.

e Obter os consentimentos necessarios de partes externas em nome da Dell Technologies Services
com a finalidade de prestar o Servigo.

e Apresentar as informag8es sobre a arquitetura e os requisitos técnicos materialmente corretos do
local.

e Fornecer aprovagdo com antecedéncia para testes de intrusdo anuais.

e Determinar uma data de inicio para testes os testes de intrusdo anuais dentro do periodo de
qualificacdo do servigo.

e Realizar atividades de correcdo em tempo habil em resposta aos resultados descobertos nas
simulacbes de ataque e nos testes de intruséo.

e Solicitar os testes de intrusdo em tempo habil antes do fim da vigéncia do Servigo.
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Glossario

Validacdo do controle de seguranca

Termo ‘ Descricao ‘

Varredura iniciada pela Dell Technologies Services do
ambiente de Tl do Cliente para controles de seguranca que
podem ser aproveitados por um invasor, realizada com o uso
de um agente executando uma série de simulacdes.

Agente

Um aplicativo instalado em um endpoint ou uma rede usado
para coletar e enviar informagdes sobre as atividades e o0s
detalhes do sistema operacional do endpoint ao aplicativo
Breach Attack Simulation (BAS).

Integracéo ou outro software para conduzir 0s Servigos para a tecnologia

Chamadas de interface de programacdo de aplicativos (API)

vinculada.

BAS seguranca que valida constantemente os controles de

Breach Attack Simulation. Uma categoria de ferramenta de

seguranca no ambiente de Tl do Cliente.

Requisitos que o Cliente deve atender para fazer a transicao

para o estado estavel e estar pronto para o servico:

e Pré-requisitos de agente Cymulate ou agente baseado

Confirmagéo de estado estavel ou em servicos Cymulate atendidos

prontiddo para o servigo e Pré-requisitos especificos do médulo no escopo atendidos

e Credenciais dos privilégios de administrador validadas

e E-mails que chegam a caixa de entrada do cliente
validados

Novos testes

Testes de intrusédo no ambiente de Tl do Cliente usando
0 mesmo escopo e tamanho que o teste de intrusdo original.

Teste de intrusao seguranca treinado para descobrir pontos fracos na postura

Um ataque cibernético simulado usando um profissional de

de seguranca do Cliente.

Responsabilidades gerais do Cliente

Autoridade para Conceder Acesso. O Cliente declara e garante que recebeu permissao, tanto para
o Cliente quanto para a Dell Technologies Services, para acessar e usar, seja remota, seja
pessoalmente, o software, o hardware e os sistemas licenciados ou pertencentes ao Cliente, os dados
neles contidos e todos 0os componentes de hardware e software neles incluidos a fim de prestar esses
Servicos. Se o Cliente ainda néo tiver essa permissao, cabera a ele obté-la a propria custa antes de
solicitar que a Dell Technologies Services preste esses Servicos.

N&o solicitacao. Quando permitido por lei, o Cliente ndo solicitara, sem a aprovacao prévia por escrito
da Dell Technologies Services, por um periodo de dois anos a partir da data indicada no seu Formulario
de pedido, direta ou indiretamente, a contratacéo de qualquer funcionario da Dell Technologies Services
com quem ele tenha entrado em contato como parte da prestacdo do Servigco pela Dell Technologies
Services, desde que, no entanto, anlncios gerais e outras formas igualmente amplas ndo constituam
solicitacdo direta ou indireta nos termos deste instrumento e que vocé tenha permissdo para propor
a contratacdo de qualquer funciondrio que tenha sido demitido ou tenha pedido demissao do emprego
na Dell Technologies Services antes do inicio das discussdes de trabalho com vocé.
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Cooperacao do Cliente. O Cliente entende que, sem a cooperacdo imediata e adequada,
a Dell Technologies Services nao tera condi¢cdes de prestar o Servico ou, se prestado, o Servigo podera
sofrer alteracfes ou atrasos significativos. Sendo assim, de maneira imediata e aceitavel, o Cliente
cooperara integralmente com a Dell Technologies Services, conforme necessario, para que
a Dell Technologies Services possa prestar o Servico. Se o Cliente ndo cooperar de maneira
razoavelmente adequada, de acordo com o disposto acima, a Dell Technologies Services ndo se
responsabilizara por nenhuma falha na prestacdo do Servico, e o Cliente ndo tera direito a reembolso.

Obrigactes no Local. Quando os Servicos exigirem a prestacdo no local, o Cliente fornecera (sem custo
para a Dell Technologies Services) acesso livre, seguro e suficiente as instalagcdes e ao ambiente do
Cliente, inclusive amplo espago de trabalho, eletricidade, equipamento de seguranca (se aplicavel)
e linha telefénica local. O Cliente devera fornecer também (sem custo para a Dell Technologies
Services) um monitor ou uma tela, um mouse (ou dispositivo de apontamento eletrdnico) e um teclado,
caso o sistema ndo inclua esses itens.

Backup dos dados. O Cliente fara um backup de todos os dados, software e programas existentes em
todos os sistemas afetados antes e durante a prestacao deste Servico. O Cliente deve fazer copias de
backup regulares dos dados armazenados em todos os sistemas afetados, como precaucdo contra
possiveis falhas, alteracdes ou perdas de dados. A Dell Technologies Services nédo se responsabilizara
pela restauracdo nem reinstalacdo de nenhum programa ou dados.

Exceto quando exigido pela legislacéo local aplicavel, A DELL TECHNOLOGIES SERVICES NAO SE
RESPONSABILIZARA POR:

NENHUMA INFORMAGAO CONFIDENCIAL, DE PROPRIEDADE EXCLUSIVA OU PESSOAL;
DADOS, PROGRAMAS OU SOFTWARE PERDIDOS OU CORROMPIDOS,;

MIDIA REMOVIVEL PERDIDA OU CORROMPIDA;

A PERDA DO USO DE UM SISTEMA OU REDE; E/OU

QUALQUER ATO OU OMISSAO, INCLUSIVE NEGLIGENCIA DA DELL TECHNOLOGIES
SERVICES OU DE UM PROVEDOR DE SERVICOS TERCEIRIZADO.

Garantias de Terceiros. Estes Servicos podem exigir que a Dell Technologies Services tenha acesso
a hardware ou software que ndo tenha sido produzido ou vendido por ela. As garantias de alguns
fabricantes poderao ser anuladas se a Dell Technologies Services ou outra pessoa que ndo o fabricante
interferir no hardware ou no software. O Cliente garantira que a prestacdo dos Servicos pela
Dell Technologies Services ndo afetara tais garantias ou, se o fizer, o resultado devera ser aceitavel
para o Cliente. A Dell Technologies Services ndo se responsabiliza por garantias de terceiros hem por
efeitos que os Servicos possam ter sobre essas garantias.

Dados excluidos. “Dados excluidos” significa: (i) dados confidenciais, usados na Lista de muni¢fes dos
EUA (inclusive dados técnicos e de software); ou ambos; (ii) artigos, servicos e dados técnicos
relacionados designados como artigos de defesa e servigos de defesa; (iii) dados divulgados de Normas
Internacionais de Trafego de Armas (ITAR); e (iv) informacdes de identificacdo pessoal sujeitas
a requisitos de seguranca mais restritos como resultado das politicas ou préaticas internas do Cliente,
dos padrdes especificos do setor ou conforme a lei. O Cliente reconhece que o Servigo ndo foi criado
para processar, armazenar nem ser usado com Dados excluidos. O Cliente é o Unico responsavel pela
andlise dos dados que serdo fornecidos ou acessados pela Dell Technologies Services para garantir
gue eles ndo contenham Dados excluidos.
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Horario do servico. Sujeito a legislagcao local em relagcdo as horas de trabalho semanais, salvo se
indicado de outra maneira abaixo, este Servigo sera prestado de segunda a sexta-feira, durante
o horario comercial normal da Dell Technologies Services, que é das 8h00 as 18h00 no fuso horario do

Cliente:
Pais Horério comercial normal da
Dell Technologies Services
Sé&o Cristévao, Santa Lucia, S&o Vicente, Trinidad, Ilhas Virgens, restante dos paises De segunda-feira a sexta-feira,
caribenhos de lingua inglesa das 7h as 16h
Barbados, Bahamas, Belize, Costa Rica, Dinamarca, El Salvador, Finlandia, Grand Cayman, De segunda-feira a sexta-feira,
Guatemala, Honduras, Jamaica, Noruega, Panama, Porto Rico, Republica Dominicana, das 8has 17h

Suriname, Suécia, Turks e Caicos

Australia, Bermuda, China, Haiti, Japéo, Antilhas Holandesas, Nova Zelandia, Singapura, De segunda-feira a sexta-feira,
Tailandia das 9h as 17h

Argentina, Brasil, Equador, Franca, india, Indonésia, Italia, Coreia, Malasia, México, Paraguai, | De segunda-feira a sexta-feira,
Peru, Taiwan, Uruguai das 9h as 18h

Bolivia, Chile De segunda-feira a sexta-feira,
das 9h as 19h

Oriente Médio De domingo a quinta-feira, das
8:00 as 18:00
Hong Kong De segunda-feira a sexta-feira,

das 9h as 17h30

Nenhuma atividade de Servigo ocorrera fora do horario comercial normal nem durante feriados locais,
salvo quando acordado de outra maneira por escrito.
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Termos e CondicOes dos Servigos

Esta Descricdo de servigo é acordada entre vocé, o cliente (“voc

An

€” ou “Cliente”) e a pessoa juridica identificada em

seu Formulario de pedido para a compra deste Servigo (a “Pessoa juridica Dell”). A prestacédo deste Servigo esta
sujeita e é regida por um acordo geral de servigos, assinado separadamente entre o Cliente e a Pessoa juridica Dell,
gue autoriza explicitamente a venda deste Servi¢o. Na auséncia de tal acordo e dependendo da localizag&o do Cliente,
este Servigo estara sujeito e sera regulado pelos Termos comerciais de venda da Dell ou pelo acordo ao qual a tabela
a sequir fizer referéncia (conforme o caso, o “Acordo”). Consulte a tabela abaixo, que mostra o URL aplicavel
a localizacdo do Cliente onde seu Contrato esta disponivel. As partes confirmam que leram e concordam com
0 cumprimento destes termos on-line.

Termos e condi¢cdes aplicaveis a compra dos Servigos

Localizagéo
do Cliente . . . Clientes que compram os Servigos por meio de
Clientes que compram os Servigos diretamente ;
um revendedor autorizado
Estados Dell.com/CTS Dell.com/CTS
Unidos
Canada Dell.ca/terms (em inglés) Dell.ca/terms (em inglés)
Dell.ca/conditions (em francés canadense) Dell.ca/conditions (em francés canadense)

Paises da Termos comerciais de venda locais on-line disponiveis no | As Descriges de servigo e outros documentos de servigo
América site Dell.com especifico do pals ou em | da Pessoa juridica Dell que vocé possa receber do
Latina e do Dell.com/servicedescriptions/global.* vendedor ndo constituirdo um acordo entre vocé e a
Caribe Pessoa juridica Dell, servindo apenas para descrever o

contedo do Servico que vocé estd adquirindo desse
vendedor, suas obrigagdes como destinatario do Servico
e os limites e limitagbes de tal Servico. Como
consequéncia e neste contexto, qualquer referéncia a
“Cliente” nesta Descricdo de servico e em outros
documentos de servico da Pessoa juridica Dell sera
entendida como uma referéncia a vocé, e qualquer
referéncia a Pessoa juridica Dell deve ser entendida como
uma referéncia a Pessoa juridica Dell enquanto a
provedora de servigos que esta prestando o Servico em
nome de seu vendedor. Vocé néo terd um relacionamento
contratual direto com a Pessoa juridica Dell em relagéo ao
Servico descrito neste documento. Para evitar duvidas,
gualquer condigdo de pagamento ou contratual que seja,
por natureza, diretamente relevante apenas entre um
comprador e um vendedor ndo sera aplicavel a seu caso
e seguird o acordado entre vocé e seu vendedor.

Asia-Pacifico
e Japéao

Site Dell.com local especifico do pais ou
Dell.com/servicedescriptions/global.*

As Descri¢des de servico e outros documentos de servico
da Pessoa juridica Dell que vocé possa receber do
vendedor ndo constituirdo um acordo entre vocé e a
Pessoa juridica Dell, servindo apenas para descrever o
contetdo do Servico que vocé esta adquirindo desse
vendedor, suas obrigacdes como destinatario do Servico
e os limites e limitacbes de tal Servico. Como
consequéncia e neste contexto, qualquer referéncia a
“Cliente” nesta Descricdo de servico e em outros
documentos de servico da Pessoa juridica Dell sera
entendida como uma referéncia a vocé, e qualquer
referéncia a Pessoa juridica Dell deve ser entendida como
uma referéncia a Pessoa juridica Dell enquanto a
provedora de servigos que esta prestando o Servigo em
nome de seu vendedor. Vocé néo terd um relacionamento
contratual direto com a Pessoa juridica Dell em relagéo ao
Servigo descrito neste documento. Para evitar dividas,
qualquer condi¢édo de pagamento ou contratual que seja,
por natureza, diretamente relevante apenas entre um
comprador e um vendedor ndo sera aplicavel a seu caso
e seguird o acordado entre vocé e seu vendedor.
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Asia-Pacifico | https://www.dell.com/learn/hk/zh/hkcorpl/legal terms-
e Hong Kong conditions_dellgrmwebpage/commercial-terms-of-sale-hk-
en-zh?c=hk&l=zh&s=corp&cs=hkcorpl

As Descri¢des de servigo e outros documentos de servigo
da Pessoa juridica Dell que vocé possa receber do
vendedor ndo constituirdo um acordo entre vocé e a
Pessoa juridica Dell, servindo apenas para descrever o
contedo do Servico que vocé esta adquirindo desse
vendedor, suas obrigagdes como destinatario do Servigo
e os limites e limitagbes de tal Servico. Como
consequéncia e neste contexto, qualquer referéncia a
“Cliente” nesta Descricdo de servico e em outros
documentos de servico da Pessoa juridica Dell sera
entendida como uma referéncia a vocé, e qualquer
referéncia a Pessoa juridica Dell deve ser entendida como
uma referéncia a Pessoa juridica Dell enquanto a
provedora de servigos que esta prestando o Servico em
nome de seu vendedor. Vocé néo terd um relacionamento
contratual direto com a Pessoa juridica Dell em relagdo ao
Servico descrito neste documento. Para evitar dividas,
gualquer condi¢do de pagamento ou contratual que seja,
por natureza, diretamente relevante apenas entre um
comprador e um vendedor néo sera aplicavel a seu caso
e seguird o acordado entre vocé e seu vendedor.

Europa, Site Dell.com local especifico do pais ou
Oriente Dell.com/servicedescriptions/global.*
Médio e

e Além disso, os clientes localizados na Franca, Alemanha,
Africa Austria, Suica e no Reino Unido podem selecionar o URL
aplicavel abaixo:

Franca: Dell.fr/ConditionsGeneralesdeVente

Alemanha: Dell.de/Geschaeftsbedingungen
Austria: Dell.at/geschaeftbedingungen
Suiga: Dell.ch/geschaeftsbedingungen

Reino Unido: Dell.co.uk/terms

As Descri¢des de servico e outros documentos de servico
da Pessoa juridica Dell que vocé possa receber
do vendedor ndo constituirdo um acordo entre vocé
e a Pessoa juridica Dell, servindo apenas para descrever
o contelido do Servigo que vocé esta adquirindo desse
vendedor, suas obrigagdes como destinatario do Servigo
e os limites e limitacbes de tal Servico. Como
consequéncia e neste contexto, qualquer referéncia
a “Cliente” nesta Descricdo de servico e em outros
documentos de servico da Pessoa juridica Dell sera
entendida como uma referéncia a vocé, e qualquer
referéncia a Pessoa juridica Dell deve ser entendida como
uma referéncia a Pessoa juridica Dell enquanto
a provedora de servigos que esta prestando o Servico em
nome de seu vendedor. Vocé ndo tera um relacionamento
contratual direto com a Pessoa juridica Dell em relagéo ao
Servigo descrito neste documento. Para evitar davidas,
gualquer condi¢do de pagamento ou contratual que seja,
por natureza, diretamente relevante apenas entre um
comprador e um vendedor ndo sera aplicavel a seu caso
e seguird o acordado entre vocé e seu vendedor.

* Os clientes podem acessar o site Dell.com local ao digitar o enderego Dell.com em um computador conectado a Internet na
respectiva localidade ou ao escolher entre as opcdes do site “Escolha um pais/regido” da Dell, disponivel em
Dell.com/content/public/choosecountry.aspx?c=us&l=en&s=gen.

O cliente também concorda que, se renovar, modificar, estender ou continuar a usar o Servico além do periodo
de vigéncia inicial, 0 Servico estara sujeito a Descrigdo de servico em vigor na época e disponivel para analise em
Dell.com/servicedescriptions/global.

Privacidade: A Dell Technologies Services tratard todas as informagdes pessoais coletadas sob esta Descricdo de
servico de acordo com a Declaracao de Privacidade da Dell Technologies da jurisdigdo aplicavel, todas as quais estdo
disponiveis em http://www.dell.com/localprivacy e cada uma delas é incorporada por referéncia.

Se houver um conflito entre os termos de qualquer um dos documentos que compreendem este Acordo, 0s
documentos prevalecerdo na seguinte ordem: (i) esta Descri¢céo de servigo; (ii) o Acordo; (iii) o Formulario de pedido.
As condi¢des prevalecentes serdo interpretadas na forma mais estrita possivel para resolver o conflito preservando
0 maior numero possivel de condi¢des ndo conflitantes, inclusive preservando as clausulas n&o conflitantes no mesmo
paragrafo, secdo ou subsecao.

Ao fazer o pedido dos Servigos, receber a prestacdo dos Servicos, utilizar os Servigos ou 0 software associado ou
clicar no botdo/marcar a caixa “Eu concordo” ou semelhante no site Dell.com ou DelEMC.com durante a compra ou
em uma interface da Internet ou um software da Dell Technologies, vocé concorda com o cumprimento desta Descrigdo
de servigo e com os acordos nela incorporados por referéncia. Se esta firmando esta Descrigdo de servico em nome
de uma empresa ou outra pessoa juridica, vocé declara ter autoridade para vincula-la a esta Descricdo de servico e,
nesse caso, “vocé€” ou o “Cliente” devera se subordinar a pessoa juridica em questdo. Além de receberem esta
Descricao de servigo, os Clientes de determinados paises também poderdo ser solicitados a assinar um Formulario
de pedido.
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Aviso de coleta e uso de sados

Este Aviso (“Aviso”) explica como a Dell Technologies e seu grupo de empresas, em seu préprio nome,
de terceiros ou de suas subsidiarias diretas e indiretas (“Dell”), coleta, utiliza e compartilha seus dados
guando vocé usa o software da Dell. Coletamos e usamos certos tipos de dado, descritos abaixo, para
personalizar sua experiéncia com os produtos Dell a fim de melhorar nosso suporte e aprimorar n0Ssos
produtos, solucdes e servigcos (“Solugcdes da Dell”).

Informacdes que ja coletamos. Podemos coletar automaticamente informacdes comportamentais e de
uso sobre como vocé utiliza, acessa ou interage com as Solu¢c@es da Dell. Essas informa¢cdes podem
nao revelar sua identidade diretamente, mas podem incluir um identificador exclusivo e outras
informacdes sobre o dispositivo que vocé esta usando, como a etiqueta de servico, 0 modelo do
hardware, a versao do sistema operacional, as configuracées do hardware, as falhas do sistema,

os aplicativos instalados, suas configuracdes, uso e/ou endereco (MAC), bem como outros dados que
possam identificar exclusivamente seu dispositivo ou sistema.

Também podemos coletar informagBes sobre como o sistema ou o dispositivo interage com as Solucées
Dell, como informacdes estatisticas, indicadores de conexao de rede e roteamento ou, no caso do

Dell Managed Penetration and Breach Attack Simulation Testing Service, informacdes relacionadas

a eventos de segurancga. Em alguns casos, as informacdes coletadas podem identificar direta ou
indiretamente um usuario final e vincular um individuo a determinados comportamentos on-line no que
diz respeito a finalidade deste Aviso.

[O software da Dell pode consolidar parte ou todas as informacdes mencionadas anteriormente nos
registros de dados que séo transmitidos a Dell quando uma conexdo com a Internet é estabelecida.]

Os tipos de tecnologia utilizados pela Dell podem mudar ao longo do tempo a medida que a tecnologia
evolui. Para obter mais informacfes sobre como utilizamos cookies e outras tecnologias de rastreamento
semelhantes, leia Cookies e tecnologias semelhantes na Declaracdo de Privacidade on-line da Dell.

Transferéncias de dados. Os dados descritos neste Aviso podem ser transferidos para outras localizacdes
fora de seu pais, por exemplo, EUA, UE, Japdo, inclusive os locais de hospedagem de terceiros.
Tomaremos as medidas técnicas e organizacionais adequadas para proteger os dados transferidos.

Retencéo dos dados. Seus dados pessoais serdo retidos, conforme necessério, para os fins descritos
neste Aviso e de acordo com as politicas de retencéo da Dell e as leis aplicaveis. Os dados coletados pela
Dell conforme descrito neste Aviso serdo mantidos de acordo com as politicas de retencdo da Dell e as
leis aplicaveis.

Informacdes pessoais e privacidade. A coleta, o uso e o processamento por parte da Dell das Informacdes
pessoais apresentadas por vocé sdo descritos na Declaracdo de Privacidade da Dell. Caso queira entrar
em contato conosco por qualquer motivo relacionado a nossas praticas de privacidade, envie um e-mail
para privacy@dell.com ou consulte a Declaragdo de Privacidade integral on-line em
https://www.dell.com/learn/us/en/uscorpl/policies-privacy-country-specific-privacy-policy

Termos e condicOes adicionais

1. Vigéncia do Servigo. Esta Descricdo de servico se inicia na data registrada no Formulario de pedido
e continua até o final da vigéncia (“Vigéncia”) indicada no Formulario de pedido. A quantidade de sistemas,
licengas, instalagbes, implementacdes e endpoints ou usuarios finais gerenciados para os quais o Cliente
adquiriu um ou mais Servicos, o valor ou o preco e a Vigéncia aplicavel a cada Servigo estéo indicados no
Formulario de pedido do Cliente, conforme aplicavel. Salvo se acordado por escrito de outra forma entre
a Dell Technologies Services e o Cliente, as aquisi¢cdes dos Servicos incluidos nesta Descricao de servico
serdo exclusivamente para o uso interno do Cliente, e ndo para fins de revenda ou agenciamento de
Servigos.
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Informacdes adicionais importantes

Reagendamento. Quaisquer alteragBes na programacédo apos o agendamento deste Servico devem
ocorrer pelo menos oito dias corridos antes da data agendada. Se o Cliente fizer um novo agendamento
do servico a sete dias ou menos da data agendada, sera cobrada uma tarifa de reagendamento, que
nao devera exceder 25% do preco pago pelo Servico. Qualquer reagendamento do Servico devera ser
confirmado pelo Cliente ao menos oito dias antes do inicio do Servico.

Pagamento do hardware adquirido com os Servicos. A menos que acordado de outra forma por escrito,
0 pagamento do hardware, em nenhuma hipétese, dependera da realizacdo ou da prestacdo dos
servi¢os adquiridos com ele.

. Limites comercialmente razoaveis ao escopo do Servi¢co. A Dell Technologies Services podera se

recusar a prestar o Servigo se, em sua opinido comercialmente justificavel, a prestagéo do Servigo criar
um risco insensato para a Dell Technologies Services ou para Provedores de servicos da
Dell Technologies Services ou se algum servigo solicitado estiver fora do escopo do Servigo.
A Dell Technologies Services ndo se responsabiliza por nenhuma falha ou atraso na prestacdo do
Servico devido a causas fora de seu controle, inclusive o ndo cumprimento das obrigacdes
especificadas nos termos desta Descricdo de servigo por parte do Cliente.

Servigos opcionais. Servigos opcionais (inclusive suporte em pontos de necessidade, instalagéo,
consultoria, servicos gerenciados, de suporte, profissionais ou de treinamento) podem estar disponiveis
para compra com a Dell Technologies Services e devem variar de acordo com a localiza¢do do Cliente.
Os servigos opcionais podem exigir um acordo distinto com a Dell Technologies Services. Na auséncia
de tal acordo, os servigos opcionais sdo fornecidos conforme esta Descri¢cdo de servico.

Atribuicdo e terceirizacdo. A Dell Technologies Services pode subcontratar este Servigo e/ou atribuir
esta Descri¢cdo de servico a provedores de servicos terceirizados qualificados, que prestardo o Servigo
em nome da Dell Technologies Services.

Cancelamento. A Dell Technologies Services pode cancelar este Servico a qualquer momento durante
a Vigéncia por qualquer um dos seguintes motivos:

O Cliente deixar de pagar o preco total deste Servico de acordo com os termos da fatura;

O Cliente for abusivo, ameagador ou se recusar a cooperar com o analista assistente ou com
o0 técnico no local; ou

O Cliente deixar de respeitar todos os termos e condi¢Bes estabelecidos nesta Descricdo
de servico.

Se a Dell Technologies Services cancelar este Servi¢o, ela enviara um aviso de cancelamento por
escrito ao Cliente para o endereco indicado na fatura do Cliente. O aviso incluird o motivo e a data
efetiva do cancelamento, que ndo sera em menos de dez (10) dias da data de envio do aviso de
cancelamento ao Cliente pela Dell Technologies Services, a menos que alguma lei local exija outras
clausulas de cancelamento que ndo possam ser alteradas mediante acordo. Se a Dell Technologies
Services cancelar este Servico de acordo com este paragrafo, o Cliente nao tera direito ao reembolso
das tarifas pagas ou devidas a Dell Technologies Services.

. Limitacdes geogréficas e realocacao. Este Servigco ndo esta disponivel em todos os locais. As opc¢des

de Servico, inclusive niveis de servi¢o, horas de suporte técnico, recursos e funcionalidades do Servico
e tempos de resposta no local, podem variar de acordo com a area geogréafica, e determinadas opc¢des
podem ndo estar disponiveis para compra na localizacdo do Cliente. Portanto, entre em contato com
um representante de vendas para obter essas informacdes.

Pen Testing and Attack Simulation Management Service | v2.0 | July 10, 2023



Dell Customer Communication - Confidential

Termos e condi¢des dos Servicos especiais: Alemanha, Austria, Suica
1. Escopo

Estes Termos e condi¢cdes dos Servicos especiais: Alemanha, Austria, Suica (doravante, “Apéndice”) se
aplicam a todos os Servicos a serem prestados de acordo com a Descricdo de servico mencionada
anteriormente fornecida ou acessada na

(i) Alemanha e tém o objetivo de evitar qualquer possivel responsabilidade criminal na Alemanha
(lei alema de seguranca cibernética, esp. sec. 202a et seq, 203, 206, 303a, 303b Lei Criminal
Alema [StGB]));

(i) Austria e tém o objetivo de evitar qualquer possivel responsabilidade criminal na Austria
(lei austriaca de seguranca cibernética, esp. sec. 118a, 126a, 126b e 126¢ Lei Criminal
Austriaca [StGB]);

(iii) Suica e tém o objetivo de evitar qualquer possivel responsabilidade criminal na Suica (lei suica de
seguranca cibernética, esp. artigos 143, 143bis, 144bis, 147, 150, 179 et seq Cédigo Criminal
Suico [StGB]).

2. Definicao

Os termos usados neste Apéndice terdo o0 mesmo significado que os termos definidos na Descricdo de
servico e no Acordo subjacente, a menos que expressamente declarado de outra forma.

3. Incorporacdo na Descri¢do de servico; Prioridade

A Descricdo de servico serd alterada para incorporar as disposi¢cdes deste Apéndice a fim de evitar
qualquer possivel responsabilidade criminal na Alemanha, Austria ou Suica, conforme o caso. Em caso de
qualquer conflito entre os termos deste Apéndice e os outros termos da Descricdo de servico, 0s termos
deste Apéndice prevalecerdo. Todas as outras disposicdes da Descricdo de servico e do Acordo
subjacente permanecem inalteradas por este Apéndice.

4. Prestacao dos Servigos

4.1 Caso a respectiva Pessoa juridica da Dell utilize Afiliadas da Dell Technologies ou prestadores de
servicos terceirizados localizados em todo o mundo para prestar os Servicos de acordo com
a Descricdo de servico e o Acordo subjacente, essas Afiliadas e esses prestadores de servigcos
terceirizados estardo qualificados a prestar os Servicos e atuardo como subcontratados para executar
as obrigacdes da Pessoa juridica da Dell de acordo com a Descricdo de servico e o Acordo, desde
gue a Pessoa juridica da Dell permaneca responsavel pela prestagdo dos mesmos.

4.2 Os Servigos a serem prestados de acordo com a Descricdo de servigco e o Acordo pela respectiva
Pessoa juridica da Dell, Afiliadas da Dell Technologies ou prestadores de servigos terceirizados podem
resultar em:

(i) obtencdo de dados pessoais e outros dados privados de individuos e/ou terceiros
(por exemplo, clientes do Cliente, funcionarios do Cliente) localizados nos sistemas de Tl do
Cliente envolvidos na prestacdo dos Servigos de acordo com este documento, em particular:

a. ao burlar os sistemas de seguranca do Cliente que estdo especialmente protegidos
contra 0 acesso nado autorizado; e/ou

b. ao interceptar dados por meios técnicos de uma instalagdo de processamento de
dados nao publicos (por exemplo, comunicagéo por e-mail);
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(i) diretamente ou, se aplicavel, como resultado da prestacéo dos Servigos, excluséo, supressao,
renderizacdo, inutilizacdo ou alteracdo de dados e/ou interferéncia nas operacdes de
processamento de dados ao destruir, danificar, renderizar, tornar inutilizavel, remover ou
alterar um sistema de processamento de dados ou uma portadora de dados e/ou

(iii) interrupcdes ou degradacédo do servico em relacdo aos sistemas do Cliente.

4.3 A Pessoa juridica da Dell se compromete com os seguintes termos referentes a confidencialidade:

(i)

(ii)

tratar como confidenciais quaisquer dados que possam estar sujeitos a segredo postal ou de
telecomunicag8es e/ou a um segredo comercial contratual e/ou estatutério adicional (por exemplo,
dados sujeitos a Secédo 203 do Cdédigo Criminal Alemao [StGB]). A Pessoa juridica da Dell s6
obtera conhecimento do conteido ou das circunstancias especificas dos dados obtidos na medida
necessdria para a prestacao dos Servicos, conforme definido na Descricdo de servico acordada.

exigir que qualquer subcontratado que a Pessoa juridica da Dell possa envolver para prestar os
Servigos acima trate como confidenciais quaisquer dados que possam estar sujeitos a segredo
postal ou de telecomunicagfes e/ou a um segredo comercial contratual e/ou estatutario adicional
(por exemplo, dados sujeitos & Sec¢do 203 do Codigo Criminal Alemao [StGB]).

5. Consentimento e responsabilidades do Cliente em relagéo a prestacdo dos Servigos

51

5.2

5.3

O Cliente autoriza a respectiva Pessoa juridica da Dell a prestar os Servicos (e todas as tarefas
e 0s testes razoavelmente previstos ou necessarios para a prestacdo dos Servigos) em recursos
de rede com os enderec¢os do protocolo da Internet (“Enderecos IP”) identificados pelo Cliente.
O Cliente declara que, se o Cliente ndo possuir esses recursos de rede, ele tera obtido
consentimento e autorizagdo do terceiro aplicavel, no formato e contelddo necessarios
e satisfatérios para a Pessoa juridica da Dell, para permitir que a Pessoa juridica da Dell preste os
Servigos usando os recursos de rede de tal terceiro.

Tendo em vista o exposto, o Cliente garante que, no maximo apos a execucao de um documento
de transagdo ou outro documento de prestagdo dos Servigos, conforme o caso, fornecera seus
consentimentos por meio do formulario de consentimento anexado a este Apéndice
(Anexo: Declaracdo de consentimento) e autorizarda a respectiva Pessoa juridica da
Dell a prestar qualquer ou todos os Servi¢cos no documento de transacgéo aplicavel em relacéo aos
sistemas do Cliente. O Cliente reconhece ainda que é de responsabilidade do Cliente
a restauracdo dos sistemas de computador da rede a uma configuragéo segura apés a concluséo
dos testes da Pessoa juridica da Dell. O Cliente reconhece e aceita 0s riscos e consequéncias,
conforme descritos acima, na se¢éo 4.2. O Cliente reconhece que a Pessoa juridica da Dell nao
pode comecar a prestar 0os Servi¢cos antes de receber o consentimento do Cliente e que a Pessoa
juridica da Dell tem o direito de recusar a prestacdo dos Servigos até receber o consentimento
expresso do Cliente.

Com isto, o Cliente reconhece e declara explicitamente seu consentimento de que a respectiva
Pessoa juridica da Dell pode, neste contexto, envolver como subcontratados as Afiliadas da
Dell Technologies e os prestadores de servicos terceirizados mencionados acima, localizados em
todo o mundo, para fornecer os Servicos a serem prestados de acordo com esta Descricao de
servico, outros documentos de transacao (se houver) e o Acordo subjacente.
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6. Garantia do Cliente para fornecer os consentimentos necessarios

6.1

6.2

(i)

(ii)

Em relacdo a prestagao dos Servicos, o Cliente garante, por meio deste documento:

gue obteve todos os consentimentos, a autorizacdo e as permissfes necessarias de maneira
valida para habilitar a respectiva Pessoa juridica da Dell, inclusive seus subcontratados, para

conduzir todas as verificacdes de seguranca do sistema e fornecer a Pessoa juridica da
Dell a respectiva prova mediante solicitacdo da Pessoa juridica da Dell;

que, ao implementar todas as medidas técnicas e organizacionais necessarias, ele garantira que
a respectiva Pessoa juridica da Dell, inclusive seus subcontratados, s6 poderd conduzir ou ser
solicitada a conduzir verificacdes de seguranca do sistema nos recursos de rede na medida
acordada pelas Partes.

O Cliente documentara a obtencao de todos os consentimentos, da autorizagao e das permissdes
necessarias a prova de auditoria e devera, mediante solicitagdo da Pessoa juridica da
Dell e a critério da Pessoa juridica da Dell, fornecer a Pessoa juridica da Dell a documentacao
para permitir que a Pessoa juridica da Dell comprove a conformidade.

Pen Testing and Attack Simulation Management Service | v2.0 | July 10, 2023



Dell Customer Communication - Confidential

Anexo aos Termos e condicdes dos Servicos especiais: Alemanha, Austria, Suica

Declaracéo de consentimento

[Nome juridico do Cliente], com seu local principal de negdcios localizado em [Endereco do Cliente],
(“Cliente”) consente, por meio deste documento, que a Pessoa juridica da Dell (conforme definido
na Descricdo de servigo), executara os Servicos conforme detalhado na Descricdo de servico de
(inserir data) e seus Apéndices, que incluem servigos de teste de intrusdo, conforme acordado pelo
Cliente e a Pessoa juridica da Dell nos termos do Acordo firmado em (inserir data) entre o Cliente
e a Pessoa juridica da Dell.

O Cliente esta consciente de que a prestacdo dos Servigos exige acdes e atividades que afetam
o sistema de TI, a infraestrutura de Tl, o hardware, o software e os bancos de dados do Cliente,
conforme especificado no Apéndice a Descricdo de servico intitulado “Termos e condicGes dos
Servigos especiais: Austria, Alemanha, Suica”.

Ao assinar esta declaracdo de consentimento, o Cliente declara que (i) leu cuidadosamente
o Apéndice & Descricdo de servico intitulado “Termos e condicdes dos Servicos especiais: Austria,
Alemanha, Suica” e que ndo tem mais davidas em relacéo aos Servigos acordados, (i) informou todos
os terceiros e individuos (por exemplo, clientes do Cliente, funcionarios do Cliente, individuos dos
parceiros ou fornecedores de cooperacgéo do Cliente) que poderiam ser afetados pelos Servigos ou
cujas equipes e dados ndo pessoais podem ser afetados pelos Servicos e (iii) obteve o consentimento
dos terceiros, conforme necessario para cumprir as leis aplicaveis.

Nome juridico do Cliente

Assinatura

Nome

Cargo

Data

© 2023 Dell Inc. Todos os direitos reservados. Marcas e homes comerciais podem ser usados neste
documento como referéncia as entidades que reivindicam essas marcas e nomes ou aos seus produtos.
Uma cépia impressa dos termos e condicGes de venda da Dell também esta disponivel mediante
solicitagéo.

Pen Testing and Attack Simulation Management Service | v2.0 | July 10, 2023



