Plan ochrony danych

Niniejszy Plan ochrony danych (,Plan”) ma zastosowanie, jesli ustugi swiadczone (,Ustugi’) Klientowi
(,Klient”) przez Dell sp.z o0.0. albo podmioty z grupy kapitatowej Dell Technologies (tacznie ,Dell EMC”)
obejmujg przetwarzanie Danych osobowych (jak okreslono ponizej), ktére podlega Przepisom o ochronie
prywatnosci a Dell EMC dziata jako Podmiot przetwarzajgcy w imieniu Klienta jako Administratora.
Niniejszy Plan nie ma zastosowania w przypadku, gdy Dell jest Administratorem. W przypadku
sprzecznosci miedzy niniejszym Planem a Umowg pierwszenstwo majg postanowienia Planu.
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Definicje. Termin niezdefiniowane ponizej majg znaczenie nadane im w Umowie. Ponizsze
terminy maja nastepujgce znaczenie:

,Jdmowa” oznacza umowe pomiedzy Klientem a Dell EMC w celu $wiadczenia Ustug Klientowi.

~Administrator danych” oznacza podmiot, ktéry samodzielnie bgdz razem z innymi okresla cele
i sposoby przetwarzania Danych Osobowych.

,RODO” oznacza Ogdlne Rozporzadzenie Ochrony danych (EU) 2016/679.

.Klauzule wzorcowe” oznaczajg Standardowe Klauzule Umowne do celéw przekazywania
danych osobowych (decyzja 2021/914/UE), ktére moga by¢ co pewien czas zmieniane lub
zastepowane, dotyczgce przekazywania z Europejskiego Obszaru Gospodarczego (,EOG”) do
krajow spoza EOG (w tym do Wielkiej Brytanii (,UK”)) oraz oznaczajg Standardowe Klauzule
Umowne do celéw przekazywania danych osobowych do Podmiotéw przetwarzajgcych (decyzja
2010/87/UE) dotyczgce przekazywania z Wielkiej Brytanii do krajow, ktére nie sg objete decyzja
stwierdzajgcg odpowiedni poziom ochrony na mocy UK RODO.

.Dane osobowe” oznaczajg wszelkie informacje dotyczgce zidentyfikowanej bgdz mozliwej do
zidentyfikowania osoby fizycznej, ktére sg przetwarzane przez Dell EMC w zwigzku z wykonaniem
Umowy.

.Naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzgce
do przypadkowego niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposdb przetwarzanych na podstawie niniejszego Planu.

.Przepisy o ochronie prywatnosci’ oznaczajg wszelkie przepisy dotyczace ochrony danych lub
prywatnodci, ktérym podlega strona Umowy i ktére majg zastosowanie w przypadku
dostarczanych Ustug, w tym RODO (i/lub UK RODO).

.Przetwarzanie” oznacza dowolng operacje lub zestaw operacji, wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany Ilub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

.,Podmiot przetwarzajgcy” oznacza podmiot, ktoéry przetwarza Dane osobowe w imieniu
Administratora.

.,Podwykonawca przetwarzania” oznacza Podmiot przetwarzajgcy zatrudniony przez Dell EMC
w celu $wiadczenia Ustug.

,2UK RODO” oznacza rozporzgdzenie RODO w wersji utrzymanej w prawie krajowym Wielkiej
Brytanii po wyjsciu Wielkiej Brytanii z Unii Europejskiej, ktére nalezy interpretowaé wraz z
brytyjskg Ustawg o Ochronie Danych (ang. UK Data Protection Act 2018), z uwzglednieniem
zmian, ktére mogg by¢ wprowadzane co pewien czas.

Przetwarzanie Danych osobowych

Rola Stron. Dell moze przetwarza¢ Dane osobowe na podstawie Umowy jako Podmiot
przetwarzajgcy w imieniu Klienta jako Administratora.

Instrukcie. Dell EMC bedzie przetwarza¢ Dane osobowe zgodnie z udokumentowanymi
instrukcjami Klienta. Niniejszy Plan, Umowa oraz wszelkie kolejne zestawienia zakresu prac lub
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zaméwienia na ustugi oraz wszelkie konfiguracije wprowadzone przez Klienta lub jego
upowaznionych uzytkownikow sktadajg sie na kompletne instrukcje Klienta dla Dell EMC
dotyczgce przetwarzania Danych osobowych. Strony muszg uzgodni¢ wszelkie dodatkowe lub
alternatywne instrukcje na piSmie, m.in. dotyczace kosztéw (jesli wystepujg) zwigzanych z
wypetnieniem takich instrukcji. Dell EMC nie odpowiada za ustalenie, czy instrukcje Klienta sg
zgodne z obowigzujgcym prawem. Jednak, jesli Dell EMC jest zdania, ze instrukcje Klienta
naruszajg obowigzujgce Przepisy o ochronie prywatnosci, Dell EMC powiadomi o tym fakcie
Klienta tak szybko, jak bedzie to uzasadnione ze wzgledéw praktycznych i nie bedzie zwigzany
takg naruszajgcg przepisy instrukcja.

Szczegotowe informacje. Szczegodtowe informacje dotyczace przedmiotu przetwarzania, jego
czasu trwania, charakteru i celu oraz rodzaju Danych osobowych i 0séb, ktérych one dotycza,
okreslono w Zatgczniku 2 Planu

Zgodnos¢. Klient i Dell EMC zgadzajg sie przestrzegac¢ obowigzkéw wynikajgcych z Przepiséw o
ochronie prywatnosci majgcych zastosowanie do Danych osobowych Przetwarzanych w zwigzku
z Ustugami. Klient jest wylgcznie odpowiedzialny za zgodnos$¢ z Przepisami o ochronie
prywatnosci okreslajagcymi zgodno$¢ z prawem Przetwarzania Danych osobowych przed
ujawnieniem, przekazaniem lub udostepnieniem w inny sposaéb jakichkolwiek Danych osobowych
firmie Dell EMC.

Podwykonawcy przetwarzania

Wykorzystanie Podwykonawcow przetwarzania. Dell EMC moze wyznaczaé oraz korzysta¢ z ustug
Podwykonawcow przetwarzania, aby przetwarza¢ Dane osobowe w zwigzku z Ustugami na
podstawie ogdlnej lub szczegdtowej zgody Klienta. Klient zgadza sie, ze Dell EMC moze
wyznacza¢ oraz korzysta¢ z ustug Podwykonawcow przetwarzania, aby przetwarza¢ Dane
osobowe w zwigzku z Ustugami o ile Dell EMC sporzadzi umowe w formie pisemnej z kazdym
Podwykonawcg przetwarzania, ktéra bedzie naktada¢ zobowigzania: (i) stosowne dla ustug, ktére
majg dostarczy¢ Podwykonawcy przetwarzania, oraz (ii) w istotny sposéb odzwierciedlajgce prawa
lub zobowigzania przyznane lub natozone na Dell EMC na mocy niniejszego Planu.
Podwykonawcy przetwarzania mogg obejmowaé osoby trzecie lub innych cztonkéw grupy
kapitatowej Dell Technologies. Jesli Podwykonawca przetwarzania nie wypeini zobowigzan
ochrony danych, jak okreslono powyzej, Dell EMC bedzie odpowiadaé wobec Klienta
za wypetnienie zobowigzan Podwykonawcy przetwarzania.

Lista Podwykonawcow przetwarzania. Dell EMC przekaze liste Podwykonawcow przetwarzania,
ktorych wykorzystuje do Swiadczenia Ustug na pisemny wniosek Klienta lub udostepni jg na stronie
internetowej Dell. Dell EMC poinformuje Klienta o zmianach na liscie Podwykonawcow
przetwarzania. Jesli Klient w uzasadniony sposéb sprzeciwi sie dodaniu lub usunieciu podmiotu z
listy Podwykonawcow przetwarzania i Dell EMC nie bedzie w stanie rozsgdnie dostosowac sie do
sprzeciwu Klienta, strony w dobrej wierze podejmg rozmowy w celu omoéwienia obaw Klienta z
ustaleniem mozliwych sposobdéw rozwigzania tych kwestii.

Bezpieczenstwo

Techniczne i organizacyjne $rodki bezpieczenstwa. Uwzgledniajgc standardy obowigzujgce w branzy,
koszty wdrazania, charakter, zakres, kontekst i cele Przetwarzania oraz wszelkie inne istotne
okolicznosci zwigzane z przetwarzaniem Danych osobowych w systemach Dell EMC, Dell EMC
zastosuje odpowiednie $rodki techniczne i organizacyjne, aby zadbaé o to, by bezpieczenstwo,
poufnos¢, integralnosé, dostepnos¢ oraz odpornos¢ systemow i ustug przetwarzania uzywanych
do przetwarzania Danych osobowych byly wspétmierne do ryzyka wzgledem takich Danych
osobowych. Strony zgadzajg sie, ze $rodki bezpieczenstwa opisane w Zatgczniku 1 (,Srodki
bezpieczenstwa informaciji’) zapewniajg odpowiedni poziom bezpieczenstwa ochrony Danych
osobowych, aby spetni¢ wymagania niniejszej klauzuli. Dell EMC bedzie okresowo (i) testowac
i monitorowac skutecznos$¢ swoich zabezpieczen, mechanizméw kontroli, systemoéw i procedur oraz
(ii) rozpoznawaC zasadnie przewidywalne zagrozenia z wewnagtrz i z zewnatrz w zakresie
bezpieczenstwa, poufnosci i integralnosci Danych osobowych, aby zapewnié przed nimi ochrone.

Postep technologiczny. Srodki bezpieczenstwa informaciji podlegajg procesowi postepu i rozwoju i Dell
EMC moze zmodyfikowaé te srodki, o ile wprowadzone modyfikacje nie pogorszg ogolnego
bezpieczenstwa Ustug $wiadczonych na podstawie Umowy.

Dostep. Dell EMC zapewni, ze osoby majgce dostep do Danych osobowych: (i) zobowigzaty sie do
zachowania poufnosci albo podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania
poufnosci i (i) bedg miatly dostep do Danych osobowych tylko na podstawie udokumentowanych
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instrukcji Dell EMC, chyba ze dostep wymagany jest przepisami prawa.

Naruszenie ochrony danych osobowych. Dell EMC poinformuje Klienta niezwtocznie o
powzieciu wiadomosci o Naruszeniu ochrony danych osobowych w zwigzku z Ustugami
Swiadczonymi przez DELL EMC na podstawie Umowy i dotozy nalezytej starannosci w celu
asystowania Klientowi wztagodzeniu, tam gdzie to mozliwe, niekorzystnych skutkow Naruszenia
ochrony danych osobowych.

Przekazywanie migdzy panstwami. Dell EMC jest uprawniony, w zwigzku z dostarczaniem Ustug lub
w ramach zwyklej dziatalnosci przekazywa¢ Dane osobowe podmiotom powigzanym Iub
Podwykonawcom przetwarzania znajdujgcym sie na catym swiecie. Podczas takiego przekazywania
Dell EMC zadba o zastosowanie odpowiedniej ochrony, aby zabezpieczy¢ Dane osobowe
przekazywane na mocy lub w zwigzku z niniejsza Umowag. Jezeli dostarczanie Ustug obejmuje
przekazywanie Danych osobowych z Europejskiego Obszaru Gospodarczego (,EOG”) lub Wielkiej
Brytanii do krajow poza EOG Ilub Wielkg Brytanig (ktére nie sg objete decyzjg w sprawie
odpowiedniej ochrony danych osobowych wydang namocy Przepiséw o ochronie prywatnosci lub
odpowiednio UK RODO), takie przekazanie bedzie podlegac nastepujacym wymaganiom: (a) Dell
EMC ma zawarte umowy wewnatrz grupy kapitatowej z podmiotami powigzanymi, ktéremogg mie¢
dostep do Danych osobowych, a do uméw zostaty wigczone odpowiednie Klauzule wzorcowe; i (b)
Dell EMC ma zawarte umowy z Podwykonawcami przetwarzania, do ktérych to uméw w
stosownych przypadkach zostaty wtgczone odpowiednie Klauzule wzorcowe.

Usunigcie Danych osobowych. Po zakonczeniu $wiadczenia Ustug (niezaleznie od przyczyny)
i na pisemny wniosek Klienta tak szybko, jak jest to uzasadnione ze wzgledéw praktycznych, Dell
EMC usunie lub zwréci Dane osobowe z systeméw Dell EMC, chyba ze wtasciwe przepisy
wymagajg przechowywania Danych osobowych. Dell moze odtozy¢ w czasie usuniecie Danych
osobowych w zakresie, w jakim Dane osobowe i ich kopie nie mogg zostaé rozsadnie i praktycznie
usuniete z systemow Dell EMC. W takim wypadku postanowienia niniejszego Planu beda miaty w
dalszym ciggu zastosowanie do takich Danych osobowych. Dell EMC zastrzega sobie prawo do
obcigzenia Klienta wszelkimi uzasadnionymi kosztami i wydatkami poniesionymi przez Dell EMC
na skutek usuniecia Danych osobowych zgodnie z niniejszg klauzula.

Wspoétpraca

Zadania Podmiotéw danych. Dell EMC niezwtocznie poinformuje Klienta o wszelkich zgdaniach
otrzymanych od osdéb fizycznych wykonujgcych swoje prawa podmiotéw danych zgodnie z
Przepisami o ochronie prywatnosci. Klient odpowiada za odpowiedzi na takie zgdania. Dell EMC
w rozsgdny sposéb moze wspoméc Klienta w odpowiedzi na takie Zgdania, w zakresie w jakim
Klient nie jest w stanie samodzielnie dotrze¢ do wilasciwych Danych osobowych
wykorzystywanych w ramach $wiadczonych Ustug. Dell EMC zastrzega sobie prawo do
obcigzenia Klienta wszelkimi uzasadnionymi kosztami i wydatkami poniesionymi przez Dell EMC
na skutek pomocy ponad kwote nominalna.

Zadania podmiotéw trzecich. Jesli Dell EMC otrzyma jakiekolwiek zgdanie od osoby trzeciej lub
wniosek z sadu, trybunatu, organu administracji lub agencji rzgdowej wiasciwej jurysdykcji w
zakresie, w jakim Dell EMC jest podmiotem zwigzanym z Przetwarzaniem Danych osobowych
zgodnie z Umowg, Dell EMC niezwtocznie przekieruje takie zadanie do Klienta. Dell EMC nie
odpowie na takie zgdanie bez wczesniejszej zgody Klienta, chyba ze obowigzek odpowiedzi
wynika z przepisow prawa. Dell EMC, o ile przepisy prawa tego nie zabraniajg, poinformuje Klienta
uprzednio o ujawnieniu Danych osobowych i bedzie wspoétpracowaé¢ z Klientem w celu
ograniczenia zakresu tak przekazywanych danych to niezbednego prawnie minimum.

Oceny wplywu na prywatnos$¢ i uprzednie konsultacie. W zakresie w jakim jest to wymagane
Przepisami o ochronie prywatnosci, Dell EMC zapewni Klientowi mozliwos¢ odpowiedniej
wspotpracy i pomocy w zakresie stosownym do przetwarzania Danych osobowych przez Dell EMC
i w zakresie uzgodnionych Ustug w zwigzku z ocenami wptywu na ochrone danych, ktérych moze
dokonac Klient w zwigzku z przetwarzaniem Danych osobowych przez Dell EMC, m.in. wszelkie
wymagane wczesniejsze konsultacje z podmiotami nadzorujgcymi. Dell EMC zastrzega sobie
prawo do obcigzenia Klienta stosowng optatg za zapewnienie takiej wspotpracy i pomocy.

Wykazanie zgodnosci: Na uzasadniony wczesniejszy wniosek Klienta w formie pisemnej
(ztozony zgodnie z odpowiednimi warunkami Umowy) Dell EMC przekaze Klientowi informacije,
jakie mogg by¢ zasadnie wymagane aby wykaza¢ zgodnos$¢ Dell EMC z zobowigzaniami
wynikajgcymi z niniejszego Planu w celu umozliwienia audytéw, inspekcji wykonanych przez
Klienta
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Zalacznik 1

Srodki bezpieczenstwa informacji

Dell traktuje kwestie bezpieczenstwa informacji bardzo
powaznie. Niniejsze omdwienie kwestii bezpieczenstwa
informacji dotyczy $rodkéw nadzoru korporacyjnego
stosowanych przez Dell w celu zabezpieczania danych
osobowych, ktére sg przetwarzane i przekazywane miedzy
spétkami grupy Dell. Program bezpieczenstwa informaciji
Dell pozwala personelowi zapozna¢ sie ze swoimi
obowigzkami. Niektére rozwigzania klienckie moga
posiada¢ alternatywne zabezpieczenia opisane w
zestawieniu zakresu prac w zaleznosci od ustalen z
poszczegolnymi klientami.

Praktyki w zakresie bezpieczenstwa

Dell wprowadzit praktyki i standardy w zakresie
bezpieczenstwa informaciji przedsiebiorstwa, ktére majg na
celu chroni¢ $rodowisko przedsiebiorstwa Dell oraz
regulowaé kwestie: (1) bezpieczenstwa informacji; (2)
zarzgdzania systemami i zasobami; (3) rozwoju oraz (4)
zarzadzania. Te praktyki i standardy sg zatwierdzane przez
dyrektora ds. informatycznych Dell i raz w roku podlegaja
oficjalnej ocenie.

Bezpieczenstwo organizaciji

Przestrzeganie tych praktyk i standardéw jest obowigzkiem
wszystkich oséb w organizacji. Aby utatwi¢ przestrzeganie
tych praktyk i standardow w wymiarze przedsiebiorstwa,
pion bezpieczenstwa informacji zapewnia:

1. strategie i zgodnos¢ z zasadami/standardami oraz
regulacjami, wiedze i edukacje, ocene ryzyka i
zarzadzanie ryzykiem, zarzgdzanie wymaganiami
bezpieczenstwa umoéw, doradztwo w zakresie aplikacji
i infrastruktury, testowanie kontroli i kieruje
bezpieczenstwem firmy,

2. testowanie  bezpieczenstwa, opracowywanie i
wdrazanie rozwigzan z zakresu bezpieczenstwa, aby
umozliwi¢ przyjmowanie srodkow nadzoru
bezpieczenstwa w catym srodowisku przedsiebiorstwa,

3. podejmowanie czynnosci bezpieczenstwa w zakresie
wdrozonych rozwigzan bezpieczenstwa, Srodowiska i
zasobdw oraz zarzgdzania odpowiedzig na zdarzenia,

4. prowadzenie dochodzen w postepowaniach sgdowych
z zasobami dziatldbw bezpieczenstwa operacji,
prawnym, ochrony danych i zasobéw ludzkich bedgce
przedmiotem dochodzenia, w tym eDiscovery i
eForensics.

Klasyfikacja i kontrola zasobéw

Praktykg Dell jest sledzenie zasobdéw fizycznych i
logicznych oraz zarzadzanie nimi. przyktadowe zasoby,
ktére moze sledzi¢ dziat informatyczny Dell:

. zasoby informacyjne, np. zidentyfikowane bazy
danych, plany odtwarzania po awarii, plany ciggtosci
dziatalnosci, klasyfikacje danych, informacje
archiwizowane,

. zasoby oprogramowania, np. zidentyfikowane aplikacji
i oprogramowanie systemowe,

. zasoby fizyczne, np. zidentyfikowane serwery,
komputery stacjonarne/laptopy, tasmy zawierajgce
kopie zapasowe/archiwa, drukarki i sprzet

komunikacyjny.

Zasoby sg klasyfikowane w oparciu o znaczenie dla
prowadzonej dziatalnosci po to, by ustali¢ wymagania
zwigzane z poufnoscig. Zalecenia dla branzy dotyczace
obstugi danych osobowych zawierajg wytyczne w zakresie
zabezpieczen technicznych, organizacyjnych i fizycznych.
Mogg one obejmowac srodki nadzoru, takie jak zarzgdzanie
dostepem, szyfrowanie, logowanie i monitoring oraz
niszczenie danych.

Bezpieczenstwo personelu

W ramach procesu rekrutacji pracownicy przechodzg
kontrole bezpieczehstwa w zgodzie z lokalnymi przepisami.
Doroczne szkolenie Dell z zakresu zgodnosci obejmuje
wymog, by pracownicy ukonczyli kurs internetowy oraz zdali
sprawdzian dotyczacy bezpieczenstwa informacji i
prywatnosci danych. Program wiedzy o bezpieczenstwie
moze réwniez zapewni¢ materialy specyficzne dla
niektorych stanowisk.

Bezpieczenstwo fizyczne i Srodowiskowe

W zakresie ograniczania ryzyka Dell w ramach swojego
programu  bezpieczenstwa fizycznego  wykorzystuje
rozwigzania technologiczne i operacyjne. Zespot ds.
bezpieczenstwa Scisle wspodtpracuje z poszczegdlnymi
zakladami, aby ustali¢, czy istniejg odpowiednie srodki
zaradcze i stale monitorowa¢ wszelkie zmiany dotyczgce
infrastruktury  fizycznej, przedsiebiorstwa i znanych
zagrozen. Monitoruje rowniez srodki w zakresie najlepszych
praktyk wykorzystywane przez inne podmioty w branzy i
starannie dobiera rozwigzania, ktére sg nie tylko wyjatkowe
w zakresie praktyk biznesowych, ale réwniez spetniajg
wymagania Dell. Dell réwnowazy swoja koncepcje
bezpieczenstwa, uwzgledniajgc elementy nadzoru, ktére
obejmujg architekture, operacje i systemy.

Zarzadzanie komunikacjg i operacjami

Dziat IT zarzadza zmianami w infrastrukturze, systemach i
aplikacjach przedsigbiorstwa poprzez scentralizowany
program zarzgdzania zmianami, ktéry moze obejmowaé
testowanie, analize wplywu na dziatalnos¢ oraz
zatwierdzanie zarzgdzania w stosownych przypadkach.

Istniejg procedury odpowiedzi na zdarzenia na wypadek
incydentéw dotyczacych bezpieczerstwa i ochrony danych.
Moga obejmowaé analize incydentow, zabezpieczanie
przed nimi, reagowanie na nie, podejmowanie S$rodkéw
zaradczych w przypadku ich wystgpienia, zgtaszanie ich
oraz powro6t do zwyktej dziatalnosci.

W celu ochrony przed ziosliwym uzyciem zasobow i
ztosliwym oprogramowaniem mogg zosta¢ wprowadzone
dodatkowe s$rodki nadzoru w zaleznosci od ryzyka. Takie
srodki nadzoru mogg obejmowaé m.in. praktyki i standardy
w zakresie bezpieczenstwa informacji, ograniczony dostep,
wyznaczony rozwoj i sSrodowiska testowe, wykrywanie
wirusébw na serwerach, komputerach stacjonarnych i
laptopach, skanowanie zatgcznikdw w wiadomosciach e-
mail pod katem wiruséw, skanowanie pod katem zgodnosci
z systemem, monitorowanie pod katem ochrony przed
wilamaniami oraz reagowanie na nie, logowanie i wysytanie
alertéw w przypadku istotnych zdarzen, procedury obstugi
informacji w oparciu o typ danych, bezpieczenstwo sieci



oraz aplikacji do handlu elektronicznego, skanowanie pod
kagtem luk w zabezpieczeniach systemoéw i aplikaciji.

Srodki kontroli dostepu

Dostep do systeméw przedsiebiorstwa jest ograniczony,
oparty na procedurach majgcych zapewni¢ odpowiednie
zgody. Aby ograniczy¢ ryzyko nieodpowiedniego uzycia
niezaleznie od tego, czy jest ono celowe, dostep jest
udzielany w oparciu o podziat obowigzkéw oraz
przyznawanie mozliwie najmniejszych uprawnien.

Dostep zdalny oraz funkcje fgcznosci bezprzewodowych sg
ograniczone i w celudostepu wymagajg istnienia
zabezpieczen uzytkownika i systemu.

Okreslone dzienniki zdarzen z kluczowych urzgadzen i
systemoéw sg gromadzone centralnie i zgtaszane w
oparciu o wyjatki, aby umozliwi¢ reagowanie na zdarzenia
i przeprowadzanie dochodzeh.

Tworzenie i konserwacja systemu

Luki w zabezpieczeniach innych producentéw podane do
publicznej wiadomosci sg weryfikowane pod katem
znaczenia dla srodowiska Dell. W zaleznos$ci od ryzyka
dla dziatalnosci i klientéw Dell istniejg z gory ustalone ramy
czasowe do podjecia srodkéw zaradczych. Ponadto dla
nowych i istotnych aplikacji oraz infrastruktury wykonuje
sie skanowanie i ocene pod katem Iluk w
zabezpieczeniach w oparciu o ryzyko. Weryfikacje kodu i
skanery wykorzystywane sg w Srodowisku
programistycznym przed przekazaniem do produkcji, w
celu aktywnego wykrywania luk w zabezpieczeniach kodu
w oparciu o ryzyko. Te procesy umozliwiajg aktywng
identyfikacje luk w zabezpieczeniach oraz zgodnosc.

Zgodnos$é z przepisami

Dziaty ds. bezpieczenstwa informac;ji, prawny, prywatnosci
i zgodnosci z przepisami pracujg w celu identyfikacji praw
i regulacji regionalnych dotyczacych przedsiebiorstwa
Dell. Wymagania te dotyczg takich kwestii, jak wtasnosc
intelektualna przedsiebiorstwa i naszych klientéw, licencje
na oprogramowanie, ochrona danych osobowych
pracownikow i klientéw, procedury ochrony danych i
obstugi danych, transgraniczna transmisja danych,
procedury finansowe i operacyjne, ustawowe przepisy
eksportowe w zakresie technologii oraz wymagania z
dziedziny kryminalistyki.

Takie rozwigzania, jak program bezpieczenstwa
informacji, rada prywatnosci kadry kierowniczej,
audyty/oceny zewnetrzne/wewnetrzne, konsultacie z
wewnetrznym i zewnetrznym doradcg prawnym, ocena
wewnetrznych $rodkéw nadzoru, oceny wewnetrznych
testbw penetracyjnych i Iluk w zabezpieczeniach,
zarzadzanie umowami, wiedza o0 bezpieczenstwie,
konsultacie w zakresie bezpieczenstwa, weryfikacje
wyjatkéw w polityce oraz zarzgdzanie ryzykiem, tgcznie
pozwalajg zachowa¢ zgodnos¢ z tymi wymaganiami.



Zatacznik 2
Opis przetwarzania danych

Przedmiot i czas trwania Przetwarzania
Przedmiot i czas trwania Przetwarzania bedg zgodne z Umowa.

Cel przetwarzania

Dane osobowe bedg przetwarzane w celu swiadczenia ustug zwigzanych z gwarancjg i wsparciem lub wdrozeniem,
zgodnie i odpowiednio z wybranymi poziomami ustug i opcjami wsparcia. Umowa i odpowiednie opisy ustug oraz
wyszczegolnienia zakresu prac majg zastosowanie do szczegotow i mozliwych dodatkowych ustug.

Charakter przetwarzania.

3.1. Wsparcie IT: Podmiot przetwarzajacy przetwarza gtdwnie adresy IP, adresy MAC lub inne identyfikatory
techniczne systeméw informatycznych, kiére mogg byé przypisane do osoby. Zwykle dzieje sie to, jesli to
konieczne, poprzez analize dziennikéw btedow.

3.2. Ustugi pomocy technicznej: personel Podmiotu przetwarzajgcego moze wejs¢ w kontakt z Danymi osobowymi,
w zaleznos$ci od regulacji wewnetrznych Administratora, przy okazji Swiadczenia ustug wsparcia i pomocy
technicznej. Moze sie to zdarzy¢, w czasie zapewniania zdalnego wsparcia lub wchodzgc do pomieszczen
Administratora w celu naprawy sprzetu. W takich przypadkach technik moze zobaczy¢ dokumenty, plakietki,
tresci na ekranach. To samo moze mie¢ miejsce w przypadku zdalnego wsparcia poprzez udostepnianie ekranu
(np. przez webex), jesli Administrator nie zamknat odpowiednich programoéw przed potgczeniem.

3.3. Pliki trace dump: W przypadku niektérych produktéw i niektérych sytuacji wsparcia plik trace dump moze byé
analizowany w celu oceny problemu. Plik trace dump zawiera aktywno$¢ odczytu/zapisu lub transferu
powigzanego z btedem. Tres¢ jest napisana w ogdélnym formacie btedu danego Systemu Operacyjnego i jest
niezalezna od typdw plikdw. Rekonstrukcja plikéw i ich potencjalnej zawartosci nie jest czescig analizy. Jest
bardzo mato prawdopodobne, Ze jakiekolwiek dane osobowe bedg mozliwe do odczytania podczas analizy.

3.4. Urzadzenia do przechowywania danych: Zwrot lub odnowienie sprzetowych urzgdzen pamigci masowej (np.
dyskoéw twardych, dyskéw SSD itp.), Wszystkie dane na nich zawarte zostang usuniete lub zniszczone w
zautomatyzowanych procesach.

Kategorie podmiotéw danych
Osoby, ktérych dane dotyczg, mogg by¢ uzytkownikami koncowymi Klienta, pracownikami, kontrahentami,
dostawcami i innymi stronami trzecimi zwigzanymi z Ustugami.

Kategorie danych osobowych
Kategorie danych osobowych, ktére moga byc¢ przesytane przez klienta, to:

. Dane kontaktowe: mogg zawiera¢ imie i nazwisko, adres, adres e-mail, telefon, faks, inne dane kontaktowe, dane
kontaktowe awaryjne, powigzane informacje o lokalnej strefie czasowej.

. Dane klienta: moga zawiera¢ dane kontaktowe, dane do fakturowania i dane dotyczgce finansow.

. Systemy informatyczne i informacje operacyjne: mogg obejmowac identyfikatory osobiste, gtos, nagrania
wideo i danych, dane uzytkownika i hasto, nazwa komputera, adres e-mail, nazwa domeny, nazwy
uzytkownikow, hasta, adresy IP, dane o zezwoleniach (wedtug stanowisk), informacje o kontach i delegowaniu
do ustug komunikacyjnych, indywidualne skrzynki pocztowe i katalogi, dane komunikacyjne czatu, spis
oprogramowania i sprzetu, sledzenie informacje dotyczgce wzorcéw korzystania z oprogramowania i Internetu
(np. plikéw cookie) oraz informacje o nich zapisane do celéw operacyjnych i/lub szkoleniowych).

. Tres¢ wiadomosci e-mail oséb, ktérych dane dotycza oraz dane o ruchu / transmisji; interaktywna i
gtosowa komunikacja online (taka jako blogi, czat, kamera internetowa i sesje sieciowe); ustugi wsparcia
(dostep przypadkowy moze obejmowac dostep do tres¢ wiadomosci e-mail i dane dotyczace wysytania,
kierowania i dostarczania wiadomosci e-mail)

. Inne: wszelkie inne dane osobowe przekazane przez Klienta Dostawcy jako Podmiotowi przetwarzajgcemuw
imieniu Klienta.

Podwykonawcy przetwarzania

6.1. Podmiot przetwarzajgcy moze angazowac spotki powigzane, z zastrzezeniem wymogdéw okreslonych w Planie
ochrony danych, co obejmuje m.in. zawarcie Standardowych Klauzul Umownych UE w przypadku
przekazywania poza Europejski Obszar Gospodarczy.

6.2. Dodatkowo mogg zosta¢ zaangazowane strony trzecie, z zastrzezeniem wymogow okreslonych w Planie
ochrony danych, co obejmuje zawarcie Standardowych Klauzul Umownych UE w przypadku przekazywania
poza Europejski Obszar Gospodarczy.

Szczegotowe informacje dotyczgce Podwykonawcéw przetwarzania Dell EMC wymienionych w sekcjach 6.1 i 6.2



znajdujg sie na stronie www.dell.com/subprocessors

Dane kontaktowe Podmiotu przetwarzajacego
W przypadku zapytah o ochrone danych mozesz wysta¢ zapytanie:

1. Osobie kontaktowej wskazanej w Umowie; lub
2. Przez wiadomos¢ e-mail na adres: privacy@dell.com


http://www.dell.com/subprocessors
mailto:privacy@dell.com
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