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DAL Technologies

Warunki swiadczenia ustugi

Managed Detection and Response

Wprowadzenie

Firma Dell Technologies Services ma przyjemnos¢ $wiadczy¢ ustuge Managed Detection and Response
(,Ustuga” lub ,Ustugi”) zgodnie z niniejszymi Warunkami swiadczenia ustugi (,Warunki $wiadczenia ustugi”).
Oferta, formularz zaméwienia lub inna wzajemnie uzgodniona forma faktury lub potwierdzenia zaméwienia
(dalej ,Formularz zamoéwienia”) bedzie zawiera¢ nazwe ustugi lub ustug oraz zakupione opcje ustug. Aby
uzyska¢ dodatkowg pomoc lub otrzymac¢ kopie umowy serwisowej, nalezy kontaktowaé sie z dziatem
pomocy technicznej lub przedstawicielem handlowym firmy Dell.

Zakres Ustugi

Ustuga ma na celu zapewnienie Klientowi ustug Managed Detection and Response. and Response Pro.
Ustuga jest Swiadczona zdalnie. Kluczowe komponenty Ustugi opisano w tabeli 1 ponizej:

Tabela: 1

Zakupiona ustuga Kluczowe komponenty Ustugi

e Ustluga Swiadczona na wybranych platformach
oprogramowania, szczegotowe informacje znajdujg sie
w Karcie Danych Technicznych.

e (Godziny pracy: 24 godziny na dobe, 7 dni w tygodniu (24x7)
o Wdrazanie
o Wykrywanie

Managed Detection and Response

¢ Odpowiedz na zagrozenia

o Konfiguracja zabezpieczen zwigzana z ustugg
e Raporty kwartalne

e Reagowanie na incydenty
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o Obejmuje powyzsze elementy, wykorzystujgc aktualnie
licencjonowane konto XDR Klienta.

o Tylko subskrypcja.

e Klienci nabywajgcy oferte obejmujgcag wytgcznie ustuge
MDR muszg spetnia¢ minimalne wymagania dotyczgce
modutu oprogramowania, aby moc korzystac z Ustug.

Managed Detection and Response — szczegotowe informacje znajduja sie w Karcie Danych
tylko ustuga Technicznych.

o Moduty oprogramowania niewymienione
w Karcie Danych Technicznych nie s3g objete
zakresem Ustugi.

o Klienci z innymi modutami oprogramowania niz
wymienione w Karcie Danych Technicznych
mogg wymagac¢ niestandardowych rozwigzan.

Godziny pracy
Wirtualne centra zabezpieczen (SOC) firmy Dell Technologies Services majg zapewnia¢ klientom ustugi

przez 24 godziny na dobe i 7 dni w tygodniu (24x7).
Tabela 2 ponizej zawiera liste wszystkich kluczowych komponentéw Ustugi.

Tabela: 2

Kluczowy komponent Elementy

e Spotkanie w sprawie inicjacji Ustugi (spotkanie

inauguracyjne)
e Przygotowanie przez Klienta listy kontrolnej
Wdrazanie poprzedzajacej ztozenie zamdwienia

e Przeglad srodowiska IT klienta
o Wiaczenie aplikacji XDR
o Wskazowki dotyczace konfiguracji platformy

e Dostep do analitykéw zabezpieczen 24x7
Wykrywanie o Wykrywanie zagrozen i prowadzenie dochodzen
o Wyszukiwanie zagrozen zainicjowane przez firme Dell

Odpowiedz na zagrozenia i konfiguracja e Odpowiedz na zagrozenia
zabezpieczen o Konfiguracja zabezpieczen zwigzana z ustugg

e Raportowanie z dochodzen
Raport kwartalny e Analiza trendéw alertow
o Wytyczne dotyczace stanu bezpieczenstwa

Reagowanie na incydenty e Inicjowanie zdalnej odpowiedzi na incydenty

Zarzadzanie projektem e Zarzagdzanie realizacjg tego dziatania
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Szczegdtowy opis
Wdrazanie:

Spotkanie w sprawie inicjacji Ustugi
Kierownik projektu w firmie Dell Technologies Services zwota spotkanie z Klientem w celu omdwienia
oczekiwan i wymagan zwigzanych z obstugg, aby zaplanowaé realizacje Ustugi. Celem spotkania
w sprawie inicjacji Ustugi:
e Przeglad i oméwienie odpowiedzi z profilu Klienta w celu zrozumienia jego srodowiska IT, kontroli
zabezpieczen i innych istotnych kontekstow
o Dostarczenie wskazéwek dotyczgcych obecnych mechanizméw wykrywania w aplikacji XDR oraz
sposobu ich zastosowania w przypadku Klienta.
o Dostarczenie wskazéwek dotyczacych integracji XDR z oprogramowaniem i sprzetem innych firm
za posrednictwem dostawcow.

Jedli Klient bedzie miat dodatkowe wymagania, wykraczajgce poza zakres niniejszych Warunkéw
Swiadczenia ustugi, ich realizacja bedzie proponowana jako ustuga dodatkowa za dodatkowg optatg.

Przygotowanie przez Klienta listy kontrolnej poprzedzajgcej ztozenie zaméwienia

Klient odpowiada za wykonanie zadah z listy kontrolnej poprzedzajgcej ztozenie zamdwienia przed
przegladem srodowiska IT. Lista kontrolna poprzedzajgca ztozenie zamowienia jest wysylana przez
kierownika projektu z firmy Dell Technologies Services i zawiera szczeg6towe czynnosci do wykonania
oraz specyfikacje techniczng srodowiska IT.

Przeqglad srodowiska IT
Analiza srodowiska IT jest dziataniem wykonywanym w celu zgromadzenia danych na temat istniejacego
srodowiska IT, w ktérym zostanie wdrozone oprogramowanie.

Wiaczenie aplikacji XDR
e Utworzenie wskazanej przez Klienta instancji aplikacji XDR w celu uruchomienia Ustugi
o Przestanie Klientowi wstepnej rejestracji aplikacji w celu uzyskania dostepu do aplikacji XDR
e Zapewnienie Klientowi dostepu do wymaganych agentéw punktéw koncowych, jesli jest to
konieczne

Wskazéwki dotyczgce konfiguraciji platformy
Doradzenie Klientowi w zakresie wdrazania punktow koncowych i konfiguracji platformy XDR.
Wprowadzanie Ustugi obejmuje nastepujgce czynnosci:

o Wskazowki dotyczgce uzyskiwania pakietéw wdrozeniowych

o Wskazowki dotyczgce konfiguracji polityki zabezpieczen

o Wskazowki dotyczgce rozwigzywania probleméw zwigzanych z wdrozeniem na platformie XDR

Wykrywanie

Dostep do analitykéw zabezpieczen 24x7
Analitycy ds. zabezpieczen Dell Technologies Services sg dostepni dla Klienta 24x7.

Wykrywanie zagrozen i prowadzenie dochodzen

Przegladanie i prowadzenie dochodzen w sprawie zagrozen wykrytych w aplikacji XDR. Zagrozenia
wymagajgce dalszej analizy, zgodnie z decyzjg Dell Technologies, spowodujg utworzenie dochodzenia w
ramach aplikacji XDR. Dell Technologies skontaktuje sie z Klientem za posrednictwem portalu XDR, poczty
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elektronicznej lub obstugiwanych ustug zintegrowanych, jesli zebrane zostang wystarczajgce dowody, aby
uznac zagrozenie za ztosliwe, lub jesli Dell Technologies bedzie wymagaé dalszych informacji od Klienta
w celu kontynuowania dochodzenia.

Wyszukiwanie zagrozen

Dell Technologies przeprowadza dziatania zwigzane z wyszukiwaniem zagrozen w srodowisku IT Klienta
pod katem istotnych wskaznikdéw naruszen i technik zebranych w ramach biezacych dziatan zwigzanych z
reagowaniem na incydenty. Dziatania zwigzane z wyszukiwaniem zagrozen sg ograniczone do danych
zebranych za pomocg platformy XDR i obstugiwanych ustug zintegrowanych. Dell Technologies bedzie
sprawdzaé¢ zgromadzone dane telemetryczne Klienta w celu wykrycia takich aktywnosci, jak obecnosé
mechanizmow persystencji, anomalna aktywnosé uzytkownikow, taktyki podmiotéw stanowigcych
zagrozenie, anomalna komunikacja sieciowa i anomalne wykorzystanie aplikacji. Zagrozenia wykryte w
ramach procesu wyszukiwania zagrozen spowodujg wszczecie dochodzenia i powiadomienie Klienta za
posrednictwem portalu XDR, poczty elektronicznej lub obstugiwanych ustug zintegrowanych.

Odpowiedz na zagrozenia

W trakcie wdrazania Klient wstepnie zatwierdzi wybrane dziatania w ramach odpowiedzi na zagrozenia,
ktére moga zosta¢ podjete w ramach Ustugi. Dell Technologies Services bedzie wykonywa¢ dziatania
w ramach reakcji na zagrozenia z wykorzystaniem platformy XDR.

Konfiguracja zabezpieczen zwigzana z ustugg

Firma Dell Technologies Services moze zatwierdzi¢ do 40 godzin zdalnej Konfiguracji Zabezpieczen
powigzanej z Ustugg w kazdym kwartale Okresu $wiadczenia Ustugi, w zaleznosci od zapotrzebowania
Klienta na pomoc. Konfiguracja Zabezpieczen jest w szczegolnosci ograniczona do dochodzen lub alertow
wynikajgcych ze swiadczenia Ustugi i moze obejmowac:

o Rozwigzywanie probleméw z agentem punktu koncowego MDR i wskazéwki dotyczgce
najlepszych praktyk.

o Wskazowki dotyczgce aktualizacji polityki platformy XDR.

o Wskazowki dotyczgce konfiguracji i integraciji aplikacji innych firm z platformg XDR.

Jesli w ciggu jednego kwartatu Okresu swiadczenia Ustugi wymagane jest wiecej niz 40 godzin pomocy
w postaci Odpowiedzi na zagrozenia i Konfiguracji Bezpieczenstwa zwigzanych z Ustugg, Klient moze
wspétpracowac z przedstawicielem handlowym firmy Dell Technologies w celu wykupienia dodatkowego
czasu. Niewykorzystany czas na koniec kazdego kwartatlu Okresu $wiadczenia Ustugi przepada.
Dodatkowego czasu wykupionego na przyszty kwartat w ramach Okresu Swiadczenia Ustugi nie mozna
wykorzysta¢ przed rozpoczeciem kwartatu, na ktory zostat on zakupiony.

Raport kwartalny
Dell Technologies Services bedzie wspiera¢ Klienta, przedstawiajgc zalecenia oparte na obserwacjach na
poziomie platformy w celu poprawy jego stanu bezpieczenstwa. Dell Technologies Services i Klient

dokonajg przegladu trenddéw i godnych uwagi dziatan zaobserwowanych w srodowisku IT Klienta za
pomocg platformy XDR i omdwig zalecenia dotyczgce sposobdw obrony przed zagrozeniami.
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Reagowanie na incydenty

Po zgloszeniu przez analityka ds. zabezpieczen z firmy Dell Technologies Services dostepne sg
nastepujgce elementy zdalnej Odpowiedzi na incydenty.

Inicjowanie zdalnej odpowiedzi na incydenty
Firma Dell Technologies Services zapewni Klientowi do 40 godzin zdalnej pomocy w zakresie Odpowiedzi
na incydenty w kazdym roku w Okresie obowigzywania Ustugi, z ograniczeniem do liczby monitorowanych
punktéw konncowych. Pomoc moze obejmowac miedzy innymi nastepujgce czynnosci:
e Ustanowienie pojedynczego punktu kontaktowego dla ustugi reagowania na incydenty
¢ Inicjowanie analizy infrastruktur lokalnych i chmurowych Klienta, ktéra moze obejmowac:
o dane hosta
o dane sieci
o ziosliwy kod
o dane rejestrow
o analiza cyberzagrozen
¢ Wstepng analize i koordynacje w zakresie obstugi medidow cyfrowych oraz doradztwa i wsparcia
o Wstepne raportowanie statusu i $ledzenie dziatah do wykonania
o Wstepny przeglad wymaganych srodkéw zaradczych i kolejnych krokéw

Jesli w ciggu ktéregokolwiek roku Okresu swiadczenia Ustugi wymagane jest wiecej niz 40 godzin zdalnej
pomocy w zakresie Odpowiedzi na incydenty, Klient moze wspétpracowaé z przedstawicielem handlowym
firmy Dell Technologies w celu wykupienia dodatkowego czasu. Niewykorzystany czas na koniec kazdego
roku Okresu swiadczenia Ustugi przepada. Czasu na przyszly rok w ramach Okresu swiadczenia Ustugi
nie mozna wykorzysta¢ przed rozpoczeciem roku, na ktéry zostat on zakupiony.

Zarzadzanie projektem

Firma Dell Technologies Services wyznaczy Menedzera Projektu (PM) jako jedng osobe kontaktowg
(,SPOC”) do zarzadzania realizacjg tej ustugi.

e Jedna osoba kontaktowa a odpowiedzialno$¢ za pomysing realizacje Ustug.
e Skupienie na czasie, kosztach i zakresie.

e Koordynacja i prowadzenie spotkan inauguracyjnych, statusowych, przeglgdu materiatow
koncowych i spotkan podsumowujgcych.

e Ustalanie harmonogramu Ustug, komunikacji i raportowania ich statusu oraz zarzgdzanie nimi.
e Utatwianie zarzagdzania zmianami w razie potrzeby.

e Potwierdzenie zgodnosci swiadczonych Ustug z Warunkami swiadczenia ustug.

e Uzyskanie od Klienta akceptacji dostarczenia i ukoriczenia Ustug.

e Zarzadzanie relacjg z Klientem.

e Czynnosci zwigzane z zarzgdzaniem projektami prowadzone sg zdalnie.

Rozliczenie subskrypcji

Ustuga przewiduje miesieczne rozliczenia w formie subskrypcji, ktére beda wskazane w pierwotnym
formularzu zamowienia z dopiskiem ,Subskrypcja”, jesli Klient wyrazit na to zgode. W przeciwnym razie
zastosowanie bedg miaty standardowe warunki i sposob fakturowania. Nastepujgce warunki majg
zastosowanie do rozliczen w formie subskrypcji:
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e Oryginalny formularz zamoéwienia bedzie wskazywat Okres obowigzywania umowy oraz liczbe
punktow koncowych objetych umowag. Okres $wiadczenia ustugi bedzie nastepnie automatycznie
przedtuzany na kolejne identyczne okresy.

e Klient moze zwiekszy¢ liczbe zarzgdzanych punktéw koncowych poprzez ztozenie zamowienia na
dodatkowe punkty koncowe. Te dodatkowe punkty koricowe zostang potgczone z istniejgcymi
punktami koncowymi Klienta i stang sie nowa ,Catkowitg liczbg punktéw koncowych”.

o Klient bedzie otrzymywat fakture z dotu, co miesigc, za Catkowitg liczbe punktéw korncowych
zarzgdzanych na koniec miesigca kalendarzowego.

¢ Klient nie moze w zadnym momencie zmniejszy¢ liczby zarzgdzanych punktéw koncowych do
wartosci ponizej Catkowitej liczby punktéw koncowych, ani tez zmniejszyé Catkowitej liczby
punktow koncowych dla celéw fakturowania.

e Raport dotyczacy punktow kohncowych Klienta korzystajgcych z Ustugi zostanie udostepniony
Klientowi.

Klient otrzymuje jedng fakture za wszystkie lokalizacje (w tym samym regionie).

Klient jest zobowigzany do przekazania firmie Dell Technologies pisemnego powiadomienia z
szescédziesieciodniowym (60) wyprzedzeniem o zakonczeniu automatycznie przedtuzonego
Okresu Swiadczenia Ustugi.

Ograniczenia wolumenu i uzycia danych

Szczegotowe informacije na temat limitdw ilosci danych Klienta w ramach niniejszej Ustugi mozna znalez¢
w Karcie danych technicznych.

o Jesliilos¢ danych Klienta zgromadzonych w danym miesigcu przekroczy limit wykorzystania
o0 maksymalnie 10%, firma Dell Technologies Services powiadomi o tym Klienta i przyzna
30-dniowy okres karencji, aby umozliwi¢ podjecie dziatan naprawczych i unikng¢ obcigzenia
Klienta optatg za przechowywanie danych.

o Jesli w okresie 12 (dwunastu) miesiecy od pierwszego przypadku przekroczenia przez Klienta
Limitu wykorzystania ilos¢ zgromadzonych danych ponownie przekroczy limit wykorzystania
o maksymalnie 10%, Klient zostanie obcigzony optatg za przechowywanie danych obejmujgca
okres od pierwszego przypadku przekroczenia limitu wykorzystania do kolejnego, nowego
przypadku.

¢ Informacje dotyczgce okreséw przechowywania danych mozna znalez¢ w karcie danych
technicznych.

Klienci, ktérzy nabyli oferte obejmujgca wytgcznie ustugi, sg odpowiedzialni za zrozumienie wiasnych
ograniczen dotyczacych ilosci i wykorzystania danych oraz zarzgdzanie nimi, a firma Dell Technologies
Services zrzeka sie wszelkich tego rodzaju roszczen i zobowigzan wobec Klienta.

Lokalizacje przechowywania danych

Lokalizacja przechowywania danych aplikacji XDR dla wszystkich klientéw domysinie znajduje sie
w Stanach Zjednoczonych Ameryki (USA). W przypadku klientdw znajdujgcych sie na terenie Unii
Europejskiej (UE) dane aplikacji XDR beda domysinie przechowywane na terenie UE. Klienci spoza
UE zapfacg wyzszg cene za platforme XDR hostowang w chmurze w UE.
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Klienci mogg korzystac tylko z jednego miejsca przechowywania danych w aplikacji XDR. Miejsca
przechowywania danych pozostang niezmienne przez caty okres obowigzywania Umowy. W przypadku
srodowisk wiekszych niz 10 000 punktow koncowych, bedg pobierane dodatkowe optaty za
przechowywanie danych w UE.

Klienci, ktérzy zakupili oferte obejmujgcy tylko ustugi, sg odpowiedzialni za samodzielne okreslenie
swojej (swoich) lokalizacji przechowywania danych.

Poziomy ustug

Firma Dell mierzy swoje wyniki w zakresie reagowania na zagrozenia i rozwigzywania probleméw
w odniesieniu do ré6znych poziomoéw ustug.

Jednostka miary Definicja Cel ‘

Czas reakcji

Srednia ilo$6 czasu mierzona od czasu 15 minut
wygenerowania alertu poziomu wysokiego lub
krytycznego do czasu utworzenia badania
w aplikacji XDR.

Czas na odpowiedz

Srednia ilo$¢ czasu mierzona od momentu 60 minut
utworzenia badania do czasu, gdy analityk
firmy Dell dokona wstepnej analizy incydentow
w aplikacji XDR lub odpowie klientowi.

. . Srednia ilos¢ czasu mierzona od momentu 24-48 godzin
Czas rozwigzania : . N .
utworzenia badania w aplikacji XDR do (wymaga wspotpracy
problemu . ! . .
momentu rozwigzania badania. z Klientem)
Zatozenia

Podczas okreslania Ustug firmy Dell Technologies Services wyszczegdlnionych w niniejszych Warunkach
Swiadczenia ustug firma Dell przyjeta nastepujgce zatozenia:

Wszystkie przekazywane przez Klienta informacje dotyczace architektury i wymagan technicznych
lokalizacji sg zasadniczo poprawne. Firma Dell Technologies Services bedzie wdraza¢ wytgcznie
zmiany Konfiguracji zabezpieczen zwigzanej z ustugg, dozwolone przez proces zarzadzania
zmianami firmy Dell.

Firma Dell nie ponosi odpowiedzialno$ci za jakiekolwiek zmiany polityki, ktére klient wdrozy bez
przestrzegania procesu zarzgdzania zmianami firmy Dell.

Ustugi opisane w Warunkach $wiadczenia ustug bedg $wiadczone zdalnie.

Srodowisko Klienta moze uwzgledniaé sprzet, ktéry nie jest objety gwarancjg. Klient rozumie ryzyko
zwigzane z serwisowaniem sprzetu, ktérego dotyczy problem. Nie bedzie Zzadnych procedur
eskalacji, awarii lub napraw sprzetu ani jakichkolwiek probleméw dotyczgcych sprzetu, ktéry nie
jest objety wazng gwarancja.

Dorazne zgtoszenia serwisowe klienta (zgtoszenia niezwigzane z trwajgcym incydentem) musza
by¢ przekazywane wytgcznie za posrednictwem formalnych kanatéw komunikacji.
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W ramach tej Ustugi firma Dell Technologies Services sprawuje kontrole administracyjng nad
plattormg XDR. Klienci majg prawo zazgda¢ dostepu administratora, ale ponoszg petng
odpowiedzialnos¢ za incydent zwigzany z bezpieczehstwem lub awarig systemu wynikajaca
z posiadania przez Klienta takiego dostepu administratora. Firma Dell Technologies Services
zastrzega sobie prawo do skrocenia godzin korzystania z konfiguracji zabezpieczen zwigzanych
z Ustugg w razie potrzeby, aby pomoéc w przywrdceniu sprawnosci po takich incydentach lub
awariach systemow.

Wytgczenia

Chociaz Ustuga ma na celu poméc Klientowi w identyfikacji i ograniczeniu ryzyka, nie jest mozliwe catkowite
wyeliminowanie zagrozen, a firma Dell Technologies Services nie gwarantuje, ze w $rodowisku
informatycznym Klienta nie dojdzie do wlaman, naruszen lub innych nieuprawnionych dziatan.

W celu unikniecia watpliwosci niniejsze Warunki swiadczenia ustug nie obejmujg ponizszych czynnosci
i elementow:

Jakichkolwiek ustug Ilub czynnos$ci niewymienionych wyraznie w niniejszych Warunkach
Swiadczenia ustugi.

Ustuga nie obejmuje tworzenia wiasnosci intelektualnej opracowanej wytagcznie dla Klienta.
Wyszukiwanie lub rozwigzywanie jakichkolwiek istniejgcych problemoéw z systemem/serwerem,
o ile nie okreslono inaczej w niniejszych Warunkach swiadczenia ustugi.

Testowanie integracji miedzy produktem firmy Dell Technologies a produktami innych producentéw,
na przyktad modutdw szyfrujgcych lub rozwigzan zabezpieczajgcych.

Czynnosci zwigzane z naprawg lub fagodzeniem probleméw zwigzanych z wydajnoscia,
zidentyfikowanych w wyniku analizy srodowiska Klienta, o ile nie okreslono inaczej w niniejszych
Warunkach swiadczenia ustugi.

Odpowiedzialnos¢ firmy Dell Technologies Services (w tym finansowa) za pracownikéow Klienta
ilub os6b trzecich, sprzet, oprogramowanie, wyposazenie lub inne aktywa obecnie
wykorzystywane w srodowisku pracy Klienta, chyba ze okreslono inaczej w niniejszych Warunkach
Swiadczenia ustugi.

Instalacja oprogramowania XDR w srodowisku na miejscu w siedzibie Klienta.

Rozwigzywanie probleméw ze zgodnoscig lub inne problemy, ktérych nie moze rozwigzaé
producent, oraz konfiguracja sprzetu lub oprogramowania, wyposazenia lub zasobdw, niezgodna
z ustawieniami obstugiwanymi przez producenta.

Zakup licencji oprogramowania lub oprogramowania jako ustugi, ktére nie sg czescig niniejszej
Ustugi.

Monitorowanie alertéw informacyjnych i alertéw o niskim poziomie istotnosci nie wchodzi w zakres
niniejszej Ustugi.

Obowigzki Klienta zwigzane z ofertg

Klient wyraza zgode na wspotprace z firmg Dell Technologies Services w zakresie $wiadczenia przez nig
Ustug oraz zgadza sie wykonywaé nastepujgce obowigzki:

Postepowanie zgodnie z procedurg zarzgdzania zmianami w przypadku wnioskéw o wprowadzenie
zmian na platformie XDR i dostarczenie firmie Dell Technologies Services kontaktu do Klienta,
ktory bedzie zatwierdzat wnioski o zarzgdzanie zmianami.

Zapewnienie analitykowi firmy Dell Technologies Services dostepu do wszystkich wymaganych
Srodowisk Klienta w Okresie $wiadczenia Ustugi.

Wyznaczenie przez Klienta przedstawiciela, ktéry bedzie obecny i dostepny na wszystkich
spotkaniach poswieconych planowaniu i ocenie.
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Udzielanie wszelkich upowaznien, w tym upowaznien dla stron trzecich, wymaganych w celu
umozliwienia firmie Dell Technologies Services zarzadzania platformg XDR w imieniu Klienta.
Wdrozenie obstugiwanych czujnikéw punktéw koncowych w co najmniej 40% licencjonowanych
punktéw koncowych.

Uczestnictwo w realizacji Ustugi, jesli jest to wymagane. Klient potwierdza, ze jego uczestnictwo
(w tym ustalenie celéw) jest niezbedne do tego, aby umozliwi¢ technikowi zrealizowanie potrzeb
Klienta lub $wiadczenie Ustugi.

Wspétpraca z analitykami firmy Dell Technologies Services i przestrzeganie przekazanych przez
nich instrukcji.

Przeglad i akceptacja list kontrolnych poprzedzajgcych ztozenie zamowienia i plandw testowych.
Upewnienie sie, ze srodowisko IT Klienta posiada obstugiwanego agenta punktu kohcowego,
zainstalowanego na hoscie posiadajgcym licencje na Ustuge.

Uzyskiwanie wszelkiej pomocy technicznej dotyczgcej agentow punktéw koricowych innych firm od
tych firm lub z innych autoryzowanych zrédet; firma Dell Technologies Services nie zapewnia
pomocy technicznej dotyczacej agentdow punktéw koncowych innych firm.

Usuniecie lub dodanie wyjatku dla konfliktéw wlasnych agentéw antywirusowych lub zewnetrznych
agentéw EDR (wykrywania zagrozen na punktach kohcowych i reagowania na nie), jesli jest to
konieczne do $wiadczenia tej Ustugi przez firme Dell Technologies Services.

Zapewnienie dostepnosci i dostepu do przepustowosci sieci wystarczajgcej do Swiadczenia Ustugi.
Zapewnienie, ze wszystkie zintegrowanie urzadzenia dziatajg i bedg dziata¢ prawidtowo. Na zyczenie
Klienta firma Dell Technologies Services moze odptatnie udzieli¢ pomocy w tym zakresie.
Zapewnienie odpowiedniego dostepu do aplikacji XDR w celu integraciji.

Zapewnienie zgodnosci zabezpieczen Klienta z integracjami XDR.

Zarzgdzanie danymi uwierzytelniajgcymi i uprawnieniami do integracji z aplikacjg XDR.
Zapewnienie aktualnoéci listy autoryzowanych kontaktéw Klienta, w tym uprawnien i powigzanych
informacii.

Zapewnianie natychmiastowych informacji i pomocy (np. plikéw, dziennikéw, kontekstu srodowiska
IT) podczas prowadzenia przez firme Dell Technologies Services dochodzen w sprawie zagrozen.
Identyfikowanie i uwierzytelnianie wszystkich uzytkownikéw Ustugi upowaznionych przez Klienta.
Zabezpieczenie przed nieuprawnionym dostepem uzytkownikdéw i utrzymywanie poufnosci nazw
uzytkownikéw, haset i informacji o kontach.

Klient jest odpowiedzialny za wszystkie dziatania upowaznionych przez siebie uzytkownikow
i niezwtocznie powiadomi firme Dell o kazdym przypadku nieuprawnionego korzystania z Ustugi.
Korzystanie z uwierzytelniania dwusktadnikowego, jesli jest dostepne, w celu uzyskania dostepu
do Ustugi.

Akceptowanie wszystkich aktualizacji i uaktualnien agenta punktu koncowego, ktére sg niezbedne
do prawidtowego funkcjonowania i bezpieczenstwa Ustugi.

W razie potrzeby udostepnienie pracownikom firmy Dell Technologies Services odpowiednich
przerw w Swiadczeniu ustug.

Kontrolowanie dostepu do danych w celu zapobiegania krzyzowania zbioréw danych wielu klientéw
oraz ograniczenia ryzyka utraty lub wycieku danych w srodowisku Klienta.
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Stowniczek

Tabela: 5

Termin

Alert

Opis

Priorytetyzowane wystgpienia podejrzanych lub zlosliwych
zachowan zaobserwowanych przez aplikacje MDR.

Zarzadzanie zmianami

Kontrolowane identyfikowanie, wdrazanie i zatwierdzanie
wymaganych zmian w srodowisku klienta.

Agent/czujnik punktu kohcowego

Aplikacja instalowana na punkcie kohcowym, ktéra stuzy do
zbierania i wysyfania informacji o aktywno$ci i szczegotach
systemu operacyjnego punktu koncowego do aplikac;ji
bezpieczenstwa w celu analizy i wykrywania zagrozeh.

Endpoint Detection and Response
(-LEDR”)

Platforma zabezpieczen wykorzystujgca wiasnego agenta
punktu koncowego do monitorowania urzadzenh uzytkownikow
koncowych — komputeréw stacjonarnych, notebookow,
tabletow i telefonéw — pod katem zagrozen, ktérych nie
wykrywa oprogramowanie antywirusowe.

Extended Detection and Response
(,XDR”)

Platforma wykrywania i reagowania, ktéra wykracza poza
tradycyjne punkty koncowe (chmura, OT, sie¢ itp.). Platforma
XDR wykorzystuje integracje lub tgczniki do pozyskiwania
danych natywnych, zewnetrznych lub zorientowanych na
ustugi, ktore sg korelowane krzyzowo w kontekscie
monitorowania bezpieczenhstwa.

Reagowanie na incydenty

Dziatania podjete w odpowiedzi na zidentyfikowany incydent
bezpieczenstwa w celu ztagodzenia jego skutkéw.

Integracja

Wywotania interfejsu programowania aplikacji (API) lub inne
skrypty oprogramowania do wykonywania uzgodnionych Ustug
dla podtaczonej technologii.

Dochodzenie

Centralna lokalizacja, ktdra stuzy do gromadzenia dowodéw,
analiz i rekomendacji zwigzanych z zagrozeniem, ktére moze
by¢ wymierzone w aktywa w srodowisku IT Klienta.

Managed Detection and Response
Application (,MDR”")

Aplikacja zabezpieczajgca bedgca w ofercie MDR firmy Dell.
Szczegoly techniczne znajdujg sie w Karcie Danych
Technicznych.

Incydent dotyczgcy zabezpieczen

Okolicznosci, w ktérych nastgpito naruszenie lub podejrzenie
naruszenia bezpieczenstwa klienta.

Polityka bezpieczenstwa

Zasady platformy XDR, ktére wymuszajg ustawienia
zapobiegania i wykrywania w srodowisku klienta.

Konfiguracja zabezpieczen zwigzana
z ustugag

Ustuga 40 godzin na kwartat uwzgledniona w aplikacji MDR,
ktéra zapewnia klientom dziatania zwigzane z badaniem lub
reagowaniem na alerty.
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Wszelkie dziatania zidentyfikowane przez aplikacje MDR,
Zagrozenie ktére mogg spowodowaé uszkodzenie sktadnika aktywéw
w $rodowisku IT Klienta.

Cykliczny proces, w ktérym zaréwno oprogramowanie, jak
Wyszukiwanie zagrozen i ludzie poszukujg wczesniej niezidentyfikowanych zagrozen
w Srodowisku IT.

Odpowiedzi na platformie dostepne w aplikacji XDR, takie jak

Odpowiedz na zagrozenia izolowanie hosta lub blok plikow (dziatanie powstrzymywania).

Ogdlne obowigzki klienta

Uprawnienie do przyznawania dostepu. Klient oswiadcza i gwarantuje, ze uzyskat dla siebie i firmy
Dell Technologies Services zezwolenie na dostep do posiadanego lub licencjonowanego przez Klienta
oprogramowania, sprzetu, systemoéw, przechowywanych w nich danych oraz wszelkich zawartych
w nich elementéw sprzetu i oprogramowania oraz na korzystanie z nich — zaréwno zdalnie, jak
i bezposrednio — w celu Swiadczenia niniejszych Ustug. Jesli Klient nie uzyskat jeszcze takiego
zezwolenia, musi je uzyskac na wtasny koszt, zanim zleci firmie Dell Technologies Services $wiadczenie
tych Ustug.

Zakaz oferowania zatrudnienia. Tam, gdzie jest to wymagane przez prawo, Klient zobowigzuje sie, ze
bez uprzedniej pisemnej zgody firmy Dell Technologies Services, przez okres dwoch lat od dnia
wskazanego w Dokumencie zamowienia nie bedzie oferowac zatrudnienia, posrednio ani bezposrednio,
jakiemukolwiek pracownikowi firmy Dell Technologies Services, z ktéorym wszedt w kontakt w zwigzku
ze Swiadczeniem Ustugi przez firme Dell Technologies Services. Ogoélne oferty pracy i inne formy
rekrutacji o podobnie szerokim zakresie nie stanowig bezposredniej ani posredniej oferty zatrudnienia,
a Klient ma prawo oferowaé¢ zatrudnienie pracownikowi, ktory zostat zwolniony lub zrezygnowat
z zatrudnienia w firmie Dell Technologies Services przed rozpoczeciem negocjacji dotyczgcych
zatrudnienia go przez Klienta.

Wspotpraca z klientem. Klient rozumie, ze bez sprawnej i adekwatnej wspétpracy firma
Dell Technologies Services nie bedzie mogta swiadczy¢ Ustugi bgdz tez swiadczenie Ustugi moze ulec
zmianie lub opodznieniu. W zwigzku z tym Klient bedzie niezwlocznie iw petnym, uzasadnionym
zakresie wspotpracowac z firmg Dell Technologies Services, aby umozliwi¢ jej Swiadczenie Ustugi.
Jezeli Klient nie zapewni mozliwosci wspétpracy zgodnie z powyzszymi warunkami, firma
Dell Technologies Services nie bedzie odpowiada¢ za niewykonanie Ustugi, a Klientowi nie bedzie
przystugiwac zwrot pieniedzy.

Przygotowanie miejsca pracy dla pracownika serwisu w siedzibie Klienta. Gdy $wiadczenie Ustug
wymaga dziatan u Klienta, zapewni on (bez obcigzania firmy Dell Technologies Services jakimikolwiek
kosztami) bezptatny, bezpieczny i wystarczajgcy dostep do obiektow i srodowiska Klienta, w tym
odpowiedniej ilosci miejsca, zrédta zasilania, wyposazenia bezpieczenstwa (jesli takie jest konieczne)
i lokalnej linii telefonicznej. Wymagane jest takze udostepnienie serwisantowi monitora lub wyswietlacza,
myszy (badz innego urzgdzenia wskazujgcego) oraz klawiatury (bez obcigzania firmy Dell Technologies
Services jakimikolwiek kosztami), jesli urzgdzenia te nie sg podtgczone do danego systemu.

Kopie zapasowe danych. Klient wykona kopie zapasowe wszystkich danych i programoéw znajdujgcych
sie we wszystkich systemach objetych Ustugg przed rozpoczeciem korzystania z Ustugi. Klient powinien
regularnie tworzy¢ kopie zapasowe danych przechowywanych we wszystkich systemach objetych
Ustugg jako zabezpieczenie przed ewentualnymi awariami, zmianami lub utratg danych. Firma
Dell Technologies Services nie odpowiada za przywrdcenie ani ponowng instalacje jakichkolwiek
programéw lub danych.
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O ile nie obowigzujg inne przepisy prawa lokalnego, DELL TECHNOLOGIES SERVICES NIE
ODPOWIADA ZA:

INFORMACJE POUFNE | ZASTRZEZONE ORAZ DANE OSOBOWE KLIENTA;
UTRATE ORAZ USZKODZENIE DANYCH, PROGRAMOW | OPROGRAMOWANIA;
USZKODZENIE | UTRATE NOSNIKOW WYMIENNYCH;

UTRATE MOZLIWOSCI UZYWANIA SYSTEMU LUB SIECI; I/LUB

WSZYSTKIE DZIALANIA PODJETE LUB NIEPODJETE, W TYM ZANIECHANIE, PRZEZ FIRME
DELL TECHNOLOGIES SERVICES LUB UStUGODAWCE ZEWNETRZNEGO.

Gwarancje innych firm. Swiadczenie tych Ustug moze wymagaé dostepu do sprzetu lub
oprogramowania producentéw innych niz firma Dell Technologies Services. Wykonanie czynnosci
serwisowych w odniesieniu do tego sprzetu lub oprogramowania przez firme Dell Technologies Services
lub jakgkolwiek firme inng niz producent moze uniewazni¢ gwarancje producenta. Obowigzkiem Klienta
jest sprawdzenie, czy swiadczenie Ustug przez firme Dell Technologies Services nie wplynie na tego
rodzaju gwarancje, ajesli tak, czy skutek bedzie do zaakceptowania przez Klienta. Firma
Dell Technologies Services nie odpowiada za gwarancje 0séb trzecich ani za jakikolwiek wplyw
Swiadczonych przez nig Ustug na takie gwarancje.

Dane wytgczone. ,Dane wylgczone” oznaczajg: (i) dane, ktére sg niejawne, umieszczone
w amerykanskim wykazie srodkéw bojowych (w tym oprogramowanie i dane techniczne); lub oba te
elementy; (i) artykuty, ustugi i zwigzane z nimi dane techniczne okreslone jako artykuty obronne i ustugi
obronne; (iii) dane dopuszczone do obrotu na podstawie przepiséw ITAR (International Traffic in Arms
Regulations); oraz (iv) informacje umozliwiajgce identyfikacje oséb, ktére podlegajg podwyzszonym
wymogom bezpieczenstwa w wyniku wewnetrznych zasad lub praktyk Klienta, norm branzowych lub na
mocy prawa. Klient przyjmuje do wiadomosci, ze Ustuga nie jest przeznaczona do przetwarzania,
przechowywania ani wykorzystywania w zwigzku z Danymi wyfgczonymi. Klient ponosi wytagcznag
odpowiedzialnos¢ za przeglad danych, ktére bedg przekazywane Iub udostepniane firmie
Dell Technologies Services, aby zapewnic, ze nie zawierajg wykluczonych danych.
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Regulamin swiadczenia ustug

Niniejsze Warunki $wiadczenia ustugi stanowig porozumienie miedzy Klientem (,Klient”’) a podmiotem prawnym
wskazanym w formularzu zamoéwienia Klienta dotyczacym zakupu przedmiotowej Ustugi (,Podmiot prawny Dell”).
Ustuga ta podlega odrebnej gtéwnej umowie serwisowej podpisanej z klientem przez Podmiot prawny Dell, wyraznie
zatwierdzajgcej zakup Ustugi. W przypadku braku takiej umowy Ustuga podlega w zaleznosci od lokalizacji Klienta
Warunkom umowy handlowej firmy Dell lub warunkom, do ktérych odwotania znajdujg sie w tabeli ponizej (odpowiednio
,Jmowa”). Umowe mozna znalez¢ w ponizszej tabeli pod adresem URL odpowiednim dla danej lokalizaciji
geograficznej Klienta. Strony uznajg, ze zapoznaty sie z takimi warunkami opublikowanymi w Internecie i zgadzaja sie
by¢ nimi zwigzane.

Lokalizacja
geograficzna
Klienta

Warunki i postanowienia majgce zastosowanie do zakupu Ustug przez Klienta

Klienci nabywajacy Ustugi bezposrednio

Klienci nabywajacy Ustugi za posrednictwem
autoryzowanego odsprzedawcy

Stany
Zjednoczone

Dell.com/CTS

Dell.com/CTS

Kanada

Dell.ca/terms (angielski)
Dell.ca/conditions (francuski — Kanada)

Dell.ca/terms (angielski)
Dell.ca/conditions (francuski — Kanada)

Ameryka
tacinska
i Karaiby

Lokalna strona internetowa dotyczgca ogdlnych warunkéw
sprzedazy produktéw i ustug dla klientéw biznesowych
w witrynie internetowe;j Dell.com lub
Dell.com/servicedescriptions/global*.

Warunki $wiadczenia ustugi i inne dokumenty dotyczace
ustug Podmiotu prawnego Dell przekazane Klientowi
przez sprzedawce nie bedg stanowi¢ umowy miedzy
Klientem a Podmiotem prawnym Dell, atylko opis
zawartosci  Ustugi  kupowanej przez Klienta od
sprzedawcy, zobowigzan Klienta jako odbiorcy Ustugi oraz
ograniczen dotyczacych takiej Ustugi. Ztego powodu
kazde odwotanie do ,Klienta” w niniejszych Warunkach
Swiadczenia ustugi idowolnym innym dokumencie
dotyczgcym ustug Podmiotu prawnego Dell nalezy w tym
kontekscie rozumie¢ jako odwotanie do Klienta, podczas
gdy kazde odwotanie do firmy Dell — jako odwotanie do
Podmiotu prawnego Dell wylgcznie w charakterze
ustugodawcy Swiadczacego Ustuge w imieniu
sprzedawcy. W odniesieniu  do  Ustugi opisanej
W niniejszym dokumencie nie zachodzi bezposredni
stosunek umowny miedzy Podmiotem prawnym Dell
a Klientem. Dla unikniecia watpliwosci: wszelkie warunki
ptatnosci lub inne warunki umowne, ktére ze swojej natury
majg zastosowanie wytagcznie bezposrednio miedzy
nabywca i sprzedawca, nie majg zastosowania do klienta
i obowigzuja zgodnie z umowg zawartg miedzy klientem
i sprzedawca.

Azja
i Pacyfik,
Japonia

Lokalna strona internetowa danego kraju w witrynie
internetowej Dell.com lub strona

Dell.com/servicedescriptions/global.*

Warunki $wiadczenia ustugi i inne dokumenty dotyczace
ustug Podmiotu prawnego Dell przekazane Klientowi
przez sprzedawce nie bedg stanowi¢ umowy pomiedzy
Klientem a Podmiotem prawnym Dell, atylko opis
zawartosci  Ustugi  kupowanej przez Klienta od
sprzedawcy, zobowigzan Klienta jako odbiorcy Ustugi oraz
ograniczen dotyczacych takiej Ustugi. Ztego powodu
kazde odwotanie do ,Klienta” w niniejszych Warunkach
Swiadczenia ustugi idowolnym innym dokumencie
dotyczgcym ustug Podmiotu prawnego Dell nalezy w tym
kontekscie rozumie¢ jako odwotanie do Klienta, podczas
gdy kazde odwotanie do firmy Dell — jako odwofanie do
Podmiotu prawnego Dell wyltgcznie w charakterze
ustugodawcy Swiadczacego Ustuge w imieniu
sprzedawcy. W odniesieniu do  Ustugi opisanej
w niniejszym dokumencie nie zachodzi bezposredni
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stosunek umowny miedzy Podmiotem prawnym Dell
a Klientem. Dla unikniecia watpliwosci: wszelkie warunki
ptatnosci lub inne warunki umowne, ktére ze swojej natury
majg zastosowanie wytacznie bezposrednio miedzy
nabywca i sprzedawcag, nie majg zastosowania do klienta
i obowigzujag zgodnie z umowg zawartg migdzy klientem
i sprzedawca.

Azja i Pacyfik
(Hongkong)

https://www.dell.com/learn/hk/zh/hkcorpl/legal terms-
conditions _dellgrmwebpage/commercial-terms-of-sale-hk-
en-zh?c=hk&l=zh&s=corp&cs=hkcorpl

Warunki $wiadczenia ustugi i inne dokumenty dotyczace
ustug Podmiotu prawnego Dell przekazane Klientowi
przez sprzedawce nie bedg stanowi¢ umowy pomiedzy
Klientem a Podmiotem prawnym Dell, atylko opis
zawartosci  Ustugi  kupowanej przez Klienta od
sprzedawcy, zobowigzan Klienta jako odbiorcy Ustugi oraz
ograniczen dotyczacych takiej Ustugi. Ztego powodu
kazde odwotanie do ,Klienta” w niniejszych Warunkach
Swiadczenia ustugi idowolnym innym dokumencie
dotyczgcym ustug Podmiotu prawnego Dell nalezy w tym
kontekscie rozumie¢ jako odwotanie do Klienta, podczas
gdy kazde odwotanie do firmy Dell — jako odwotanie do
Podmiotu prawnego Dell wylgcznie w charakterze
ustugodawcy $wiadczacego Ustuge w imieniu
sprzedawcy. W odniesieniu  do  Ustugi opisanej
W niniejszym dokumencie nie zachodzi bezposredni
stosunek umowny miedzy Podmiotem prawnym Dell
a Klientem. Dla unikniecia watpliwosci: wszelkie warunki
ptatnosci lub inne warunki umowne, ktére ze swojej natury
majg zastosowanie wytacznie bezposrednio miedzy
nabywca i sprzedawca, nie majg zastosowania do klienta
i obowigzuja zgodnie z umowg zawartg miedzy klientem
i sprzedawca.

Europa, Bliski
Wschéd
i Afryka

Lokalna strona internetowa dla danego kraju w witrynie
internetowej Dell.com lub strona
Dell.com/servicedescriptions/global*.

Ponadto klienci znajdujgcy sie we Francji, Niemczech
i Wielkiej Brytanii mogg wybra¢ odpowiedni adres URL
sposréd podanych ponizej:

Francja: Dell.fr/ConditionsGeneralesdeVente

Niemcy: Dell.de/Geschaeftsbedingungen

Wielka Brytania: Dell.co.uk/terms

Warunki $wiadczenia ustugi i inne dokumenty dotyczace
ustug Podmiotu prawnego Dell przekazane Klientowi
przez sprzedawce nie bedg stanowi¢ umowy pomiedzy
Klientem a Podmiotem prawnym Dell, atylko opis
zawartosci  Ustugi  kupowanej przez Klienta od
sprzedawcy, zobowigzan Klienta jako odbiorcy Ustugi oraz
ograniczen dotyczacych takiej Ustugi. Ztego powodu
kazde odwotanie do ,Klienta” w niniejszych Warunkach
$wiadczenia ustugi idowolnym innym dokumencie
dotyczgcym ustug Podmiotu prawnego Dell nalezy w tym
kontekscie rozumie¢ jako odwotanie do Klienta, podczas
gdy kazde odwotanie do firmy Dell — jako odwotanie do
Podmiotu prawnego Dell wylgcznie w charakterze
ustugodawcy Swiadczacego Ustuge w imieniu
sprzedawcy. W odniesieniu  do  Ustugi  opisanej
W niniejszym dokumencie nie zachodzi bezposredni
stosunek umowny miedzy Podmiotem prawnym Dell
a Klientem. Dla uniknigcia watpliwosci: wszelkie warunki
ptatnosci lub inne warunki umowne, ktére ze swojej natury
majg zastosowanie wytagcznie bezposrednio miedzy
nabywca i sprzedawca, nie majg zastosowania do klienta
i obowigzuja zgodnie z umowg zawartg miedzy klientem
i sprzedawca.

* Klienci moga wyswietli¢ lokalng witryne internetowa serwisu Dell.com, otwierajgc strong Dell.com na komputerze podigczonym do
Internetu w miejscu przebywania lub wybierajgc odpowiednig opcje na stronie ,Choose a Region/Country” (Wybierz region/kraj) pod
adresem Dell.com/content/public/choosecountry.aspx?c=us&l=en&s=gen.

Ponadto Klient zgadza sie na to, ze odnowienie, modyfikacja, przedtuzenie lub kontynuacja korzystania z Ustugi po
pierwszym okresie spowoduje, ze Ustuga bedzie podlegaé¢ obowigzujgcym w danym czasie Warunkom $wiadczenia

ustugi dostepnym pod adresem Dell.com/servicedescriptions/global.
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W przypadku konfliktu miedzy warunkami jakichkolwiek dokumentéw zawierajgcych niniejszg Umowe pierwszenstwo
majg w nastepujacej kolejnosci: (i) niniejsze warunki $wiadczenia ustugi; (ii) Umowa; (iii) formularz zaméwienia.
Obowigzujgce terminy bedg interpretowane w mozliwie najwezszym stopniu, aby rozwigzac¢ konflikt przy zachowaniu
jak najwiekszej liczby sprzecznych ze sobg postanowien, w tym przy zachowaniu niezgodnych z postanowieniami
przepiséw w tym samym ustepie, sekcji lub podsekgciji.

Poprzez ztozenie zamdwienia na Ustugi, odbidr Ustug, wykorzystanie Ustug lub powigzanego oprogramowania badz
klikniecie/zaznaczenie przycisku, pola lub analogicznego elementu interfejsu o tresci ,Wyrazam zgode” (,| Agree”)
w witrynie internetowej Dell.com lub DellEMC.com w zwigzku z zakupem Ilub w interfejsie oprogramowania
Dell Technologies lub interfejsie internetowym Klient zgadza sie na to, ze obowigzywac go bedg niniejsze Warunki
Swiadczenia ustugi oraz umowy wigczone do nich przez odniesienie. Osoba akceptujgca niniejsze Warunki
Swiadczenia ustugi w imieniu firmy lub innej osoby prawnej o$wiadcza, ze jest upowazniona do zwigzania tego
podmiotu postanowieniami niniejszych Warunkéw $wiadczenia ustugi, w ktérym to przypadku pojecie ,Klient” oznaczaé
bedzie ten podmiot. Oprécz przyjecia niniejszych Warunkéw $wiadczenia ustugi klienci w niektorych krajach moga
takze by¢ zobowigzani do sporzadzenia podpisanego Formularza zamowienia.

Informacja o zbieraniu i wykorzystywaniu danych

Niniejsza Informacja (,Informacja”) wyjasnia, w jaki sposéb firma Dell Technologies i jej grupa spotek,

w imieniu wtasnym lub w imieniu strony trzeciej lub jej bezposrednich i posrednich spotek zaleznych
(,Dell”), zbiera, wykorzystuje i udostepnia dane uzytkownika podczas korzystania z oprogramowania Dell.
Zbieramy i wykorzystujemy okreslone rodzaje danych, opisane ponizej, w celu spersonalizowania
doswiadczen uzytkownika z produktami firmy Dell, zwiekszenia wsparcia oraz ulepszenia naszych
produktéw, rozwigzan i ustug (,Rozwigzania Dell”).

Informacje, ktére juz zbieramy. Mozemy automatycznie gromadzi¢ informacje behawioralne i uzytkowe
dotyczace sposobu korzystania z Rozwigzan Dell, uzyskiwania do nich dostepu lub interakcji z nimi.
Informacje te nie muszg bezposrednio ujawnia¢ tozsamosci uzytkownika, ale mogg obejmowaé
unikatowy identyfikator i inne informacje o uzywanym urzadzeniu, takie jak kod Service Tag, model
sprzetu, wersja systemu operacyjnego, ustawienia sprzetowe i awarie systemu, zainstalowane aplikacje,
ich ustawienia i uzytkowanie, i/lub adres (MAC) oraz inne dane, ktére mogg jednoznacznie identyfikowac
urzadzenie lub system.

Mozemy réwniez gromadzi¢ informacje na temat interakcji systemu lub urzadzenia uzytkownika

z Rozwigzaniami Dell, takie jak informacje statystyczne, wskazniki potgczen sieciowych i routing lub,
w przypadku ustugi Dell Managed Detection and Response, informacje dotyczgce zdarzen zwigzanych
z bezpieczenstwem. W niektérych przypadkach gromadzone informacje mogg bezposrednio lub
posrednio identyfikowac uzytkownika korncowego i tgczyé go z okreslonymi zachowaniami w sieci

w zakresie wymaganym do celéw okreslonych w niniejszej Informacji.

W celu wspierania tych dziatan Uzytkownik wyraza zgode na udzielenie firmie Dell ograniczonej,
niewytgcznej licencji na korzystanie z danych Uzytkownika w celu $wiadczenia Ustugi. Uzytkownik wyraza
réwniez zgode na udzielenie firmie Dell ograniczonej, niewytgcznej, wieczystej, obowigzujgcej na catym
Swiecie, nieodwotalnej licencji na wykorzystywanie i inne przetwarzanie danych dotyczacych zdarzen
zwigzanych z bezpieczenstwem w Okresie swiadczenia Ustugi i po jego uptywie w celu rozwijania,
ulepszania i/lub usprawniania Ustugi oraz rozwigzan Dell, ktére oferujemy i dostarczamy naszym
klientom. Firma Dell nie jest zobowigzana do zwrotu lub usuniecia danych dotyczgcych zdarzen
zwigzanych z bezpieczenstwem po zakonczeniu $wiadczenia Ustugi z jakiegokolwiek powodu.
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[Oprogramowanie Dell moze konsolidowa¢ wszystkie Ilub cze$¢ wyzej wymienionych informacji
w dziennikach danych, ktére sq przekazywane do Dell po nawigzaniu potgczenia z Internetem].

Rodzaje technologii wykorzystywanych przez firme Dell mogg z czasem ulega¢ zmianie w miare rozwoju
technologii. Aby uzyska¢ wiecej informaciji na temat korzystania przez nas z plikéw cookie i innych
podobnych technologii $ledzenia, nalezy zapozna¢ sie z czescig dotyczaca plikéw cookie i podobnych
technologii w Oswiadczeniu o prywatnosci firmy Dell.

Transfer danych. Dane opisane w niniejszej informacji mogg by¢é przekazywane poza granice kraju
uzytkownika do innych lokalizacji, takich jak Stany Zjednoczone, Unia Europejska, Japonia, w tym do witryn
hostingowych stron trzecich. Podejmiemy wszelkie stosowne $rodki techniczne i organizacyjne w celu
zabezpieczenia przekazywanych danych.

Przechowywanie danych. Firma Dell bedzie przechowywa¢ dane osobowe uzytkownika w zakresie
niezbednym do celéw opisanych w niniejszej Informacji oraz zgodnie z zasadami przechowywania danych
firmy Dell i obowigzujgcymi przepisami prawa. Dane gromadzone przez firme Dell zgodnie z niniejszg
Informacjg bedg przechowywane zgodnie z zasadami przechowywania danych firmy Dell i obowigzujgcymi
przepisami prawa.

Informacje osobiste i prywatnos¢. Zbieranie, wykorzystywanie i przetwarzanie przez firme Dell podanych
przez uzytkownika danych osobowych zostalo opisane w Oswiadczeniu o prywatnosci firmy Dell.
W przypadku checi skontaktowania sie z nami z jakiegokolwiek powodu dotyczgcego naszych praktyk
w zakresie ochrony prywatno$ci, prosimy o wystfanie wiadomosci e-mail na adres privacy@dell.com lub
zapoznanie sie z  pelnym  OsSwiadczeniem o  prywatno$ci online pod adresem
https://www.dell.com/learn/us/en/uscorpl/policies-privacy-country-specific-privacy-policy
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Warunki i postanowienia dodatkowe

1. Okres swiadczenia Ustugi. Waznos$¢ niniejszych Warunkéw $wiadczenia ustugi rozpoczyna sie w dniu
podanym w Formularzu zaméwienia itrwa zgodnie z okresem (,Okres”) wskazanym w Formularzu
zamoOwienia. W Formularzu zamowienia Klienta wskazana jest odpowiednio liczba systemoéw, licencji,
instalacji, wdrozen, zarzadzanych punktéw koncowych lub uzytkownikéw koncowych, dla ktérych Klient
zakupit jedng lub wiecej Ustug, stawka lub cena oraz majgcy zastosowanie okres $wiadczenia
poszczegolnych Ustug. Jesli firma Dell Technologies Services i Klient nie uzgodnig inaczej na pismie, ustugi
zakupione w ramach niniejszych Warunkéw $wiadczenia ustugi sg przeznaczone wytgcznie do uzytku
wewnetrznego przez Klienta i nie moga by¢ odsprzedawane ani udostepniane w ramach posrednictwa.

2.
A.

Wazne informacje dodatkowe

Zmiana harmonogramu. Po ustaleniu harmonogramu Ustugi jakiekolwiek zmiany mozna wprowadzié nie
pdézniej niz na 8 dni kalendarzowych przed zaplanowang datg. Je$li Klient zmieni harmonogram
Swiadczenia ustugi na 7 lub mniej dni przed zaplanowang datg, zostanie doliczona optata za zmiane
harmonogramu nieprzekraczajgca 25% ceny Ustugi. Wszelkie zmiany w harmonogramie Swiadczenia
Ustugi zostang potwierdzone przez Klienta na co najmniej 8 dni przed rozpoczeciem wykonywania Ustugi.

Ptatnos¢ za sprzet zakupiony wraz z ustugami. O ile pisemnie nie uzgodniono inaczej, ptatnosc
za sktadniki sprzetowe w zadnym przypadku nie jest uzalezniona od wykonania zakupionych wraz
Z nimi ustug.

. Uzasadnione ekonomicznie ograniczenia zakresu Ustugi. Firma Dell Technologies Services moze

odmoéwi¢ swiadczenia Ustugi, jesli uzna, ze wigzatoby sie to z nieuzasadnionym ryzykiem dla niej lub jej
ustugodawcow oraz jesli uzna, ze zgdana ustuga nie jest objeta zakresem Ustug. Firma
Dell Technologies Services nie moze by¢ pociggnieta do odpowiedzialnosci za jakiekolwiek
niepowodzenia lub opdznienia w realizacji Ustugi spowodowane przyczynami pozostajgcymi poza jej
kontrolg. Dotyczy to takze sytuacji, w ktérych Klient nie dochowat zobowigzan wynikajgcych
z niniejszych Warunkéw $wiadczenia ustugi.

. Ustugi opcjonalne. Firma Dell Technologies Services moze oferowa¢ sprzedaz ustug opcjonalnych

(serwis w miejscu zapotrzebowania, ustugi instalacji, doradztwa, zarzadzane, profesjonalne, pomocy
technicznej lub szkoleniowe). Dostepnosc¢ tych ustug zalezy od lokalizacji geograficznej Klienta. Ustugi
opcjonalne wymagajg zawarcia osobnej umowy z firmg Dell Technologies Services. W razie braku takiej
umowy ustugi opcjonalne sg $wiadczone zgodnie z postanowieniami niniejszych Warunkow
Swiadczenia ustugi.

Cesja i podwykonawstwo. Firma Dell Technologies Services moze przydzieli¢ wykonanie tej Ustugi
wykwalifikowanym ustugodawcom zewnetrznym, ktérzy wykonajg ustuge w imieniu firmy
Dell Technologies Services, lub scedowac na nich niniejsze Warunki $wiadczenia ustugi.

. Anulowanie. Firma Dell Technologies Services moze anulowac¢ te Ustuge w kazdej chwili w trakcie jej

wykonywania z dowolnej z nastepujacych przyczyn:
Klient nie wnidst petnej zaptaty za Ustuge zgodnie z warunkami wymienionymi na fakturze.

Nieodpowiednie zachowanie Klienta, formutowanie grézb Iub odmowa wspdtpracy
z pracownikiem pomocy technicznej lub technikiem.

Klient nie przestrzega regulaminu okreslonego w niniejszych Warunkach $wiadczenia ustug.

Firma Dell Technologies Services poinformuje Klienta o anulowaniu Ustugi na pismie, wysytajac
odpowiednig informacje na adres wymieniony na fakturze wystawionej Klientowi. W powiadomieniu
zostanie wskazana przyczyna oraz skuteczna data anulowania Ustugi, nie wczesniejsza niz dziesie¢
(10) dni od daty wystania przez firme Dell Technologies Services powiadomienia o anulowaniu do
Klienta, o ile prawo lokalne nie wymaga dopetnienia innych czynno$ci, na ktére niniejsza Umowa nie
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ma wptywu. Jesli firma Dell Technologies Services zaprzestanie $wiadczenia ustugi na mocy
niniejszego punktu, Klientowi nie przystuguje zwrot zadnych kwot ani optat zaptaconych lub naleznych
firmie Dell Technologies Services.

G. Ograniczenia geograficzne izmiana lokalizacji. Niniejsza Ustuga nie jest dostepna w niektorych
lokalizacjach. Opcje ustugi, w tym poziomy ustugi, godziny $wiadczenia pomocy technicznej i czas
reakcji na miejscu réznig sie w zaleznosci od regionu geograficznego, a niektére opcje mogag by¢
niedostepne do nabycia w lokalizacji Klienta. W zwigzku z tym w celu uzyskania szczegoétowych
informacji nalezy skontaktowac sie z lokalnym przedstawicielem handlowym.

© 2021 Dell Inc. Wszelkie prawa zastrzezone. Dokument moze zawiera¢ znaki towarowe i nazwy handlowe
odnoszgce sie do podmiotéw posiadajgcych prawa do tych znakéw inazw lub do ich produktéw.
Drukowany egzemplarz warunkoéw firmy Dell dotyczgcych sprzedazy jest dostepny na zgdanie.
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