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Dodatek na temat sSrodkow bezpieczenstwa informacyjnego Dell APEX

Ustugi APEX wykorzystujg model wspoétdzielonej odpowiedzialnosci za bezpieczenstwo, w ktérym Klient
i firma Dell majg okreslone obowigzki, poniewaz sg one swiadczone w siedzibie Klienta lub w Miejscu
kolokacji izasadniczo nie obejmujg hostingu Zawartosci Klienta na serwerach w centrach danych
zarzadzanych przez firme Dell. Obowigzki Klienta sg okreslone we wiasciwym Opisie oferty ustug.

Firma Dell wdrozyta i bedzie utrzymywaé nastepujgce korporacyjne srodki bezpieczenstwa dla Ustug
APEX. Srodki te, w potgczeniu ze $rodkami bezpieczenstwa przedstawionymi w odpowiednim Opisie oferty
ustug, stanowig jedyny obowigzek firmy Dell w zakresie bezpieczenstwa Ustug APEX. Oile nie
zdefiniowano inaczej w tym dokumencie, wszystkie terminy pisane wielkg literg przyjmujg znaczenia
nadane im w Umowie APEX.

Funkcja

Srodki

Program
bezpieczenstwa
informacji

Firma Dell wdrozyta i bedzie utrzymywaé program bezpieczenstwa informaciji
(wlgczajgc przyjecie wewnetrznych polityk i standardéw), ktére stuzg do:

(a) identyfikowania racjonalnie przewidywalnych zagrozen
bezpieczenstwa dotyczacych czesci, jesli dotyczy, centréw danych
korporacji Dell, serwerdw, sprzetu sieciowego, zapér sieciowych (ang.
firewall) i hostowanych systeméw oprogramowania, ktére sg uzywane do
Swiadczenia Ustug APEX (,Sieé¢ Dell”) oraz

(b) podejmowania gospodarczo uzasadnionych staran w celu ograniczenia

Dell uzna to za stosowne, w tym poprzez regularne oceny ryzyka i testy.

Firma Dell wyznaczyta jednego lub wiecej inspektorow bezpieczenstwa, ktérzy
odpowiadajg za koordynacje, monitorowanie iegzekwowanie programu
bezpieczenstwa informac;ji.

Firma Dell bedzie utrzymywa¢ program zarzgdzania zagrozeniami
i podatnosciami, ktéry na biezgco monitoruje luki w zabezpieczeniach w Sieci
Dell. Luki w zabezpieczeniach sg identyfikowane przy uzyciu réznych
zrédel/metod, ktére mogg obejmowaé dostawcoéw, badaczy zajmujgcych sie
bezpieczenstwem, skanowanie luk w zabezpieczeniach, dziatania grupy ,red
team”, testy penetracyjne i zgtoszenia pracownicze. Publicznie udostepnione
podatnosci stron trzecich sg weryfikowane pod katem znaczenia dla
srodowiska firmy Dell. Skany ioceny luk w zabezpieczeniach sg rutynowo
i regularnie przeprowadzane w infrastrukturze aplikacji firmy Dell. Procesy te
opracowano w celu umozliwienia proaktywnej identyfikacji i usuwania luk
w zabezpieczeniach, a takze wspierania zgodnosci firmy Dell z przepisami
i wymogami regulacyjnymi.

Bezpieczny cykl
rozwoju i reagowanie
na luki
w zabezpieczeniach

Firma Dell wdrozyta i utrzymuje program bezpiecznego cyklu rozwoju w celu
okreslenia krokdéw, ktére nalezy podjgé, aby zapewnic, Ze jej oferta zostata
odpowiednio oceniona, opracowana i opakowana w ramach struktury
formalnego programu zarzgdzania ze zdefiniowanym cyklem bezpiecznego
rozwoju. Ten program, w potgczeniu z programem bezpieczenstwa informacji
firmy Dell, pomaga w zapewnieniu bezpieczenstwa w catym cyklu rozwoju
i utrzymywania Systemu APEX. Firma Dell stosuje rygorystyczny proces
stuzgcy do ciggtej oceny i doskonalenia swoich praktyk w zakresie
bezpiecznego rozwoju i reagowania na luki w zabezpieczeniach, a takze
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regularnie poréwnuje je ze standardowymi praktykami branzowymi.

Po zbadaniu i zweryfikowaniu zgtoszonej luki w zabezpieczeniach w Systemie
APEX, firma Dell sprébuje zidentyfikowaé, opracowac i zakwalifikowac
odpowiedni $rodek zaradczy zgodnie z opublikowang politykg reagowania na
luki w zabezpieczeniach, ktéra jest obecnie dostepna pod adresem
https://www.dell.com/support/contents/article/product-support/self-support-
knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-

response-policy

W stosownych przypadkach firma Dell przekazuje informacje o $rodkach
zaradczych swoim klientom poprzez poradniki dotyczgce bezpieczenstwa.
W stosownych przypadkach firma Dell dazy do zapewnienia $rodkow
zaradczych w terminie uzasadnionym z handlowego punktu widzenia. Czasy
reakcji zalezg od wielu czynnikdw, takich jak: poziom istotnosci, ztozonosc¢
srodka zaradczego lub element, na ktéry wywarto wptyw.

Zarzgdzanie zasobami

Firma Dell $ledzi fizyczne ilogiczne zasoby Sieci Dell oraz zarzgdza nimi.
Przykfady zasobodw, ktére moze $ledzi¢ firma Dell, i Srodkéw kontroli, ktére
moze wdrozy¢, przedstawiono ponizej:

(a) zasoby oprogramowania, np. aplikacje i oprogramowanie systemowe,

(b) zasoby fizyczne, np. serwery, komputery stacjonarne/laptopy, tasmy
zawierajgce kopie zapasowe/archiwa, drukarki i sprzet komunikacyjny;
oraz

(c) zasoby informacyjne, np. bazy danych, plany odtwarzania po awarii,
plany ciggtosci dziatania, klasyfikacje danych, informacje archiwizowane,

Firma Dell klasyfikuje zasoby na podstawie krytycznosci biznesowej i/lub
wrazliwosci klasyfikacji danych. Taka klasyfikacja pozwala na odpowiednie
ograniczenie dostepu do takich zasobow.

Bezpieczenhstwo
zasoboOw ludzkich

W ramach procesu rekrutacji, przed zatrudnieniem pracownicy firmy Dell
muszg podpisa¢ umowe o zachowaniu poufnosci oraz przejs¢ wywiad
Srodowiskowy, ktoéry podlega obowigzujagcym przepisom i jest z nimi spojny.
Mimo, ze firma Dell zastrzega sobie prawo do zmiany swoich polityk
i wdrozenia s$rodkéw bezpieczenstwa zwigzanych z personelem wedtug
wilasnego uznania, zgodnie z obowigzujgcymi politykami i z zastrzezeniem
przepisdw prawa lokalnego i lokalnej dostepnosci, firma Dell przeprowadza
jedno lub wiecej z ponizszych dziatan sprawdzajgcych w ramach wywiadu
srodowiskowego: test na obecnos¢ narkotykéw, kontrola ubezpieczenia
spotecznego, sprawdzenie wpisow w rejestrze osOb karanych, weryfikacja
wyksztatcenia i przebiegu zatrudnienia oraz weryfikacja kwalifikowalnosci do
zatrudnienia. Firma Dell stara sie spetniaé wymogi biezacych standardéw
branzowych wyznaczonych dla podobnych firm w tej samej branzy, lecz nie
moze mapowaé srodkéw bezpieczenstwa lub wywiadéw s$rodowiskowych
zwigzanych ze swoimi pracownikami, aby spetni¢ okreslone oczekiwania
danego Klienta.

Strony trzecie lub wykonawcy zewnetrzni rowniez sg sprawdzani przez firme
Dell, sprawdzenie jest warunkiem zawarcia umowy, lub weryfikowani jako
sprawdzeni przez kontrahenta zgodnie z zatwierdzong przez firme Dell
procedurg sprawdzajgca.
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Firma Dell utrzymuje procedure dyscyplinarng stuzacg podejmowaniu dziatan
wobec czionkéw personelu, ktorzy nie spetniajg wymogdéw programu
bezpieczenstwa informacji, w tym miedzy innymi wymogéw wprowadzonych
w celu realizacji obowigzkéw i wymagan w zakresie bezpieczenstwa,
dostepnosci i poufnosci.

Firma Dell przeprowadza coroczne szkolenie dotyczgce zwigkszania
Swiadomosci w zakresie bezpieczenstwa dla wszystkich stosownych cztonkow
personelu i wymaga, aby odpowiedni podwykonawcy przeprowadzili takie
szkolenie wérdd swojego personelu.

Bezpieczenstwo
fizyczne

Firma Dell aktualizuje polityki i $rodki kontroli, w ramach ktérych ogranicza sie
fizyczny dostep do obiektéw, gdzie zlokalizowane sg podzespoty fizyczne
Sieci Dell, do upowaznionych cztonkéw personelu, i ktére majg na celu
zapobieganie nieupowaznionemu wejsciu na teren obiektéw.

W obiektach zawierajacych fizyczne komponenty Sieci Dell (np. centra
danych) wdrozono $rodki kontroli oparte na ryzyku. Srodki kontroli dostepu
mogg obejmowaé ostony bezpieczenstwa, logi bezpieczenstwa, monitoring,
alarmy, ograniczony dostep do zabezpieczonych obszaréw, ochrone sciezek
dostepu, telewizje przemystowa, karty magnetyczne i/lub uwierzytelnianie
wieloetapowe.

To postanowienie dotyczy Miejsc kolokacji zarzgdzanych przez firme Dell.

Bezpieczenstwo sieci

Firma Dell uzyskuje elektroniczny dostep do Sieci Dell na potrzeby
Swiadczenia Ustug APEX. Firma Dell bedzie utrzymywaé polityki i srodki
kontroli dostepu w celu zarzgdzania dozwolonym dostepem do Sieci Dell
w ramach kazdego potgczenia, wliczajgc uzycie zapér sieciowych (ang.
firewall) i Srodkow kontroli uwierzytelniania.

Firma Dell zapobiega ztosliwemu wykorzystaniu aktywdéw oraz instalowaniu
ztosliwego oprogramowania w Sieci Dell poprzez wdrozenie srodkéw kontroli
opartych na ryzyku. Takie $rodki kontroli moga obejmowa¢ m.in.: polityki
bezpieczenstwa; ograniczony dostep; odrebne Srodowiska rozwoju i badan;
wykrywanie zto$liwego oprogramowania na serwerach, komputerach
stacjonarnych i notebookach; skanowanie zatgcznikdw w wiadomosciach e-
mail pod katem ztosliwego oprogramowania; skanowanie pod kgtem zgodno$ci
systemu; monitorowanie pod kagtem ochrony przed wlamaniami oraz
reagowanie na nie; logowanie iwysytanie alertéw w przypadku istotnych
podejrzanych zdarzenh; procedury przetwarzania informacji w oparciu o typ
danych, bezpieczenstwo sieci oraz aplikacji handlu elektronicznego;
wykorzystanie zasobow zewnetrznych; oraz skanowanie pod katem luk
w zabezpieczeniach systemoéw i aplikacii.

Firma Dell wymaga szyfrowania danych przenoszonych miedzy lokalizacjami
i pozostajgcych w danej lokalizaciji, jesli jest to wymagane i zgodnie ze swoim
programem bezpieczenstwa informacji. Firma Dell stosuje szyfrowanie
i odpowiednie protokoty (np. TLS) podczas uzyskiwania zdalnego dostepu do
systemu klienta w ramach otwartych sieci. Firma Dell przechowuje swoje
nieuzywane klucze szyfrujgce za pomocg zatwierdzonych rozwigzan, zgodnie
z przyjetymi praktykami zarzgdzania kluczami.
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Srodki kontroli dostepu

Firma Dell wdraza odpowiednie srodki kontroli dostepu, opracowane w celu
ochrony przed nieupowaznionym dostepem do Sieci Dell. Aby zminimalizowac¢
ryzyko niewfadciwego uzycia, celowego lub nie, dostep jest kontrolowany
zgodnie z zasadami ,least privilege” (zasada minimalnego dostepu) i ,need to
know” (zasada ograniczonego dostepu). Srodki kontroli dostepu Firmy Dell
mogg obejmowaé przeglady dostepu, utrzymywanie kont ustug
i uprzywilejowany dostep do aplikacji, ustawienia dostepu na poziomie
systemu oraz generowanie raportéw zwigzanych z dostepem.

Firma Dell wykorzystuje standardowe praktyki branzowe, w tym, w stosownych
przypadkach, uwierzytelnianie dwuetapowe, celem identyfikacji
i uwierzytelniania uzytkownikéw Sieci Dell. Firma Dell wymaga zastosowania
silnych haset w catej Sieci Dell. Firma Dell (a) zabrania uzytkownikom Sieci
Dell udostepniania, zapisywania, wysytania e-mailem, przez komunikatory lub
przechowywania nieszyfrowanych haset w dowolnym systemie oraz (b) blokuje
konta po serii kolejnych btednych préb wpisania hasta.

Firma Dell wykorzystuje standardowe praktyki branzowe, aby polepszy¢ srodki
kontroli dostepu, w tym:

(a) automatyczne wygasniecie sesji uzytkownika w przypadku braku
aktywnosci,

(b) wymaganie identyfikacji i wprowadzenia hasta w celu ponownego
otwarcia sesji,

(c) ochrone przed dostepem zewnetrznym poprzez dozwolone, stanowigce
standard branzowy zapory sieciowe, ktérych potgczenie z Internetem (jesli
dotyczy) jest zabezpieczone za pomocg potgczenia VPN;

(d) maskowanie haset podczas wyswietlania Ilub wprowadzania,
w zaleznosci od potrzeb; oraz

(e) odpowiednie i stanowigce standard branzowy szyfrowanie haset
podczas przesyfania.

Zarzadzanie
zdarzeniami

Firma Dell wykorzystuje model reagowania na zdarzenia w celu przygotowania
do skutkéw zdarzen bezpieczenstwa, reagowania na nie, zarzadzania nimi
oraz ich minimalizacji. Model obejmuje procedury do przestrzegania
w przypadku zdarzenia zwigzanego z bezpieczenstwem, w tym:

(a) wewnetrzny zespdt ds. reagowania na zdarzenia z liderem ds.
reagowania,

(b) zespdt badawczy przeprowadzajgcy analize gtéwnej przyczyny
i identyfikujgcy strony, na ktére wywarto wptyw.

(c) wewnetrzne raportowanie i procedury powiadamiania;

(d) dokumentowanie dziatan w ramach reagowania i planéw naprawczych;
oraz

(e) ocena przebiegu wydarzen po zdarzeniu.
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Zarzgdzanie ciggtoscia
prowadzenia
dziatalno$ci
biznesowej

Firma Dell posiada plany ciggtosci dziatania (“BCP(s)”) na potrzeby
wznawiania dziatalnosci po jej przerwaniu i przywracania normalnych operacji
biznesowych w mozliwie jak najkrotszym czasie. Firma Dell podejmuje
zasadne iterminowe proby w danych okolicznosciach celem nawigzania
kontaktu z Klientem na wypadek przerwy w dziatalnosci, ktéra istotnie wplywa
na Twojg Ustuge(i) APEX.
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