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DAL Technologies

Servicebeskrivelse

Managed Detection and Response

Indledning

Dell Technologies Services er glade for at kunne levere servicen Managed Detection and Response
("servicen/servicerne”) i overensstemmelse med denne servicebeskrivelse ("servicebeskrivelse”). Dit tilbud,
din ordreformular eller en anden gensidigt aftalt form for faktura eller ordrebekreeftelse (den, der
geelder, "Ordreformularen”) vil indeholde navnet pa de(n) service(s) og de tilgaengelige servicemuligheder,
som du har kgbt. Hvis du vil have yderligere assistance eller anmode om en kopi af servicekontrakterne,
skal du kontakte teknisk support eller din salgsrepraesentant.

Omfanget af denne service

Servicen sgger at tilbyde kunden Managed Detection and Response. services. Servicen fjernleveres.
Ngglekomponenterne i servicen er beskrevet i tabel 1 nedenfor:

Tabel 1

Service kgbt Servicens ngglekomponenter

e Servicen leveres pa udvalgte softwareplatforme. For flere
oplysninger, lees: Teknisk datablad.

o Driftstimer: 24 timer i dggnet, 7 dage om ugen (24x7)
¢ Onboarding

Managed Detection and Response e Detektion
e Trusselsreaktion

e Servicerelateret sikkerhedskonfiguration
e Kvartalsvis rapportering
e Haendelsesreaktion

e Omfatter ovenstaende komponenter, der udnytter
kundens aktuelt licenserede XDR-konto.

Managed Detection and Response — e Kun abonnement.
Kun Servicen e Kunder, der kaber MDR-servicetilbuddet, skal opfylde

minimumskravene til softwaremodulet for at modtage
servicerne. Se det tekniske datablad for flere oplysninger.
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o Softwaremoduler uden for de pakraevede
moduler, der er anfgrt i det tekniske datablad,
er uden for servicens omfang.

o Kunder med andre softwaremoduler end dem,
der er angivet i det tekniske datablad, kan kraeve
tilpassede Igsninger.

Abningstider
Dell Technologies Services' virtuelle sikkerhedsdriftscentre (SOC) er designet til at give kunden service

24 timer i dggnet, 7 dage om ugen (24x7).
Tabel 2 nedenfor viser hvert af elementerne i servicens ngglekomponenter.

Tabel 2

Ngglekomponent Elementer

e Serviceinitieringsmgde (startmgde)

o Tjekliste far engagement udfyldt af Kunden
Onboarding e Gennemga kundens IT-miljg

e Aktivering af XDR-programmet

¢ Vejledning omkring konfiguration af platformen

e 24x7-adgang til sikkerhedsanalytikere
Detektion e Trusselsdetektion og -undersggelser
e Dell-indledt trusselsjagt

Trusselsreaktion og e Trusselsreaktion
sikkerhedskonfiguration e Servicerelateret sikkerhedskonfiguration

e Rapportering om undersggelser
Kvartalsvis rapport e Analyse af advarselstendenser
e Vejledning for sikkerhedsforhold

Heaendelsesreaktion e Fjerninitiering af haendelsesreaktion

Projektstyring e Administration af disse processer

Detaljeret beskrivelse
Onboarding:

Serviceinitieringsmgde
En Dell Technologies Services-projektleder vil indkalde til et made for at gennemga serviceforventninger
og -krav med kunden, s& der kan foretages planlaegning af serviceleveringen. Formalet med
serviceinitieringsmgdet er at:
e Gennemga og diskutere kundeprofilreaktioner for at forstd kundens IT-miljg, sikkerhedskontroller
og enhver anden relevant kontekst
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e Give vejledning om de eksisterende detektionsmekanismer i XDR-programmet, og hvordan de kan
anvendes hos kunden.

e Give vejledning om forhandlerunderstgttede XDR-integrationer med tredjepartssoftware
og -hardware.

Safremt Kunden har yderligere krav, der ikke er omfattet af denne Servicebeskrivelse, vil hjeelp i forbindelse
med disse krav blive foresldet som en ekstra service mod et yderligere gebyr.

Tiekliste for engagement udfyldt af Kunden

Kunden er ansvarlig for at udfylde tjekliste far engagement, forud for gennemgangen af IT-miljget. Tjeklisten
for engagement, fremsendes af Dell Technologies Services-projektlederen og indeholder en detaljeret
tjekliste og IT-miljgspecifikationer.

Gennemgang af IT-miljg
Gennemgangen af IT-miljget udfgres for at indsamle data om det eksisterende IT-miljg, hvor softwaren skal
implementeres.

Aktivering af XDR-programmet
e Opret en kunderettet instans af XDR-programmet for at initiere Servicen
¢ Send kunden den fgrste programregistrering for adgang til XDR-programmet
o Giv efter behov kunden adgang til de(n) kreevede slutpunktsagent(er)

Vejledning omkring konfiguration af platformen
Radgivning af kunden om, hvordan man implementerer slutpunkter og konfigurerer XDR-platformen.
Foglgende aktiviteter er inkluderet i serviceonboardingen:

¢ Vejledning omkring indhentning af implementeringspakker

¢ Vejledning omkring konfiguration af sikkerhedspolitik

¢ Vejledning omkring afhjeelpning af implementeringsrelaterede problemer i XDR-platformen

Detektion

24x7-adgang til sikkerhedsanalytikere
Dell Technologies Services-sikkerhedsanalytikere er tilgaengelige 24x7 for kunden.

Trusselsdetektion og -undersggelser

Gennemgang og undersggelse af trusler, der er opdaget i XDR-programmet. Trusler, der kreever yderligere
analyse efter Dell Technologies' skan, vil resultere i oprettelsen af en undersggelse inden for
XDR-programmet. Dell Technologies kontakter kunden via XDR-portalen, e-mail eller understgttede
integrationer, hvis der indsamles tilstraekkelige beviser til at vurdere en trussel som skadelig, eller hvis
Dell Technologies kraever yderligere input fra kunden for at fortsaette undersggelsen.

Trusselsjagt
Dell Technologies udfarer trusseljagt pa tveers af kundens IT-miljg for at finde relevante indikatorer for

kompromisser og taktikker, der er indsamlet fra aktuelle heendelsesreaktionsaftaler. Trusseljagtaktiviteter
er begreenset til data indsamlet via XDR-platformen og understgttede integrationer. Dell Technologies vil
inspicere indsamlet kundetelemetri for at detektere aktivitet, sdsom tilstedeveerelse af vedholdende
mekanismer, unormal brugeraktivitet, trusselsaktartaktik, unormal netveerkskommunikation og unormal
programanvendelse. Trusler, der registreres som en del af trusselsjagtprocessen, vil resultere i oprettelse
af en undersggelse og underretning af kunden via XDR-portalen, e-mail eller understgttede integrationer.
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Trusselsreaktion

Under introduktionen skal kunden forhandsgodkende udvalgte trusselsreaktionshandlinger, der kan
udfgres som en del af servicen. Dell Technologies Services udfarer trusselsreaktionshandlinger ved at
bruge XDR-platformen.

Servicerelateret sikkerhedskonfiguration

Dell Technologies Services kan godkende op til 40 timers servicerelateret fijernsikkerhedskonfiguration efter
behov for at hjeelpe kunden for hvert kvartal i serviceperioden. Sikkerhedskonfigurationen er specifikt
begraenset til undersggelser og/eller advarsler som fglge af levering af servicen og kan omfatte:

e Vejledning i Fejlfinding af MDR-slutpunktsagent og bedste praksis.
¢ Vejledning i opdateringer af XDR-platformspolitikker.
e Vejledning i konfiguration og integration af tredjepartsprogrammer i XDR-platformen.

Hvis der er behov for mere end 40 timers servicerelateret hjeelp til trusselsreaktion
og sikkerhedskonfiguration i et enkelt kvartal i lgbet af serviceperioden, kan kunden kontakte sin
Dell Technologies-kontoadministrator for at kgbe ekstra tid. Al uudnyttet tid ved udgangen af hvert kvartal
af Serviceperioden gar tabt. Yderligere tid, der er kgbt til et fremtidigt kvartal inden for serviceperioden, kan
ikke anvendes fgr starten af det kvartal, for hvilket den blev kabt.

Kvartalsvis rapport

Dell Technologies Services vil hjeelpe kunden ved at give anbefalinger baseret p& observationer pa
platformniveau for at forbedre deres sikkerhedsforhold. Dell Technologies Services og kunden vil sammen
gennemgd tendenser og unormal aktivitet, der er observeret inden for kundens IT-miljg gennem
XDR-platformen og rapportere anbefalinger til, hvordan man forsvarer sig mod trusler.

Heendelsesreaktion

Efter underretning fra Dell Technologies Services' sikkerhedsanalytiker er falgende eksterne
haendelsesreaktionskomponenter tilggengelige.

Fierninitiering af heendelsesreaktion
Dell Technologies Services leverer op til 40 timers fiernsupport for haendelsesreaktion til kunden for hvert
ar i labet af serviceperioden, begraenset i omfang til antallet af overvagede slutpunkter. Assistancen kan
omfatte, men er ikke begraenset til falgende:
e Oprettelsen af det enkle kontaktpunkt for haendelsesreaktionsservicen
e Pabegyndelse af analyse af kundens lokale infrastrukturer og cloudinfrastrukturer, som kan
indeholde:
o hostdata
o netveerksdata
o skadelig kode
o logdata, og
o efterretninger om cybertrusler
¢ Indledende analyse og koordinering af vejledning og support omkring digital medieh&ndtering
e Indledende statusrapportering og sporing af handlingselementer
¢ Indledende overblik over den ngdvendige afhjeelpning og de naeste skridt
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Hvis der er behov for mere end 40 timers fiernsupport til haendelsesreaktion i et hvilket som helst ar af
serviceperioden, kan kunden kontakte sin Dell Technologies-kontoadministrator for at kgbe ekstra tid.
Eventuelt uudnyttet tid ved udgangen af hvert ar af Serviceperioden vil ga tabt. Tid for et kommende ar
inden for serviceperioden kan ikke anvendes far starten af det r, for hvilket det blev kabt.

Projektstyring

Dell Technologies Services vil tildele en projektleder (PM) som den primeere kontakt ("SPOC”, Single
Point of Contact) til at administrere leveringen af denne opgave.

Primaer kontakt og ansvar for vellykket levering af servicerne.

Bevaring af fokus pa tid, omkostninger og omfang.

Koordinering og facilitering af opstarts-, status-, projektgennemgangs- og afslutningsmader.
Etablering og administration af serviceplanen, kommunikationen og statusrapporteringen.
Facilitering af administration af aendringer efter behov.

Bekreeftelse pa, at de leverede services er i overensstemmelse med servicebeskrivelsen.
Indhentning af accept af levering og servicefuldfarelse fra kunden.

Administration af kundeforholdet.

Projektledelsesaktiviteter fiernudfgres.

Abonnementsfakturering

Servicen giver mulighed for manedlig abonnementsfakturering, som vil veere angivet pa den oprindelige
ordreformular med pategningen "Abonnement”, hvis kunden har tilvalgt det. Alternativt geelder
standardvilkarene og -faktureringen. Falgende vilkar gaelder for abonnementsfakturering:

Den oprindelige ordreformular angiver kontraktperioden og antallet af kontraktmaessige
slutpunkter. Serviceperioden fornyes derefter automatisk med de samme lgbende perioder.
Kunden kan gge antallet af administrerede slutpunkter ved at indsende en ordre pa yderligere
slutpunkter. Disse yderligere slutpunkter vil blive kombineret med Kundens eksisterende
administrerede slutpunkter, og bliver det nye "Samlede antal slutpunkter.”

Kunden vil blive bagudfaktureret manedligt for det samlede antal slutpunkter, der er administreret
ved udgangen af kalendermaneden.

Kunden ma pa intet tidspunkt reducere antallet af administrerede slutpunkter til en maengde under
det samlede antal slutpunkter, og det samlede antal slutpunkter méa heller ikke reduceres med
henblik p& fakturering

En rapport over Kundens slutpunkter, der bruger Servicen, vil blive stillet til radighed for Kunden.
Kunden modtager en enkelt faktura for alle lokationer (inden for samme region.)

Kunden er forpligtet til at give Dell Technologies skriftlig varsel tres (60) dage for opsigelse af
Kundens automatisk fornyede Serviceperiode.

Begraensninger af datavolumen og -brug

Se det tekniske datablad for oplysninger vedrgrende meengdebegraensninger for kundedata under denne

service.
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Hvis meengden af kundedata, der indsamles i en given maned, overstiger brugsgraensen med op
til 10 %, vil Dell Technologies Services underrette kunden, og der vil blive givet en betalingsfrist
pa 30 dage, sa der kan traeffes korrigerende foranstaltninger, sa kunden kan undga at blive
faktureret et gebyr for datastorage.
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e Hvis maengden af indsamlede data i en periode pa 12 (tolv) maneder fra kundens fgrste
overskridelse af brugsgraensen overstiger graensen med op til 10 % igen, vil kunden blive
opkreaevet et gebyr for datastorage, der deekker perioden fra den farste overskridelse af
brugsgreensen til den efterfglgende overskridelse.

e Se det tekniske datablad for oplysninger vedrgrende dataopbevaringsperioder.

Kunder, der kun kgber servicetilbuddet, er ansvarlige for at forstd og administrere deres egne
datameengde- og brugsbegraensninger, og Dell Technologies Services fraskriver sig alle sddanne
relaterede forpligtelser eller forpligtelser over for kunden.

Datastorageplaceringer

Datastorageplaceringen for XDR-applikationen er som standard i USA for alle kunder. Kunder i Den
Europeeiske Union (EU) vil som standard have deres XDR-applikationsdata lagret i EU. Kunder uden
for EU vil blive opkraevet en saerpris for EU-cloudhostet XDR.

Kunder har kun tilladelse til én datastorageplacering for deres XDR-applikationsdata.
Datastorageplaceringer forbliver de samme i hele perioden. For miljger med mere end 10.000 slutpunkter
vil der blive opkreevet ekstragebyrer for datastorage i EU.

Kunder, der kun kgber servicetilbuddet, er ansvarlige for uafhaengigt at bestemme deres

datastorageplacering(er).

Serviceniveauer

Dell maler sin trusselsreaktion og sin afviklingspraestation i forhold til en reekke serviceniveauer.

Maling Definition Mal

Den gennemsnitlige tid malt fra det tidspunkt, 15 minutter
hvor en hgj eller kritisk alarm genereres, til det
tidspunkt, hvor en undersggelse oprettes
i XDR-applikationen.

Gennemsnitlig reaktionstid

Den gennemsnitlige tid malt fra det tidspunkt, 60 minutter
hvor en undersggelse oprettes, til det
Gennemsnitlig svartid tidspunkt, hvor en Dell-analytiker leverer
en indledende heaendelsesanalyse i XDR-
applikationen eller giver et svar til kunden.

Den gennemsnitlige tid malt fra det tidspunkt, 24-48 timer

hvor en undersggelse oprettes i XDR-| (kreever kundesamarbejde)
applikationen, til det tidspunkt, hvor
undersggelsen er Igst.

Gennemsnitlig Igsningstid
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Forudseetninger

Dell Technologies Services har specifikt antaget falgende forudsaetninger under dokumentation af den
service, der er angivet i denne servicebeskrivelse:

Alle oplysninger leveret af kunden vedragrende stedets tekniske krav og arkitektur skal i det vaesentlige
veere rigtige. Dell Technologies Services implementerer kun servicerelaterede aendringer
i sikkerhedskonfigurationen, som er tilladt i henhold til Dell Change Management-processen.

Dell er ikke ansvarlig for eventuelle politikeendringer, som kunden implementerer uden at fglge
Dell Change Management-processen.

De services, der er beskrevet i denne servicebeskrivelse, vil blive udfart eksternt.

Kundens miljg kan omfatte udstyr, der ikke er deekket af garantien. Kunden forstar risikoen ved at
servicere pavirket udstyr. Der vil ikke veere nogen eskalering, hardwareudbedring/-rettelse eller
fejlfinding af nogen art for udstyr, der ikke har en gyldig garanti.

Kundens ad hoc-serviceanmodninger (anmodning, der ikke er relateret til en igangveerende
haendelse) ma kun indsendes via formelle kommunikationskanaler.

Som en del af denne service bibeholder Dell Technologies Services den administrative kontrol over
XDR-platformen. Kunder har ret til at anmode om administratoradgang, men patager sig ethvert
ansvar, hvis der opstar en sikkerhedshaendelse eller systemafbrydelse som fglge af, at kunden har
en sadan administratoradgang. Dell Technologies Services forbeholder sig retten til at reducere de
servicerelaterede sikkerhedskonfigurationstimer efter behov for at hjeelpe med gendannelse af
sadanne haendelser eller systemafbrydelser.

Udelukkelser

Selvom servicen har til formal at hjeelpe kunden med at identificere og reducere risikoen, er det umuligt helt
at eliminere risikoen, og Dell Technologies Services stiller ingen garanti for, at indtraengen, kompromittering
eller andre uautoriserede aktiviteter ikke vil forekomme i kundens IT-miljg.

For at undga tvivl er fglgende aktiviteter ikke omfattet af denne servicebeskrivelse:
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Enhver service, opgave eller aktivitet, som ikke udtrykkeligt er angivet i denne servicebeskrivelse.
Servicen omfatter ikke udviklingen af nogen intellektuel ejendom, som kun er skabt specifikt til kunden.
Fejlfinding eller lgsning af et eksisterende system/serverproblemer, medmindre andet er beskrevet
i denne Servicebeskrivelse.

Test af integration mellem Dell Technologies-produkter og andre tredjepartsprodukter, sdsom, men
ikke begraenset til, krypterings- eller sikkerhedsprodukter fra tredjepart.

Afhjeelpning af de performance-relaterede problemer, som blev identificeret ved analyse af
kundens miljg, medmindre andet er beskrevet i denne servicebeskrivelse.

Dell Technologies Services' ansvar (herunder gkonomisk ansvar) for kundens og/eller tredjeparters
personale, hardware, software, udstyr eller andre aktiver, der i gjeblikket anvendes
i operativsystemets miljg til kunden, medmindre andet er beskrevet i denne servicebeskrivelse.
Installation af XDR-softwaren pa kundens lokale servere.

Lasning i forbindelse med kompatibilitetsproblemer eller andre forhold, der ikke kan lgses af
producenten, eller for at konfigurere hardware, software, udstyr eller aktiver, i strid med de
indstillinger, der understgttes af producenten.

Kgb af software- eller software as a service-license, der ikke er inkluderet som en del af denne service.
Overvagning af informative advarsler og advarsler med lav alvorsgrad er ikke omfattet af denne
service.
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Tilbudsspecifikke kundeansvarsomrader

Kunden accepterer at samarbejde med Dell Technologies Services i forbindelse med leveringen af de
aftalte Services og accepterer fglgende ansvar:
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At falge processen til administration af andringer for anmodninger om at foretage eendringer pa
XDR-platformen og sende Dell Technologies Services den kundekontakt, der godkender
anmodninger om administration af eendringer.

At give Dell Technologies Services-analytikeren adgang til alle pakraevede kundemiljger
i serviceperioden.

At stille en kundenomineret repraesentant til radighed, der vil veere til stede og tilgeengelig for alle
planlaegnings- og gennemgangssessioner.

At give alle tilladelser, herunder tredjepartsgodkendelser, der kreeves for at tillade
Dell Technologies Services at administrere XDR-platformen pa kundens vegne.

At udrulle understgttede slutpunktssensorer pa mindst 40 % af de licenserede slutpunkter.

At deltage i leveringen af servicen p& passende vis. Kunden forstar, at uden korrekt deltagelse,
herunder mélseetning, kan teknikeren ikke opfylde kundens behov eller udfare servicen.

At samarbejde med og imgdekomme instruktionerne fra Dell Technologies Services-analytikere.
Gennemga og acceptere tjeklister og testplaner forud for engagement.

Sgrge for, at kundens IT-miljg har en understgttet slutpunktsagent, der er installeret pa en host,
der er licenseret til Servicen.

At indhente al support til tredjepartsslutpunktsagenter fra tredjeparter eller andre autoriserede
kilder; Dell Technologies Services yder ikke support for tredjepartsslutpunktsagenter.

At fierne eller tilfgje en undtagelse for modstridende farste- og/eller tredjepartsantivirus- og
EDR-agenter efter behov for, at Dell Technologies Services kan levere denne service.

At sikre tilgeengelighed af og adgang til tilstraekkelig netvaerksbandbredde til at udfare servicen.
Sgrge for, at alle enhedsintegrationer fungerer korrekt, og fortsaetter med at fungere korrekt. Hvis
kunden kreever det, kan Dell Technologies Services hjeelpe med dette mod et gebyr.

At give passende adgang til XDR-programmer for integration(er).

At sgrge for, at kundesikkerhedskontroller er kompatible med XDR-integrationer.

Administrere legitimationsoplysninger og tilladelser til integrationer med XDR-programmet.

Sarge for, at listen over kundeautoriserede kontakter forbliver aktuel, herunder tilladelser og
tilkknyttede oplysninger.

At give omgaende oplysninger og assistance (f.eks. filer, logfiler, IT-miljgkontekst) under
Dell Technologies Services' trusselsundersggelser.

At identificere og godkende alle kundeautoriserede brugere af tienesten.

Kontrollere mod uautoriseret adgang for brugere, og opretholde fortroligheden af brugernavne,
adgangskoder og kontooplysninger.

Kunden er ansvarlig for alle aktiviteter, der udfgres af kundeautoriserede brugere, og underretter
straks Dell om enhver uautoriseret brug af tjenesten.

Bruge tofaktorautentifikation, hvor det er muligt, for at tilga Servicen.

Acceptere alle opdateringer og opgraderinger til og af slutpunktsagenten, der er ngdvendige for
servicens korrekte funktion og sikkerhed.

At gare passende serviceafbrydelsesvinduer tilgaengelige for Dell Technologies Services efter behov.
At kontrollere dataadgang for at forhindre bestgvning af data pa tveers af klienter og for at begreense
risikoen for datatab eller dataleekage i kundens miljg.
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Ordliste

Tabel: 5
Lobetid

Advarsel

Beskrivelse

Prioriterede forekomster af misteenkelig eller skadelig adfeerd
observeret af MDR-programmet.

Administration af eendringer

Den kontrollerede identifikation, implementering og godkendelse af
ngdvendige eendringer i et kundemiljg.

Slutpunktsagenter/-sensorer

Et program installeret pa et slutpunkt, der bruges til at indsamle og
sende oplyshinger om aktiviteter og operativsystemoplysninger for
slutpunktet til sikkerhedsprogrammet til analyse og detektion af trusler.

Endpoint Detection and
Response ("EDR”)

En sikkerhedsplatform, der bruger farstepartsslutpunktsagenten til
at overvage slutbrugerenheder — stationaere computere, baerbare
computere, tablets og telefoner — for trusler, som antivirussoftware
ikke kan registrere.

Extended Detection and
Response ("XDR”)

En registrerings- og reaktionsplatform, der straekker sig ud
over blot det traditionelle slutpunkt (cloud, OT, netveerk osv.).
XDR-platformen bruger integrationer eller stik til at indtage
selv-ejede, tredjeparts- eller serviceorienterede data, der
krydskorreleres til sikkerhedsovervagningskontekst.

Heaendelsesreaktion

Reaktionshandlinger, der er truffet for at afbgde en identificeret
sikkerhedshaendelse.

Integrering

API (Application Programming Interface) eller andre softwarescripts
til udfgrelse af de aftalte Services for den tilsluttede teknologi.

Undersggelse

En central placering, der bruges til at indsamle beviser, analyser og
anbefalinger relateret til en trussel, der kan veere rettet mod et aktiv
i kundens IT-miljg.

Managed Detection and Response
Application ("MDR”)

Sikkerhedsprogram, der er understgttet af Dell MDR-tilbuddet.
For tekniske detaljer henvises til det tekniske datablad.

Sikkerhedsheaendelse

En omsteendighed, hvor der er opstaet en kompromittering eller
hvor der er mistanke om kompromittering, der involverer kunden.

Sikkerhedspolitik

XDR-platformens politikker, der handhaever forebyggelses- og
registreringsindstillingerne i kundens miljg.

Servicerelateret
sikkerhedskonfiguration

40 timers service pr. kvartal inkluderet i MDR, der giver kunderne
undersggelses- eller advarselsrelaterede reaktionshandlinger.

Trussel

Enhver aktivitet identificeret af MDR-programmet, der kan
forarsage skade pa et aktiv i kundens IT-miljga.

Trusselsjagt

Den cykliske proces, hvor bade softwaren og mennesker sagger
efter tidligere uidentificerede trusler i et IT-miljg.

Trusselsreaktion

Tilgeengelige reaktioner p& platformen i XDR-programmet,
f.eks. "isoler host” eller "bloker fil” (indeslutningstypehandling).
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Kundens generelle ansvarsomrader

10

Myndighed til at tildele adgang. Kunden erkleerer og garanterer, at der er indhentet tilladelse fra bade
kunden og Dell Technologies Services til at tilgd og anvende, enten via fiernadgang eller personligt,
software ejet af eller givet gennem licens til kunden samt hardware, systemer og data placeret derpa og
alle hardware- og softwarekomponenter omfattet deri med det formal at levere disse services. Hvis kunden
ikke allerede er i besiddelse af denne tilladelse, er kunden forpligtet til, for egen regning, at indhente en
sadan tilladelse, inden kunden anmoder Dell Technologies Services om at udfare disse services.

Kundeklausul. Hvor loven tillader det, kan kunden i en periode pa to ar fra den anfarte dato pa
ordreformularen, uden Dell Technologies Services, ikke direkte eller indirekte anmode om ansaettelse
af en Dell Technologies Services-medarbejder, som han/hun har veeret i kontakt med i forbindelse med
Dells udfgrelse af servicen uden et skriftligt samtykke fra Dell Technologies Services. Forudsat, at
generelle annoncer og andre lignende, almene henvendelser i bred form ikke vil udggre direkte eller
indirekte henvendelse herunder, og at kunden har tilladelse til at opfordre til anseettelse af en
medarbejder, som har afsluttet sin anseettelse eller har fratradt sin stiling hos Dell Technologies
Services, inden han/hun indleder drgftelser om anseettelse med dig.

Samarbejde med kunden. Kunden forstar, at uden et omgaende og tilstreekkeligt samarbejde kan
Dell Technologies Services ikke udfgre servicen, og at servicen, hvis den udfgres, kan vaere vaesentligt
aendret eller forsinket. Derfor skal kunden straks og i rimelig grad samarbejde med Dell Technologies
Services om alt det, der er ngdvendigt for at Dell Technologies Services kan yde servicen. Hvis kunden
ikke samarbejder i en rimelig grad i henhold til det foregdende, vil Dell Technologies Services ikke vaere
ansvarlig for manglende opfyldelse af servicen, og kunden vil ikke veere berettiget til en refundering.

Onsite-forpligtelser. Hvor det er ngdvendigt at udfgre services onsite, skal kunden sikre gratis (uden at
det koster noget for Dell Technologies Services), sikker og tilstraekkelig adgang til kundens faciliteter og
miljg, herunder god plads til udfarelse af arbejdet, elektricitet, sikkerhedsudstyr (hvis ngdvendigt) og en
lokal telefonlinje. Der skal ligeledes veere adgang til en skeerm, en mus (eller et pegeredskab) og et
tastatur (uden omkostninger for Dell Technologies Services), hvis systemet ikke allerede omfatter disse
elementer.

Datasikkerhedskopi. Kunden skal foretage en sikkerhedskopiering af alle eksisterende data, software
og programmer pa alle bergrte systemer forud for og i Igbet af leveringen af denne service. Kunden skal
lave regelmaessige sikkerhedskopier af de data, der er gemt pa alle bergrte systemer, som en
sikkerhedsforanstaltning mod mulige fejl, @endringer eller tab af data. Dell Technologies Services er ikke
ansvarlig for gendannelse eller geninstallation af programmer eller data.

Medmindre det er pakraevet ifalge relevant lokal lovgivning, VIL DELL TECHNOLOGIES SERVICES
IKKE HAVE NOGET ANSVAR FOR:

ALLE DINE FORTROLIGE, OPHAVSRETLIGT BESKYTTEDE ELLER PERSONLIGE
OPLYSNINGER

TABTE ELLER BESKADIGEDE DATA, PROGRAMMER ELLER SOFTWARE
BESKADIGEDE ELLER TABTE UDTAGELIGE MEDIER
NEDETID FOR ET SYSTEM ELLER NETVARK, OG/ELLER

NOGEN HANDLINGER ELLER UDELADELSER, HERUNDER FORSZYMMELIGHED, AF
DELL TECHNOLOGIES SERVICES ELLER EN TREDJEPARTSSERVICEUDBYDER.

Tredjepartsgarantier. Disse services kan indebeaere, at Dell Technologies Services skal have adgang til
hardware eller software fra andre producenter end Dell Technologies Services. Visse producenters
garantier bortfalder muligvis, hvis Dell Technologies Services eller andre end producenten selv udfarer
arbejde pa hardwaren eller softwaren. Kunden skal sikre, at Dell Technologies Services' udfarelse af
services ikke vil pavirke sddanne garantier, eller hvis de ggr, at pavirkningen vil vaere acceptabel for
kunden. Dell Technologies Services fraskriver sig ethvert ansvar for tredjepartsgarantier eller eventuelle
virkninger, som servicerne kan have pa disse garantier.
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Ekskluderede data. "Ekskluderede data” betyder: (i) data, der er fortrolige, og som anvendes p& USA's
krigsmaterielliste (herunder software og tekniske data); eller begge dele; (ii) artikler, services og
relaterede tekniske data, der er udpeget som forsvarsartikler og forsvarsservices; (iii) frigivne ITAR-data
(International Traffic in Arms Regulations); og (iv) personligt identificerbare oplysninger, der er underlagt
skeerpede sikkerhedskrav som resultat af kundens interne politikker eller praksis, branchespecifikke
standarder eller ved lov. Kunden anerkender, at servicen ikke er designet til at behandle, gemme eller
blive brugt i forbindelse med ekskluderede data. Kunden er eneansvarlig for at gennemse data, der
leveres til eller tilgas af Dell Technologies Services, for at sikre, at de ikke indeholder ekskluderede data.

Managed Detection and Response | v2.0 | February 29, 2024



Dell Customer Communication - Confidential

Vilkar og betingelser for services

Denne servicebeskrivelse er indgaet mellem dig som kunde ("dig” eller "kunden”) og den juridiske person, der fremgar
af din faktura for kabet af denne service ("Dells juridiske person”). Denne service leveres underlagt og styret af kundens
separat underskrevne hovedserviceaftale med Dells juridiske person, som specifikt tillader salg af denne service.
I mangel af en sadan aftale, leveres denne service afhaengigt af kundens geografiske placering i henhold til og
underlagt enten Dells kommercielle salgsvilkar eller aftalen, som der henvises til i tabellen herunder
(som relevant "Aftalen”). Se nedenstdende tabel, som viser den URL, der geelder for din kundelokation, hvor din aftale
kan findes. Parterne erkender, at de har leest og accepterer at veeret bundet af sddanne onlinevilkar.

Kundelokation

Vilkar og betingelser, som geelder for dit keb af disse services

Kunder, som kgber disse services direkte

Kunder, som kgber services igennem
en autoriseret forhandler

USA

Dell.com/CTS

Dell.com/CTS

Canada

Dell.ca/terms (Engelsk)
Dell.ca/conditions (Fransk-canadisk)

Dell.ca/terms (Engelsk)
Dell.ca/conditions (Fransk-canadisk)

Latinamerika
og Caribien

Lokale online kommercielle salgsbetingelser
placeret pa Dell.com landespecifik website eller
Dell.com/servicedescriptions/global.*

Servicebeskrivelser og andre af Dells juridiske
persons servicedokumenter, som du matte modtage
fra seelgeren, vil ikke udgare en aftale mellem dig og
Dells juridiske person, men skal kun tjene til at
beskrive indholdet af servicen, som du kgber fra
seelgeren, dine forpligtelser som modtager af
servicen og graenser og begraensninger for en sadan
service. Som en konsekvens heraf skal enhver
henvisning til ’kunden” i denne servicebeskrivelse og
i alle andre servicedokumenter fra Dells juridiske
person i denne kontekst forstds som en henvisning til
dig, mens enhver henvisning til Dells juridiske person
kun skal forstds som en henvisning til Dells juridiske
person som en serviceudbyder, der leverer servicen
pa vegne af seelgeren. Du vil ikke have et direkte
kontraktforhold med Dells juridiske person
vedrgrende den service, der er beskrevet heri. For at
undgd tvivi om betalingsbetingelser eller andre
kontraktvilkdr, som i sagens natur kun er relevante
direkte mellem en kgber og en saelger, finder disse
ikke anvendelse for dig og vil veere som aftalt mellem
dig og seelgeren.

Asien,
Stillehavsomradet
og Japan

Lokalt Dell.com landespecifikt website eller
Dell.com/servicedescriptions/global.*

Servicebeskrivelser og andre af Dells juridiske
persons servicedokumenter, som du matte modtage
fra seelgeren, vil ikke udgare en aftale mellem dig og
Dells juridiske person, men skal kun tjene til at
beskrive indholdet af servicen, som du kgber fra
seelgeren, dine forpligtelser som modtager af
servicen og graenser og begraensninger for en saddan
service. Som en konsekvens heraf skal enhver
henvisning til ’kunden” i denne servicebeskrivelse og
i alle andre servicedokumenter fra Dells juridiske
person i denne kontekst forstds som en henvisning til
dig, mens enhver henvisning til Dells juridiske person
kun skal forstds som en henvisning til Dells juridiske
person som en serviceudbyder, der leverer servicen
pa vegne af seelgeren. Du vil ikke have et direkte
kontraktforhold med Dells juridiske person
vedrgrende den service, der er beskrevet heri. For at
undgd tvivi om betalingsbetingelser eller andre
kontraktvilkar, som i sagens natur kun er relevante
direkte mellem en kgber og en seelger, finder disse
ikke anvendelse for dig og vil veere som aftalt mellem
dig og seelgeren.
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Asien-
Stillahavsregionen-
Hong Kong

https://www.dell.com/learn/hk/zh/hkcorpl/legal terms-

conditions _dellgrmwebpage/commercial-terms-of-sale-hk-

en-zh?c=hk&l=zh&s=corp&cs=hkcorpl

Servicebeskrivelser og andre af Dells juridiske
persons servicedokumenter, som du matte modtage
fra seelgeren, vil ikke udgare en aftale mellem dig og
Dells juridiske person, men skal kun tjene til at
beskrive indholdet af servicen, som du kgber fra
seelgeren, dine forpligtelser som modtager af
servicen og graenser og begraensninger for en sddan
service. Som en konsekvens heraf skal enhver
henvisning til ’kunden” i denne servicebeskrivelse og
i alle andre servicedokumenter fra Dells juridiske
person i denne kontekst forstds som en henvisning til
dig, mens enhver henvisning til Dells juridiske person
kun skal forstds som en henvisning til Dells juridiske
person som en serviceudbyder, der leverer servicen
pa vegne af seelgeren. Du vil ikke have et direkte
kontraktforhold med Dells juridiske person
vedrgrende den service, der er beskrevet heri. For at
undgd tvivi om betalingsbetingelser eller andre
kontraktvilkdr, som i sagens natur kun er relevante
direkte mellem en kgber og en seelger, finder disse
ikke anvendelse for dig og vil veere som aftalt mellem
dig og seelgeren.

Europa,
Mellemgsten
og Afrika

Lokalt Dell.com landespecifik website
eller Dell.com/servicedescriptions/global.*

Desuden kan kunder i Frankrig, Tyskland og Storbritannien

veelge den relevante URL nedenfor:

Frankrig: Dell.fr/ConditionsGeneralesdeVente

Tyskland: Dell.de/Geschaeftsbedingungen

Storbritannien: Dell.co.uk/terms

Servicebeskrivelser og andre af Dells juridiske
persons servicedokumenter, som du matte modtage
fra seelgeren, vil ikke udgare en aftale mellem dig og
Dells juridiske person, men skal kun tjene til at
beskrive indholdet af servicen, som du kgber fra
seelgeren, dine forpligtelser som modtager af
servicen og graenser og begraensninger for en sadan
service. Som en konsekvens heraf skal enhver
henvisning til ’kunden” i denne servicebeskrivelse og
i alle andre servicedokumenter fra Dells juridiske
person i denne kontekst forstds som en henvisning til
dig, mens enhver henvisning til Dells juridiske person
kun skal forstds som en henvisning til Dells juridiske
person som en serviceudbyder, der leverer servicen
pa vegne af saelgeren. Du vil ikke have et direkte
kontraktforhold med Dells juridiske person
vedrgrende den service, der er beskrevet heri. For at
undgd tvivi om betalingsbetingelser eller andre
kontraktvilkdr, som i sagens natur kun er relevante
direkte mellem en kgber og en salger, finder disse
ikke anvendelse for dig og vil veere som aftalt mellem
dig og seelgeren.

* Kunder kan f& adgang til deres lokale Dell.com-website ved blot at g4 til Dell.com fra en computer med forbindelse til internettet pa
deres sted eller ved at veelge blandt mulighederne pa Dells website "Veelg en region/et land”, som er tilgeengeligt pa
Dell.com/content/public/choosecountry.aspx?c=us&l=en&s=gen.

Kunden accepterer, at ved fornyelse, andring, udvidelse eller fortsat brug af denne Service, ud over den oprindelige
periode, vil denne Service blive underlagt den Servicebeskrivelse, som er geeldende pa det pageeldende tidspunkt, og
som er tilgeengelig pa Dell.com/servicedescriptions/global.

Hvis der er en konflikt mellem vilkarene for et hvilket som helst af de dokumenter, som indgar i denne aftale, vil
dokumenterne veaere geeldende i falgende reekkefglge: (i) denne servicebeskrivelse, (ii) aftalen, (iii) ordreformularen.
Geeldende vilkar vil blive fortolket s& snaevert som muligt for at lgse konflikten, samtidig med at s mange af de ikke-
modstridende vilkar som muligt bibeholdes, herunder bevarelse af ikke-modstridende bestemmelser i samme punkt,
afsnit eller underafsnit.

Nar du afgiver din ordre pa serviceydelser, modtager levering af serviceydelser, benytter serviceydelser eller den
tilhgrende software, eller nar du klikker pa knappen eller feltet "Jeg accepterer” pa websitet Dell.com eller DelEMC.com
i forbindelse med dit kab eller i en Dell Technologies-software eller internetgraenseflade, accepterer du, at du er
forpligtet af denne servicebeskrivelse og de aftaler, der som reference er inkorporeret heri. Hvis du indgar denne
servicebeskrivelse pa vegne af en virksomhed eller anden juridisk person, erkleerer du, at du har myndighed til at indga
denne servicebeskrivelse pa vegne af den pageeldende juridiske enhed. | dette tilfeelde henviser "du” eller "kunden” til
enheden. Udover at modtage denne servicebeskrivelse kan kunder i visse lande veere ngdt til at udstede en
underskrevet ordreformular.
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Erkleering om dataindsamling og -brug

Denne erklaering ("Erkleering”) forklarer, hvordan Dell Technologies og koncernen, pa vegne af sig

selv eller for en tredjepart eller for sine direkte og indirekte datterselskaber ("Dell”) indsamler, bruger og
deler dine data, nar du bruger Dell-software. Vi indsamler og bruger visse typer data, der er beskrevet
nedenfor, for at tilpasse din oplevelse med Dell-produkter, for at forbedre vores support og for at forbedre
vores produkter, lgsninger og services ("Dell-lgsninger”).

Oplysninger, vi allerede indsamler. Vi kan automatisk indsamle adfserds- og brugsoplysninger om,
hvordan du bruger, tilgar eller interagerer med Dell-lgsningerne. Disse oplysninger kan maske ikke
afslgre din identitet direkte, men kan omfatte unikke identifikatorer og andre oplysninger om den
specifikke enhed, du bruger, sdsom din servicekode, hardwaremodellen, operativsystemsversion,
hardwareindstillinger og systemnedbrud, installerede programmer, indstillinger og brug og/eller
(MAC)-adresse og andre data, der entydigt kan identificere din enhed eller dit system.

Vi kan ogsa indsamle oplysninger om, hvordan dit system eller din enhed har interageret med
Dell-lgsningerne, sdsom statistiske oplysninger, netveerksforbindelsesindikatorer og -routing, eller i
tilfeelde af Dell Managed Detection and Response Service, oplysninger relateret til sikkerhedshaendelser.
I nogle tilfeelde kan de indsamlede oplysninger direkte eller indirekte identificere en slutbruger og knytte
en person til en bestemt onlineadfaerd i det omfang, det er ngdvendigt for de formal, der er angivet

i denne erkleering.

For at kunne understgtte disse aktiviteter, accepterer du at give Dell en begraenset, ikke-eksklusiv
licens til at bruge dine data, sa virksomheden kan udfare servicen. Du accepterer ogsa at give Dell en
begraenset, ikke-eksklusiv, evig, global, uigenkaldelig licens til at bruge og p& anden méde behandle
data relateret til sikkerhedsbegivenheder under og efter serviceperioden for at udvikle, forbedre og/eller
forbedre den service og de Dell-lgsninger, vi tilbyder og leverer til vores kunder. Dell er ikke forpligtet til
at returnere eller slette data relateret til sikkerhedshaendelser ved ophgr af servicen, uanset arsag.

[Dell-software kan samle alle eller dele af ovennaevnte oplysninger i datalodfiler, der overfares til Dell, nar
en internetforbindelse oprettes.]

De typer teknologi, der anvendes af Dell, kan aendre sig med tiden, efterhdnden som teknologien udvikler
sig. For yderligere oplysninger om vores brug af cookies og andre lignende sporingsteknologier skal du
leese sektionen Cookies og lignende teknologier i Dells fortrolighedserkleering online.

Dataoverfgrsler. Data, der er beskrevet i denne erkleering, kan overfgres uden for dit land til andre steder
sasom i USA, EU og Japan, herunder til hostingsider fra tredjeparter. Vi vil treeffe alle relevante tekniske
og organisatoriske foranstaltninger for at beskytte de data, vi overfgrer.

Opbevaring af dine data. Vi opbevarer dine personoplysninger efter behov i forbindelse med de formal, der
er beskrevet i denne erkleering, og i overensstemmelse med Dells opbevaringspolitikker og geeldende
lovgivning. De data, der indsamles af Dell som beskrevet i denne erkleering, vil blive opbevaret
i overensstemmelse med Dells opbevaringspolitikker og geeldende lovgivning.

Personoplysninger og fortrolighed. Dells indsamling, brug og behandling af personoplysninger, som du
oplyser, er beskrevet i Dells Fortrolighedserkleering. Hvis du gnsker at kontakte os af vedrgrende vores
databeskyttelsespraksis, bedes du sende os en e-mail p& privacy@dell.com eller se vores fulde
fortrolighedserklaering online pa& https://www.dell.com/learn/us/en/uscorpl/policies-privacy-country-
specific-privacy-policy
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Vigtige supplerende betingelser

1. Servicebetingelser. Denne servicebeskrivelse begynder pa& den dato, som er anfgrt pa ordreformularen
og fortseetter i hele lgbetiden ("lgbetid”), som angivet p& ordreformularen. Hvor det er relevant, er antallet
af systemer, licenser, installationer, implementeringer, administrerede slutpunkter eller slutbrugere, hvortil
kunden har kabt en eller flere services, raten eller prisen og den relevante Igbetid for hver service angivet
pa kundens ordreformular. Medmindre andet er skriftligt aftalt mellem Dell Technologies Services og
kunden, er services, der kabes under denne servicebeskrivelse, kun til kundens egen interne brug og ma
ikke anvendes til videresalg eller i forbindelse med et servicebureau.

2.
A.

15

Andre vigtige oplysninger

Omleegning af plan. Nar denne service er blevet planlagt, skal enhver aendring af planen ske mindst otte
kalenderdage forud for den planlagte dato. Hvis kunden omlaegger planen for denne service inden for
syv dage eller mindre fer tidsplandatoen, er der et omleegningsgebyr, der ikke ma overstige 25 % af
kundens pris for disse services. Enhver omlaegning af planen for servicen skal bekraeftes af kunden
mindst otte dage, far denne service begynder.

Betaling for hardware, der kgbes med services. Medmindre andet er skriftligt aftalt, er betaling for
hardware under ingen omstaendigheder betinget af ydeevne eller levering af services, der kgbes
sammen med s&dan hardware.

Forretningsmeessigt rimelige begreensninger for servicens omfang. Dell Technologies Services kan
naegte at levere en service, hvis Dell Technologies Services med kommerciel rimelighed anser det for
at veere sandsynligt, at servicen skaber en urimelig risiko for Dell Technologies Services eller
Dell Technologies Services-serviceudbydere eller hvis en sddan anmodet service ligger uden for
servicens omfang. Dell Technologies Services er ikke ansvarlig for nogen fejl eller forsinkelse i en ydelse
som fglge af omstaendigheder, der ligger udenfor Dell Technologies Services' kontrol, herunder kundens
manglende overholdelse af sine forpligtelser i henhold til denne servicebeskrivelse.

Tilvalgte servicer. Services som tilvalg (herunder point-of-need-support, installation, konsulentbistand,
administreret professionel support eller uddannelse) kan muligvis kgbes af Dell Technologies Services
og varierer efter kundelokationen. Services som tilvalg kreever muligvis en separat aftale med
Dell Technologies Services. | fraveer af en s&dan aftale leveres servicen i overensstemmelse med denne
servicebeskrivelse.

Overdragelse og udlicitering. Dell Technologies Services kan udlicitere denne service og/eller tildele
denne service til kvalificerede tredjepartsserviceudbydere, der vil udfgre serviceydelsen pa
Dell Technologies Services vegne.

. Opsigelse. Dell Technologies Services kan opsige denne service nar som helst i lgbet af

gyldighedsperioden af fglgende grunde:
Kunden betaler ikke den fulde pris for denne service, som naermere angivet i faktureringsvilkarene.

Kunden er grov, truende eller naegter at samarbejde med den assisterende analytiker eller onsite-
tekniker.

Kunden overholder ikke de vilkar og betingelser, der er beskrevet i denne servicebeskrivelse.

Hvis Dell Technologies Services opsiger denne service, sender Dell Technologies Services en skriftlig
meddelelse om opsigelsen til den adresse, der er angivet pd kundens faktura. Varslingen herom vil
omfatte opsigelsesarsagen og ikrafttreedelsesdatoen, der ikke vil veere mindre end ti (10) dage fra den
dato, hvor Dell Technologies Services sender varslingen om opsigelsen til kunden, medmindre lokal
lovgivning kraever andre forholdsregler ved opsigelse, der ikke kan fraviges efter aftale. Hvis
Dell Technologies Services opsiger denne service i henhold til dette punkt, er kunden ikke berettiget til
at fa refunderet gebyrer, der er indbetalt til eller er forfaldne hos Dell Technologies Services.
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G. Geografiske begreensninger og flytning. Denne service er ikke tilgaengelig overalt. Servicemulighederne,
herunder serviceniveauer, abningstider for teknisk support og onsite-reaktionstider varierer efter
geografisk omrdde. Visse servicer kan muligvis ikke kabes i kundens omrdde, sd kontakt en
salgsrepraesentant for disse detaljer.

© 2021 Dell Inc. Alle rettigheder forbeholdes. Varemaerker og handelsnavne kan bruges i dette dokument
til at henvise til enten de enheder, der gar krav pa meerkerne og navnene eller deres produkter. En trykt
papirkopi af Dells vilkar og betingelser for salg er ogsa tilgeengelig pa anmodning.
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