Moderniser la sécurité pour
es petites entreprises

Eléments clés a prendre en compte pour une
cybersécurité proactive et résiliente
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INntroduction

Dans notre monde ou le travail est accessible partout, les organisations de toutes tailles sont

de plus en plus vulnérables aux menaces de cybersécurité. En fait, prés de trois organisations
francaises sur quatre ont subi une attaque par ransomware en 2022.1 Le passage a I'infrastructure
de cloud et aux environnements de réseaux domestiques a créé une surface d’attaque plus grande
pour les ennemis et la réalité est que méme la protection de cybersécurité la plus solide est peu
susceptible de prévenir chaque menace potentielle. Les organisations doivent supposer qu’elles
seront victimes d’une attaque réussie a un moment donné, mais cela ne signifie pas que les
résultats seront catastrophiques.

La cyber-résilience consiste a aider les entreprises a se préparer a une attaque inévitable, en
mettant en place les bonnes solutions pour protéger les données critiques, atténuer les dommages
et rétablir les activités de I'entreprise aussi rapidement que possible. Cette préparation a I'attaque
signifie un impact financier moindre, une perturbation réduite pour les clients et, surtout, la
tranquillité d’esprit que procure la certitude que votre organisation peut se remettre

rapidement d’une attaque.

Mais la cyber-résilience est-elle vraiment importante pour une petite entreprise ? En plus d’étre
prét a se remettre d’'une attaque, la surveillance et I'identification proactives des menaces
potentielles donnent I'assurance que vos données, vos systémes et vos opérations sont protégés.
Et cette confiance s’étend au marché. En fait, 84 % des consommateurs ont confirmé qu’ils sont
plus fideles aux sociétés qu’elles percoivent comme ayant de solides controles de sécurité.?

D’ici la fin de I’'année 2021,

é} prés de 3/4 des organisations francaises auront subi
une attaque de ransomware (logiciel ranconneur).’

Ce livre blanc examine le réle critique de la cyber-résilience proactive dans les infrastructures
informatiques des petites entreprises d’aujourd’hui. Vous découvrirez les éléments clés servant a la
gestion de la détection, de la protection, de la réponse et de la récupération, et comment simplifier
le tout avec un seul fournisseur de confiance. Découvrez comment des solutions modernes dotées
d’une sécurité intrinséque peuvent renforcer la confiance dans votre infrastructure informatique,
afin que vous puissiez vous concentrer sur la satisfaction des besoins des clients et la conduite de
vos activités futures.
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SECTION 1:

Pourquoi la cyber-résilience

est importante

Les menaces de cybersécurité se multiplient a un rythme effarant et les cybercriminels
s’en prennent aux entreprises de toutes tailles. Des études récentes ont montré que 69
% des entreprises ont été victimes d’un type de cyberattaque en raison d’'une mauvaise
gestion d’un actif connecté a Internet.3 Les enjeux sont particulierement élevés pour une
petite entreprise, ou la perte de données sensibles ou une perturbation des opérations
peut avoir des résultats désastreux.

Compte tenu du volume croissant et de la sophistication des menaces, les organisations
de tous les secteurs passent d’une stratégie de prévention des menaces a un modeéle
de cyber-résilience pour une cybersécurité holistique. Les responsables de la sécurité
reconnaissent que bien que le blocage des menaces reste une priorité critique, la
prévention n’est pas toujours efficace a 100 %. La cyber-résilience est un moyen pour
les organisations de se préparer a une attaque afin de réduire au minimum le

risque pour I'entreprise.

Outre la protection contre les menaces avancées et la formation des employés en
matiére de sécurité, un modeéle de cyber-résilience implique de protéger les systémes de
sauvegarde contre la corruption et de permettre une récupération rapide des systéemes,
des applications et des opérations critiques pour I’entreprise aprés une attaque. Lobjectif
est de reprendre les activités d’entreprise normales aussi rapidement que possible

apres une attaque par ransomware, une menace interne ou tout autre type

d’incident de sécurité.

De plus, les recherches sur 'ESG ont montré que le niveau de cyber-résilience d’'une
organisation peut également contribuer a favoriser I'innovation et a assurer un meilleur
succes pour I'entreprise. Les organisations hautement résilientes ont investi massivement
dans des solutions de serveurs dotées d’une sécurité intrinseéque et ont automatisé

les flux de travail liés a la sécurité et a la gestion des serveurs, ce qui leur a permis
d’économiser plus de 40 heures- par semaine. En outre, ces organisations sont 6 fois plus
susceptibles de dire que leur environnement de serveur est prét a soutenir leurs
initiatives d’innovation.*
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Principaux avantages de la cyber-résilience

Selon une recherche environnementale, sociale et de
gouvernance (ESG), des niveaux plus élevés de cyber-
résilience se traduisent par :*

Une amélioration de la disponibilité
des services informatiques

Une détection et une réponse
plus rapides aux incidents

Une plus grande satisfaction
de l'utilisateur final

Une innovation organisationnelle
plus agile

Des perspectives commerciales
plus positives

Alors que les petites entreprises consacrent
une part croissante de leur budget a la
cybersécurité, il est essentiel de mettre I'accent
sur la cyber-résilience pour réduire au minimum
le risque pour les données, les systémes et les
opérations. De plus, en réduisant la charge sur
les ressources informatiques par I'intermédiaire
d’une diminution des incidents non planifiés,
votre personnel informatique peut se concentrer
sur les initiatives numériques essentielles qui
renforcent I'entreprise.
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SECTION 2:

Eléments clés pour

une resilience) proactive

Plus que jamais, les organisations ont besoin d’une base de confiance pour des interactions
sécurisées et la capacité de prévoir les menaces potentielles. Grace a une approche proactive

de la cyber-résilience, vous pouvez réduire au minimum les risques pour les systémes critiques,
les applications et les données qu’ils soient situés sur site ou hébergés dans le cloud. Une
infrastructure moderne est également hautement automatisée et intelligente, ce qui vous permet
d’appliquer les politiques de sécurité de maniére cohérente et de consacrer plus de temps a la
croissance de votre entreprise.

La résilience proactive commence par des systéemes concus dés le départ avec la sécurité a
I’esprit, soutenus par une protection tout au long de la chaine d’approvisionnement et du cycle de
vie du dispositif. Ensuite, I'innovation continue est essentielle pour étre prét a atténuer I'impact
des cyberattaques et a reprendre les opérations rapidement et en toute confiance. Enfin, les
progrés de I'automatisation, de I'apprentissage automatique et de I'lA permettent d’éliminer les
conjectures en identifiant les menaces les plus critiques, afin que vous puissiez protéger vos actifs
et favoriser I'innovation au sein de votre entreprise. Les sections suivantes examinent chaque
élément plus en détail.

Plateformes sécurisées

Pour prendre de I'avance sur un paysage de menaces en constante évolution, vous devez
commencer par une base solide. Vos plateformes PC ont besoin d’une sécurité intégrée au plus
profond niveau pour aider a protéger les dispositifs tout au long de leur cycle de vie, jusqu’a votre
prochaine actualisation et au-dela. Cette sécurité intrinséque doit inclure :

+ Une protection basée sur le matériel et le micrologiciel qui sécurise la pile de terminaux et
permet une visibilité (par exemple, détecter si un BIOS a été compromis et alerter le service
informatique). Les technologies de sécurité intégrées doivent étre en mesure de vérifier les
identités pour chaque nouvelle demande d’accés, avec un impact aussi faible que possible sur
la productivité des employés.
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+ Des protections de la chaine d’approvisionnement et des contrdles d’intégrité qui sécurisent
chaque étape du cycle de vie du PC. Assurez-vous de travailler avec des fournisseurs qui
offrent plusieurs niveaux de sécurité, tels que des sceaux indicateurs d’effraction et une
vérification sécurisée des composants. Vous devez également étre en mesure de valider
I'intégrité des dispositifs, de I'approvisionnement a la fabrication et a la livraison.

* Protection avancée des données qui protege les données de votre entreprise, qu’elles soient
en cours d’utilisation, en transit ou au repos, généralement par le biais du cryptage. Les
lecteurs autocryptés permettent de se protéger contre I'accés non autorisé a des lecteurs ou
systemes perdus ou volés. Une protection logicielle peut également contribuer a empécher les
téléchargements non autorisés sur des dispositifs de stockage USB externes.

La demande croissante en matiere de sécurité

Selon Spiceworks Ziff Davis, un tiers des petites entreprises
considerent que les problémes de sécurité sont a I'origine de
I"augmentation des budgets informatiques. Des augmentations
notables de I'adoption des technologies de sécurité sont
attendues en :°

Authentification basée sur le matériel

Protection de la charge de travail dans le cloud

Solutions de sécurité zéro confiance

Solutions de sécurité alimentées par I'lA/apprentissage automatique

Solutions de sécurité de I'loT

Innovation continue

Pour étre proactive et résiliente en matiére de cybersécurité, votre organisation doit également
adopter I'innovation continue. Vous avez besoin de défenses intégrées sur I'ensemble de
I’écosysteme informatique (serveurs, stockage, applications, etc.), offrant une visibilité et un
contr6le en temps réel. Dans notre monde basé sur le cloud, ou la moindre vulnérabilité non
contrdlée est un cauchemar potentiel, il est important que tous les systémes vous donnent la
possibilité de reconnaitre les menaces potentielles et de prendre des mesures si nécessaire.
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La surveillance proactive et I'analyse prédictive peuvent aider votre personnel informatique trés
occupé a renforcer les politiques de sécurité dans toute I'organisation, méme pour les travailleurs
a distance. Les outils les plus récents vous aident a surmonter la complexité de la sécurité gréace a
des évaluations automatisées des parametres de sécurité, des notifications proactives du risque et
des recommandations pour une remédiation rapide.

Pour aller plus loin, les services de sécurité gérés peuvent prendre en charge les taches
quotidiennes de cyber-résilience, en s’appuyant sur les renseignements sur les menaces et les
analyses avancées. Cela permet a votre organisation de voir I'ensemble de la situation en matiéere
de sécurité, et non des événements isolés. Les experts en sécurité peuvent vous aider a détecter
et a atténuer les menaces avant qu’elles n’aient un impact sur I'entreprise, tout en garantissant la
conformité réglementaire.

Outils de récupération alimentés par l'intelligence artificielle (I1A)

Les solutions et services de reprise aprés une cyberattaque sont une composante essentielle d’'une
stratégie globale de cyber-résilience. lIs utilisent I'apprentissage automatique pour protéger et
isoler les données stratégiques des cybermenaces avancées, comme les ransomwares. Lapproche
la plus efficace consiste en:

+ Lisolation des données : Une solution de stockage ou « coffre-fort » séparée de votre
réseau permet de protéger vos données critiques pour I’entreprise contre les menaces et
d’automatiser le basculement et la récupération.

- Limmutabilité des données : Les solutions de protection des données doivent avoir une
capacité de « verrouillage » qui empéche la suppression ou la modification des données
pendant une période donnée. Le verrouillage ne peut pas étre annulé, méme par un
administrateur disposant de tous les privileges.

- L’analyse intelligente : Les outils alimentés par I'lA peuvent détecter des modéles d’acces
aux données qui indiquent une compromission. Lapprentissage automatique vous permet
également de garder une longueur d’avance sur les changements de tactique. Si des signes de
corruption ou de suppressions massives sont détectés, les outils permettent une récupération
rapide des données connues comme bonnes, afin que vous puissiez reprendre vos activités
d’entreprise normales en toute confiance.
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SECTION 3:

Sécurité de bout en bout

pour les petites entreprises

Chez Dell Technologies, nous comprenons que les défis de la sécurité sont plus importants que
jamais pour les organisations de toutes tailles. C’est pourquoi nous intégrons la sécurité dans tout
ce que nous concevons et proposons un portefeuille complet de solutions et de services pour aider
votre petite entreprise a déjouer les menaces et a se développer en toute confiance.

Pour protéger votre entreprise contre le risque et renforcer la
cyber-résilience, prenez en compte :

- Data Protection Suite : La suite de protection des données, Data Protection Suite, de Dell
EMC offre une solution compléte concue pour protéger toutes vos charges de travail, de la
périphérie au cloud en passant par le centre de données.

+ PowerProtect Cyber Recovery : Une solution de cyber-résilience approuvée par Sheltered
Harbor, PowerProtect Cyber Recovery isole les données de maniére immuable dans un coffre-
fort de données sécurisé et permet la récupération des données connues pour aider a rétablir
les opérations normales aprés un ransomware ou une cyberattaque.

+ Dell Safeguard and Response, alimenté par VMware Carbon Black et Secureworks Taegis
XDR : Faisant partie du portefeuille de sécurité des terminaux Dell Trusted Devices, cet outil
antivirus de nouvelle génération aide les entreprises a détecter, a examiner et a répondre aux
menaces avancées dans toute l'organisation.

- Ransomware Defender pour PowerScale de Dell EMC : Cette solution de cyberprotection
compléte permet de détecter les schémas d’accés inhabituels aux données, de garantir
I'intégrité des données grace a l'isolation des données dans I'espace et de restaurer les
données des fichiers et des objets aprés une attaque.

- Dell SafeData : Suite d’applications intégrées a notre solution Dell Trusted Devices, Dell

SafeData chiffre les informations sensibles et protége les données sur les appareils et dans le
cloud. Les applications adoptent une approche de la sécurité et de I'accés au cloud centrée sur
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les données, protégeant les données et les utilisateurs partout, tout en offrant aux services
informatiques des capacités de visibilité, de surveillance et de prévention des pertes de
données en dehors du pare-feu de I'entreprise.

Dell Endpoint Security Services : Les experts en sécurité de Dell proposent une gamme
compléte de services de sécurité des terminaux pour vous aider a identifier les risques, a
mettre en ceuvre des solutions et a prévenir les menaces futures en toute confiance.

APEX Backup Services : Cette solution de protection des données de cloud permet de
garantir des colts prévisibles et contrdlables sans accroitre la complexité. Elle offre une
protection tout-en-un, comprenant les sauvegardes des données, la reprise apres sinistre et la
conservation des données a long terme, ainsi qu’une console intuitive pour une visibilité et une
gestion centralisées.

Des solutions personnalisées pour les besoins
de votre petite entreprise

De nombreuses sociétés peuvent vous construire un serveur. Mais tous
les fournisseurs ne peuvent pas vous apporter la valeur a long terme
qui fait la réputation de Dell Technologies, qu'il s’agisse de réduire votre
co(t total de possession, d'optimiser le retour sur investissement ou

de réduire au minimum les frustrations technologiques. Obtenez une
solution sur mesure encore meilleure avec :

Les services financiers de Dell - vous permettent de faire les
investissements dont vous avez besoin maintenant, tout en les payant au
fil du temps avec une dépense faible et prévisible.

ProDeploy - met a votre disposition des experts Dell qui peuvent vous
aider a installer et a configurer votre nouveau serveur, en garantissant un
acces sécurisé a tous les employés.

ProSupport - délivre un service personnalisé et des mesures
préventives pour vous aider a anticiper les problemes avant qu’ils ne
surviennent.

Live Optics - offre un apercu de votre infrastructure informatique en
tant que service gratuit de Dell, afin que vous puissiez faire fructifier vos
mouvements budgétaires.
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Que votre petite entreprise commence tout juste a
s’engager sur la voie de la résilience proactive ou que vous
souhaitiez évaluer votre dispositif de sécurité actuel et
I’'ajuster, Dell Technologies peut vous aider.

Nos produits et services sont tous congus dans un seul but : inspirer confiance dans
votre infrastructure informatique afin que vous puissiez consacrer votre temps et votre
énergie a l'innovation et a la satisfaction de vos clie

Les conseillers Dell Technologies sont |la pour
vous aider. Appelez le 0801 800 001

D<A L Technologies
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