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End-to-End-Sicherheitslosungen
fur kleine Unternehmen

Wenn Sie ein wachsendes Unternehmen flhren, sollten Sie von unkomplizierten Lésungen und fortlaufendem Support
profitieren. Da kommen wir ins Spiel, denn wir helfen Ihnen, Ihre Technologieanforderungen mit lhren Geschéaftszielen in
Einklang zu bringen. Im Folgenden sollen die sich andernden Arbeitsumgebungen untersucht werden. Es wird erlautert,
wie Sie |hr Unternehmen mit vertrauenswurdigen Geraten und einer vertrauenswdirdigen Infrastruktur schitzen kdnnen.

Veranderung der Arbeitsweise

Bekanntermaf3en ist die Arbeit nicht mehr an einen Ort gebunden. Arbeiten heif3t heute, Uberall und jederzeit produktiv zu sein.
Im heutigen digitalen Zeitalter sind Mitarbeiter beim Erledigen ihrer tagtaglichen Aufgaben stérker vernetzt als je zuvor. Und

da so viele Informationen Uber verschiedene Gerate geteilt werden, sind die Daten von Mitarbeitern zunehmend anfallig fir
externe Bedrohungen. Zudem werden die Daten mit mehr Personen innerhalb und auf3erhalb der klassischen Firewalls geteilt.

Das Verhalten der heutigen Endnutzer

Mitarbeiter tun alles, um ihre Aufgaben zu erledigen. Manchmal fUhrt das auch dazu, dass sie Sicherheitsprotokolle
umgehen. Das ist keine Boswilligkeit, sondern geschieht eigentlich nur, weil sie produktiv bleiben méchten. Sehen wir
uns an, wie Mitarbeiter Informationen teilen.

Folgende Fakten sind bekannt:

72 % 50 % A1 %
der Mitarbeiter sind bereit, der Mitarbeiter geben vertrauliche umgehen Sicherheitsvorkehrungen,
vertrauliche Daten extern Daten Uber Personal-Cloud- nur um ihre Aufgaben zu erledigen.?
freizugeben Anwendungen und per E-Mail weiter.?
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Was bedeutet das fur |hr Unternehmen?

Immer mehr ausgefeilte Bedrohungen von aufien

Ganz gleich, wie grof3 Ihr Unternehmen ist — es lauern Bedrohungen fur
seine Ressourcen, Daten und Kundeninformationen. Diese Bedrohungen und
Angriffe werden nicht nur immer ausgefeilter, sondern treten auch immer
h&ufiger auf und verbreiten sich zunehmend.

Zu diesen Bedrohungen zahlen beispielsweise:

+ Physischer Diebstahl oder Verlust: ein aus menschlichem Versagen oder
der bdsen Absicht eines Hardwarediebs resultierender Angriff

+ Denial-of-Service: ein Cyberangriff, bei dem ein legitimer Nutzer nicht auf
Informationssysteme, Gerate oder andere Netzwerkressourcen zugreifen kann

+ Phishing: ein betrigerischer Versuch eines Cyberkriminellen, an sensible
Informationen zu gelangen

+ Pharming: ein Angriff, bei dem ahnungslose Nutzer auf eine gefélschte
Website umgeleitet werden

+ Ransomware: eine Art von Schadsoftware, die mit der Sperrung des Zugriffs
auf das System oder die Daten des Opfers droht, bis ein Lésegeld gezahlt wird

+ Malware: Software, die eigens zu dem Zweck erstellt wird, einem Computer,
Netzwerk oder Server zu schaden

FUr kleine Unternehmen ist es extrem wichtig,
angesichts dieser Bedrohungen die Oberhand

Zu behalten — insbesondere in Anbetracht der
Tatsache, dass taglich mehr als 350.000 neue
Bedrohungen auftreten. De facto ist es so, dass
95 % der Sicherheitsverletzungen am Endgerat
beginnen,® und es kann bis zu 108 Tage dauern,
bis eine fortgeschrittene Bedrohung in einer
Unternehmensumgebung Uberhaupt bemerkt wird.®
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Schutz, Kontrolle und Monitoring

Die Dell Technologieberater fur kleine Unternehmen helfen Ihrem Unternehmen, sich in unserer
breiten Palette an Technologien zurechtzufinden. Zudem bieten sie fortlaufenden Support zum
Schutz lhrer gesamten Umgebung.

‘ Wir wissen, dass kleine Unternehmen imstande sein mussen, Nutzer zu authentifizieren, den
Zugriff auf Daten zu steuern und die Nutzung dieser Daten in Echtzeit zu Uberwachen. Aus diesem
Grund bieten wir maf3geschneiderte Sicherheitslésungen, mit denen Sie Ihre Daten schiitzen und
Bedrohungen abwehren kdnnen, damit |hr Unternehmen weiter auf Erfolgskurs bleiben kann.

Zur Gewahrleistung der Sicherheit lhres Unternehmens setzen wir
unter anderem auf Folgendes:

+ Fur sicheren Zugriff konzipierte Gerate

Unsere Laptops, Server, Speicherlésungen und Appliances sind speziell auf Sicherheit
ausgelegt. Bei Dell wird Sicherheit von Anfang an in jedes Produkt integriert. Das beginnt
bereits bei der Konzeption und setzt sich dann in der Designphase und im Fertigungsprozess
fort. Es ist etwas Grundlegendes. Und die Datensicherheit ist fur Ihren Erfolg entscheidend.

+ Sicherheitslésungen, die bereits am Endpunkt ansetzen

Viele Dell Geréate sind mit SafelD ausgestattet. Dabei handelt es sich um ein zuverlassiges
Sicherheitsfeature, das daflr sorgt, dass nur autorisierte Nutzer auf lhre Geréte und
demnach auch auf den Rest |hrer Daten im Netzwerk zugreifen kdnnen. Mit SafelD

wird Authentifizierungsintegritat erreicht, indem Zugangsdaten auf einem dedizierten
Sicherheitschip gespeichert und verarbeiten werden, sodass sie vor Softwareangriffen von
auf3en geschutzt sind. Bei der Authentifizierung auf Chipebene kommen Fingerabdruck-
Lesegerate, Smartcards und Intel Authenticate’ zum Einsatz, um den Anmeldeprozess
abzusichern. Bei Verwendung in Kombination mit optionalen identitatsbasierten
Anmeldefeatures wie der Gesichtserkennung und Drittanbietersoftware profitiert Ihr
Team von Funktionen fur eine schnellere Systemaktivierung und Anmeldung bei der
Desktopumgebung. Dadurch wird neben der Sicherheit auch die Produktivitat gesteigert.

- Die mit Awards ausgezeichnete Dell Latitude-Produktreihe

Unsere Arbeitsweise verandert sich schnell. Da die Remotearbeit immer mehr an Boden gewinnt,
wird Technologie, die mehr Flexibilitdt und Sicherheit erméglicht, sich durchsetzen. Mit den

PCs und Laptops der Dell Latitude-Produktreihe profitiert Ihr Unternehmen von den sichersten,
flachsten und leichtesten Laptops und 2-in-1-Systemen flr Business-Anwender.t Die Gerate
bieten eine breite Palette an biometrischen Lesegeraten und verschlisselten Festplatten fur

branchenflhrende Verschlisselung und Authentifizierung. Die weiteren Sicherheitsfeatures XEON'
umfassen beispielsweise auch ein optionales Fingerabdruck-Lesegerdt und hochmodernen P"ﬁzﬂgleqM

Malwareschutz direkt nach Inbetriebnahme.

Mehr erfahren unter Dell.de Intel® Xeon® Platinum Prozessor
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Ganz gleich, ob es um Ihren ersten
Server geht oder Sie sich fur
Public-, Private- oder Hybrid-Cloud-
Umgebungen interessieren — ein
Dell Technologieberater fur kleine
Unternehmen kann lIhnen helfen,
die perfekte skalierbare Server-

[ ] und Speicherldsung fur |hr kleines
Unternehmen zu finden.

+ Sicherheitslosungen fiir Speicher und Server

Um sich ein umfassendes Bild der Produkte und Systeme zu machen, die flr die bestandige Sicherheit eines
Unternehmens erforderlich sind, muss aber auch das IT-Fundament bertcksichtigt werden: das Rechenzentrum. Eine
sichere IT-Umgebung benétigt eine Infrastruktur, die von Grund auf stabil ist, sowie eine umfassende, ortsunabhangige
Datensicherheit. Sie erhalten mehr Kontrolle Gber die gesamte vernetzte Umgebung zum Schutz von IT-,
Unternehmens- und Endnutzerressourcen.

+ Dell EMC PowerEdge Rack- und Tower-Server

Dell EMC PowerEdge Rack- und Tower-Server bieten ab der Firmware- und Hardwareebene durchgangige Sicherheit
und sorgen flr einen bestmdglichen Schutz. Mit dem integrierten Sperrmodus kénnen PowerEdge Tower-Server die
Serverkonfiguration und Firmware vor versehentlichen oder schadlichen Anderungen schiitzen. Konfigurationsdetails,
BIOS und Firmware werden geschtitzt, sodass der Server im Falle eines Angriffs unter Verwendung einer gespeicherten
Konfiguration neu gestartet werden kann.

Der auf einer umfassenden, cybersicheren Architektur mit integrierten Sicherheitsfeatures basierende PowerEdge T440
ist im Hinblick auf umfassenden Schutz konzipiert: vor unbefugtem physischem Zugriff, Malwareeinschleusung,
Manipulation wahrend der Ubertragung, bésartigen Firmwareupdates, unzuléssigen Konfigurationen, Angriffen tber
offene Ports, Datenschutzverletzungen und mehr.

+ Sicherer Speicher fir liberragende Data Protection

Wenn Sie auf der Suche nach einer professionellen, schnellen Speicherldsung mit selbstverschlisselnden Festplatten
sind, die dennoch einfach und erschwinglich ist, dann ist die Dell EMC PowerVault ME4 die ideale Wahl.

Mit dem All-inclusive-Design erhalten Sie samtliche Software, die zum Speichern, Verwalten und Schiutzen von Daten
auf jede erdenkliche Weise bendtigt wird. Diese professionelle Speicherlésung mit selbstverschliisselinden Festplatten ist
einfach, schnell und eine erschwingliche Option fur kleine Unternehmen. Auf3erdem profitieren Sie damit von Snapshot-
und Replikationsfunktionen fur zuverlassige Data Protection, damit die digitalen Ressourcen Ihres Unternehmens und
lhrer Kunden immer sicher sind.

Die richtige Speicherldsung ist entscheidend, wenn Sie die Daten in Inrem Netzwerk schiitzen und gleichzeitig die
Produktivitat steigern méchten. Wenden Sie sich unter 8000009483 an einen Dell Technologieberater fur kleine
Unternehmen, um personalisierten Support und Ratschlage rund um durchgéngige Sicherheitslésungen zum Schutz
lhres Unternehmens zu erhalten.

—~, 8000009483
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