The power to do more

Dell SupportAssist

Preguntas frecuentes

Dell SupportAssist es una tecnologia de soporte proactivo y automatizado integrado en nuestra
serie de productos empresariales y consolas de administracion de sistemas para permitir una
resolucion y una generacion de informes mas rapidas. SupportAssist incluye monitoreo remoto,
recopilacion de datos automatizada, creacion de casos automatica y contacto proactivo con
el soporte técnico de Dell. Esta funcionalidad esta disponible en algunos servidores Dell™
PowerEdge™, arreglos de almacenamiento EquallLogic, almacenamiento PowerVault™,
PowerConnect™ y Forcel0™ S4810 cubiertos mediante un contrato de Dell ProSupport™.
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¢Qué es Dell SupportAssist?

Integrado con las consolas de administracion de sistemas de Dell, es una aplicacion descargable
que permite una visibilidad transparente del servidor, el almacenamiento y la infraestructura
de red de Dell, identifica en forma proactiva las fallas en el entorno de Tl y emite alertas de
manera inmediata para usted y para Dell para iniciar la resolucion. Disponible con la garantia
de hardware y las habilitaciones de la serie ProSupport para sistemas (etiqueta de servicio),
Dell SupportAssist esta disefiado pensando en nuestros clientes para ofrecer una experiencia
de soporte mejorada.

¢Coémo la obtengo?

La descarga de OpenManage™ Essentials (OME) estd disponible aqui e incluye la version
anterior de SupportAssist. Para obtener las nuevas funciones de SupportAssist, la descarga
de la ultima version 1.1.1 de SupportAssist para OME esta disponible aqui.

¢Cudnto cuesta?

La nueva herramienta esta disponible sin costo adicional con la habilitacion del servicio Dell
ProSupport. Si elige instalar SupportAssist usted mismo, puede recibir asistencia de parte de
un experto del soporte técnico de Dell sin costo adicional. Sin embargo, si desea que Dell
instale el software y realice el descubrimiento inicial de sus sistemas, se encuentra disponible
el servicio pago de instalacion remota.

¢Cual es el soporte de idiomas de Dell SupportAssist?

La interfaz de usuario del software Dell SupportAssist admite todos los idiomas compatibles
con OME actualmente. Se incluyen: inglés, aleman, francés, espafiol, chino simplificado

y japonés. Ademas, el usuario puede elegir 1 de 28 idiomas para enviar una notificacion
automatica por correo electronico al momento del incidente de solicitud de servicio.

Los usuarios pueden seleccionar el idioma deseado para el software en la configuracion

de las preferencias.

¢Qué sistemas tienen soporte?

Toda la novena generacion o los mas recientes servidores Dell™ PowerEdge™, arreglos de
almacenamiento EquallLogic, almacenamiento PowerVault™, equipos de red PowerConnect™
y ForcelO™ S4810 cubiertos mediante un contrato de Dell ProSupport™. Para ver los modelos
adicionales admitidos, consulte el documento de matriz de soporte en el sitio del Grupo de
la comunidad de Dell.
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¢En qué paises esta disponible SupportAssist?

Las notificaciones automaticas por correo electréonico de SupportAssist al momento de

la alerta critica en la etiqueta de servicio del dispositivo, dependen de si el usuario tiene
SupportAssist activo. La habilitacion de soporte de la etiqueta de servicio y la disponibilidad
de la oferta de ProSupport para su pais se aplican al momento de la notificacion automatica
por correo electronico.

¢Cuales son los requisitos de instalaciéon del complemento Dell SupportAssist

para OpenManage Essentials?

El software se debe instalar en un sistema que funcione con sistemas operativos Windows
Server 2008 R2, usando los privilegios de administrador.

¢Cudles son los requisitos del sistema para los dispositivos monitoreados?

Dell SupportAssist puede monitorear servidores Dell PowerEdge™ con Dell OpenManage™
Server Administrator (OMSA) 5.0 o posterior instalado. SupportAssist puede monitorear
servidores de la 12.2 generacion sin agente OMSA. Para obtener informacion adicional,
consulte el documento de la matriz de soporte disponible en el sitio del Grupo de la
comunidad.

¢Cudles son los requisitos de ancho de banda para el complemento SupportAssist?

El requisito de ancho de bando (tanto local como externo) es, en general, menor o igual
a 20 Kbps. Para las redes con capacidad T1 o mayor, el uso de ancho de banda deberia
tener un impacto imperceptible en el trafico total.

¢Por qué Dell SupportAssist actualmente no admite Compellent?

Actualmente, Compellent ya dispone de una solucion de soporte integrada e independiente,
facil de configurar y que requiere pocos recursos de implementacion. Esta solucion existente
se integrara, pero no se reemplazara, en las proximas versiones de Dell SupportAssist.

¢Debo activar SupportAssist para los arreglos Equallogic en las oficinas centrales
de SAN (SAN HQ)?

La version de produccion temprana (EPA, Early Production Release) de SAN HQ v2.6 ahora
esta disponible e incluye la funcion SupportAssist para abrir casos de soporte, actualmente
limitados a unos pocos casos comunes como las fallas de disco duro, para un arreglo con
ProSupport. SAN HQ es altamente recomendable para clientes que administren arreglos de
almacenamiento EquallLogic. Para obtener generacién adicional de informes y funciones de
recomendacion disponibles con ProSupport Plus, también es necesario el uso de SupportAssist
para OpenManage Essentials (OME) y altamente recomendable para clientes con redes
PowerEdge, PowerVault, ForcelO S4810 y PowerConnect. El soporte técnico de Dell responde
a solicitudes de servicio de casos de soporte a través de SupportAssist de la misma manera,
ya sea desde SAN HQ y/o las consolas de administracion de sistemas OME.

¢Qué fallas de hardware monitorea SupportAssist?

SupportAssist tiene un algoritmo de monitoreo de fallas de hardware inteligente con umbrales
para evitar falsos positivos y duplicacion de acciones. No todas las fallas de hardware generan
acciones de respuesta inmediatas. Son comparadas con los valores de umbrales de fallas
persistentes antes de responder con acciones definidas. Las acciones de respuesta definidas
incluyen la creacion de caso, la ejecucion de diagnosticos y la creacion de un registro adjunto.
En servidores Dell PowerEdge, Dell SupportAssist puede monitorear aproximadamente
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100 eventos de falla de hardware. Estas fallas incluyen fallas de memoria, disco, fuente de
alimentacion, controladora y otros componentes. En dispositivos de almacenamiento Dell
PowerVault y EqualLogic, SupportAssist puede monitorear problemas como fallas en discos,
controladoras, fuentes de alimentacion, baterias de caché y otros componentes. En conmutadores
Dell PowerConnect y ForcelO, SupportAssist puede monitorear problemas como fallas de
enlaces o0 aumento de temperaturas.

¢Qué sucede en las fallas de hardware?

Cuando se producen fallas en un sistema con derecho activo para ProSupport, Dell SupportAssist
abre un caso nuevo ante el soporte técnico de Dell. Usted recibe una notificacion por correo
electronico con el numero de caso para esa etiqueta de servicio y, a continuacion, un técnico
de soporte se comunica con usted para solucionar el problema. Todas las fallas siguientes
para esa etiqueta de servicio se agregan al mismo caso hasta que todos los problemas se
resuelven y el caso se cierra.

¢De qué manera Dell SupportAssist me ahorra tiempo durante el proceso de solucién

de problemas?

SupportAssist detecta automaticamente los problemas, captura datos de diagnostico e inicia
las alertas y llamadas de Dell. Podra eliminar el tiempo invertido en la recopilacion de datos,
la creacion de casos y la organizacion con Dell. Si opta por deshabilitar el diagndstico automatico,
puede continuar usando Dell SupportAssist para ejecutar el diagnostico a pedido y enviar los
datos a Dell automaticamente.

¢Qué sucede con las caracteristicas de Dell SupportAssist cuando vence la cobertura de
ProSupport para mi sistema monitoreado?

Si permite que caduque el contrato de servicio de Dell ProSupport, se desactivara la funcion
de creacion automatica de casos. Sequira recibiendo notificaciones de SupportAssist sobre
fallas de hardware y el complemento de OpenManage Essentials le mostrara las alertas criticas
generadas por el hardware que necesiten atencion. Luego de extender la habilitacion del
contrato de ProSupport sobre su sistema (etiqueta de servicio), se volverd a habilitar
inmediatamente la creacion de casos para ese sistema.

Seguridad y proteccion de datos

¢Queé tipos de datos recopila Dell SupportAssist?

Dell SupportAssist recopila datos sobre atributos del sistema y sobre rendimiento basicos.
Los atributos del sistema incluyen el fabricante, el modelo, la etiqueta de servicio y el sistema
operativo. La aplicacion no recopila ningun archivo almacenado en el sistema, ni ninguna
contrasefa ni informacion acerca del uso de la aplicacion. Las excepciones son los archivos
de registro de diagnosticos automatizados y el registro de errores de SupportAssist.

¢El personal de Dell (por €j., representante de cuentas, técnicos de soporte y administradores
designados para entrega de servicio) puede acceder la informacion?

No en este momento. Sin embargo, Dell trabaja en la generacion de informes para hacer que
la informacion de Dell SupportAssist esté disponible para los miembros autorizados del equipo
de Dell.
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¢Como se protegen mis datos?

e Al enviar datos desde las instalaciones del cliente hasta Dell, SupportAssist usa el
cifrado SSL. Dell aloja los datos de SupportAssist (que incluyen los componentes de
seguridad, redes, sistemas y aplicacion) en un centro de datos en EE. UU. disefiado para
mantener altos niveles de disponibilidad y seguridad. Dell protege sus datos a través de una
amplia variedad de medidas, entre ellas:
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Seguridad fisica. Las caracteristicas incluyen, sin limitacion:

o Guardias de seguridad en las instalaciones.

o Rigurosa seguridad exterior en el edificio, que incluye camaras, entradas falsas,
barreras para vehiculos, un disefio especial del estacionamiento, vidrio y paredes
a prueba de balas y un edificio sin letreros.

o Camaras interiores de seguridad con rotacion/inclinacion/zoom y grabadoras
digitales.

o Seguridad de red. Todos los componentes de monitoreo estan ubicados
detras de un firewall y su administracion esta a cargo del equipo de seguridad
de red de Dell. Controlamos estrictamente todo el trafico de red, y hacemos
que todo el trafico entrante se transmita a través de puertos especificos y se
envie Unicamente a las direcciones de red de destino correctas.

Seguridad de bases de datos y servidores. Los servidores y componentes del sistema
operativo se encuentran en imagenes estandar que pasaron por una revision de
seguridad. Periodicamente, revisamos las actualizaciones de seguridad usadas por

la aplicacion, entre las que se incluyen aquellas publicadas por Microsoft y los
proveedores de otros software. Cuando se publican actualizaciones de seguridad
criticas, primero las probamos en imagenes fuera de produccioén y, en general,

las aplicamos a los servidores activos dentro de las 48 horas.

Seguridad de procedimientos. A los grupos de Dell que tienen acceso a los componentes
de Dell SupportAssist (como el grupo de administracion de bases de datos y el equipo
de soporte operativo) se les asignan diferentes actividades y derechos de acceso.
Todas las actualizaciones realizadas en el entorno de produccion atraviesan un
proceso de control de cambios definido que incorpora controles y contrapesos.

Auditoria. Dell lleva registros propietarios de dispositivos de hosting de monitoreo,
a los que puede acceder solo Dell. Estos registros graban todos los intentos de
inicio de sesion o de acceso al SO o a la consola del servidor web de SupportAssist,
como asi también cada escritura u operacion de escalacion realizada por un usuario
autenticado en la consola del servidor.



