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Transformacao da area de saude
com solucoes da Telemedicine

baseadas em Internet das Coisas
(loT)

A Dell* e a Intel utilizam tecnologias de loT para ajudar fornecedores de telemedicina a aprimorar a
seguranca, a interoperabilidade de dispositivos, a tomada de decisdes relacionada a tratamentos
por meio de analises, escalabilidade da solugdo e conveniéncia do acesso.

Sumario executivo

O setor de saude esta buscando novas maneiras de aumentar a eficiéncia, principalmente
devido a populagdes que envelhecem cada vez mais rapido;' condigdes cronicas de evolugao
exponencial, ja que as pessoas vivem mais;?e a falta global de profissionais da area médica.?
Esses fatores, combinados a outros, estdo aumentando os custos e o estresse dos funcionarios
em sistemas de salde ja escassos pelo mundo. As solugdes de telemedicina, que séo fonte de
alivio em muitas situagdes de atendimento, estdo sendo usadas para diagnosticar remotamente
e tratar pacientes a fim de reduzir significativamente a necessidade de viagem, custos e tempo.

Evolucao com

As solucdes de telemedicina, como aplicativos em muitos outros setores, esto se beneficiando
destino a um setor com o surgimento da Internet das Coisas (loT), que oferece uma diversidade de objetos fisicos
. . ao mundo conectado por meio da Internet. "Com monitoramento remoto, a loT tem grande
de saude orientado potencial para melhorar a saude dos pacientes com doengas crénicas e atacar a principal
para informagf)es causa dos custos cada vez mais altos da drea de saude",* de acordo com o McKinsey Global
Institute.
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Este documento descreve as tecnologias
de loT da Dell e da Intel que possibilitam
que aplicativos de telemedicina aprimorem
a seguranca e a privacidade, aumentem a

interoperabilidade entre dispositivos médicos,

melhorem a tomada de decisdes relacionada
a tratamentos por meio de andlises e agilizem

a escalabilidade, entre outros. Em especial, os
elementos essenciais usados para desenvolver

estagdes médicas independentes e o
monitoramento remoto doméstico.

Principais objetivos de negdcios

Melhorar os resultados dos pacientes,
reduzindo internacgdes recorrentes e custos.

Desafio de negdcios

Para fornecedores de solugdes de telemedicina,
a reducao do custo por usudrio e a manutengao
dos altos niveis de servico normalmente exigem

o alcance a uma massa critica de pacientes,

médicos, dispositivos médicos etc. No entanto, a
realizagdo de planos ambiciosos de crescimento
pode ser desafiadora, principalmente para uma

pequena startup com recursos limitados.

Esse era o caso com a HealthSpot*, uma

pequena empresa de telemedicina que buscava
implantar e oferecer suporte a 10.000 estagdes

pelos EUA em alguns anos. Esse esforco

caberia a uma grande organizagdo, portanto, a
HealthSpot buscou a equipe de solugées OEM

da Dell* como parceira para ajuda-la a atingir

seus objetivos. A equipe ajudou a HealthSpot a

levar sua propriedade intelectual ao mercado,
com a vantagem da cadeia de suprimentos
global da Dell para distribui¢céo e suporte.

A Dell também ajudou a VSee* a desenvolver

uma arquitetura que poderia ser implantada em
massa para oferecer suporte a solucao de video

e de chat na Web com protegéo pelo HIPAA,

um exemplo de como a loT tera grande impacto

no setor de saude. Assista ao video.

Beneficios da solucao

Por meio de tecnologias de IoT da Dell e da
Intel, as solu¢des de telemedicina fornecem
beneficios em muitas areas, inclusive:

¢ Melhoria na seguranca e na privacidade
As solucdes podem ajudar a fortalecer a
postura de segurancga de um fornecedor do
setor de saide com um cenadrio abrangente
de onde os dados ficam, como sdo usados
e quem os acessa. Esses recursos podem
percorrer um longo caminho para manter
a integridade dos registros de pacientes,
evitando uma imagem negativa, além de
multas e penalidades severas.

Melhoria da interoperabilidade entre
dispositivos médicos

A loT permite que os dispositivos
compartilhem informacées de forma

mais facil e segura, como em um monitor
de sinais vitais que se comunica com
uma estacdo médica doméstica (para
aplicar medicamentos) a fim de garantir a
conformidade e a aderéncia a medicagao.

Melhoria da tomada de decis6es
relacionada a tratamentos por meio

de analises

A andlise de big data esta ajudando a
aprimorar a pesquisa e o tratamento da
sindrome de Parkinson com a deteccéo de
padrdes e dados do paciente coletados de
tecnologias de vestir usadas para monitorar
sintomas. Esse esforgo € uma etapa
importante para permitir que pesquisadores e
médicos avaliem a progressao da sindrome a
fim de acelerar o progresso de inovagdes no
desenvolvimento de remédios.®

¢ Escalabilidade mais rapida
Os fornecedores do setor de salde podem
atingir escala global rapidamente com as
solugdes Dell OEM, que fornecem servigos
gerenciados (por exemplo, execugao e
suporte), maior capacidade de atender
as demandas de grandes clientes, além
de reduzir o time-to-market, tudo isso
eliminando a necessidade de aumentar o
tamanho da equipe.


https://www.youtube.com/watch?v=enCFIDQ8cts
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Figura 1. Arquitetura simplificada de telemedicina

¢ Acesso mais conveniente
Solugdes de telemedicina domésticas
podem ser personalizadas para uso em
locais extremamente remotos, como vilas na
Africa, india e América Central, basta equipar
tablets com comunicagoes por satélite e um
pequeno painel solar para obter energia.

e Criacao de novos modelos de negdcios e
relacionamentos com parceiros
A plataforma Intel® Mashery™ API
Management permite que fornecedores de
solugdes de telemedicina gerem novos fluxos
de receita com fornecimento de acesso
controlado e seguro a infraestrutura de loT
para outros fornecedores de servicos e
aplicativos do setor de saude.

Visao geral da solucao

As solugdes de telemedicina baseadas em
tecnologias de loT permitem que profissionais
do setor de salde comuniquem-se de forma
segura com pacientes pela Internet com uso da
arquitetura simplificada mostrada na Figura 1.

A solugéo pode ser implantada de

varias maneiras, por exemplo, com uma
estacdo médica como local de trabalho
ou estabelecimentos de varejo, ou ainda,
um tablet dedicado em casa.

Componentes principais

Os principais ingredientes de uma solugao de
medicina séo explicados a seguir:

¢ Os dispositivos médicos sao fontes de
dados médicos que avaliam os sinais vitais
do paciente, algumas vezes com auxilio de
um assistente qualificado que trabalhe em
uma estagdao meédica.

e Os gateways obtém, normalizam e
enviam dados de dispositivos médicos para
a infraestrutura de cloud computing ou data
center por meio de uma conexao segura.

¢ A infraestrutura de computacao, é formada
por servidores, armazenamento e software de
aplicativos e executa uma grande variedade
de operagdes em dados médicos, inclusive
coleta, agregacao e andlise.

¢ Os fornecedores do setor de saude
usam ferramentas para visualizar dados
médicos e gerar business intelligence,
como "resultados por dolar gasto”.

Os gateways

obtém, normalizam
e enviam dados de
dispositivos médicos
para a infraestrutura
de cloud computing
ou data center

por meio de uma
conexao segura.
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Analise de dados e Business
Intelligence

As empresas do setor de saude, incluindo
a telemedicina, podem produzir melhores
resultados para o cliente e ainda obter
mais lucros quando os dados médicos sdo
usados para aumentar a compreensao, as
informacoes e as agdes. Isso comega com
a agregagao, a organizagao, a catalogagao
e a estruturagé@o de dados médicos a fim
de facilitar consultas, pesquisas e andlises
baseadas na populagéo, o que, por sua
vez, leva a tomada de decisdes clinicas

e comerciais mais bem informadas.®

A telemedicina,
combinada a analise
de dados, tem 6timo
potencial para reduzir

a taxa de internacoes

recorrentes no hospital
de pacientes com
doencgas crbnicas, como
pacientes com ICC.

A capacidade de compreender melhor a
analise de dados e a business intelligence é
ilustrada na Figura 2, que mostra exemplos de
possiveis informagdes obtidas dos niveis cada
vez mais altos de analise de dados. No nivel
mais basico, planilhas e tabelas dinamicas sao
usadas para resumir os dados operacionais
de formas que respondam a perguntas
relativamente simples. Com mais esforco, as
informacoes de varias bases de dados sdo
integradas, consolidadas e correlacionadas,

o que leva a respostas para perguntas mais
complexas. Ferramentas de andlise de dados
mais sofisticadas, como Hadoop*, podem

ser introduzidas para adicionar fontes de
dados néo estruturados, como relatérios de
pesquisas, o que possibilita a execucéo da
anadlise previsivel. No nivel mais alto, a analise
cognitiva pode ser usada para responder a
perguntas sobre o comportamento humano
em relagdo ao sentimento, a fidelidade e a
retencdo do paciente, entre outros.

Exemplo de analise de dados

Nos EUA, a insuficiéncia cardiaca congestiva
(ICC) é o motivo mais comum de internagdes
recorrentes no hospital entre os beneficiarios
de planos de saide com pagamento por
servigo.” A internagédo recorrente é considerada
uma segunda internagao no hospital em um
curto periodo (normalmente em até 30 dias)
apos a alta do hospital e tem sido considerada
dispendiosa e uma indicacdo da baixa
qualidade do atendimento no setor de saude.®
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A telemedicina, combinada a analise de
dados, tem 6timo potencial para reduzir a
taxa de internacgdes recorrentes no hospital
de pacientes com doengas cronicas,

como pacientes com ICC. Hoje em dia, a
telemedicina fornece uma forma econémica
de monitorar pacientes em busca de pressao
alta e ganho de peso (devido a retencao de
agua), que sao dois indicadores importantes
da necessidade de internacdo do paciente
em um hospital. No futuro, a analise de dados
sera usada para gerar novas informagdes
sobre as condi¢bes do paciente com a
correlagao de uma variedade maior de fontes
de dados, como:

¢ Medicamentos: os compostos utilizados
para tratar outras doengas estdo causando
o problema?

e Sono: a que horas o paciente vai dormir e
por quanto tempo?

e Exercicio: o paciente esta fazendo
exercicios suficientes?

¢ Dieta: determinados alimentos sao
vantajosos?

e Banco de dados de pacientes: como esta
a saude do paciente em comparagdo com
outros?

A anadlise de dados permite que os
pesquisadores "testem os dados" para
descobrir relacionamentos de causa e efeito
que poderiam ser importantes para os
resultados do paciente.

Por que pacientes mulheres medem a presséao
sanguinea com maior frequéncia do que os
homens?

Qual é a probabilidade de que meu paciente
precise ir novamente até a emergéncia do hospital?

Qual é a situacédo dos meus pacientes em relagdo
aos objetivos organizacionais?

Quais dispositivos médicos sdo mais populares
por condi¢ao?

Quais pacientes iniciaram o programa més
passado?

Figura 2. Exemplos de informagdes obtidas da andlise de dados e da Business Intelligence
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Figura 3. Estacdo médica da HealthSpot*

Modelos de uso

A seguir, veja um exemplo de dois modelos de
uso da telemedicina que ajudam a melhorar o

acesso ao setor de saude.

1. Estac6es médicas

A HealthSpot fornece e oferece suporte a

estacoes médicas independentes (Figura 3)

que oferecem uma alternativa a visitas
demoradas e dispendiosas a emergéncias
de hospitais. As estacdes sé@o destinadas
a estabelecimentos de varejo, locais de
trabalho e, especificamente, farmacias, ja

que os pacientes podem receber tratamento

e obter prescricdes no mesmo local.

Equipadas com uma tela de video em
alta definicdo bidirecional, as estagdes
permitem que os pacientes interajam
diretamente com médicos remotos. Os
pacientes dentro da estagcao podem ser

pesados em uma balanca integrada e ter os
sinais vitais verificados por um termémetro,

otoscoépio, magnetoscoépio, bragadeira
de presséo sanguinea, estetoscopio ou
outro dispositivo médico. As informagdes
e as imagens médicas sdo transmitidas
eletronicamente e de forma segura para o
médico, que podera fazer um diagnodstico
€ uma prescri¢ao.
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A HealthSpot usa desktops, notebooks

e servidores da Dell com processadores
Intel®, além de trabalhar com as solugdes
Dell OEM para implantar e oferecer
suporte a milhares de estagcdes médicas
em estabelecimentos de varejo.

. Monitoramento doméstico

A solugéo doméstica VideoDoc* da Health
Net Connect* permite que profissionais
do setor de salide conduzam visitas
domeésticas virtuais extremamente
econdmicas para saber as condigdes

Minds of Medicine

Videos instrucionais (Pacientes)

Videos instrucionais (Médicos)

dos pacientes. Quem se beneficia do
monitoramento de perto sdo pacientes
idosos que tenham recebido alta
recentemente do hospital, mas ainda

tém uma doencga grave, mulheres com
gravidez de alto risco em repouso médico
e candidatos para transplante cardiaco que
sofrem de cardiopatia (cardiomegalia).

A solucgéo foi projetada do ponto de

vista do médico e, por isso, a interface
do usuario (Figura 4) precisa ser a mais
intuitiva possivel. Os médicos sé precisam
clicar nos botdes na lateral esquerda da
tela para acessar os médulos diferentes.
As skins e os botdes sdo configuraveis;
por exemplo, um botédo pode levar o
fornecedor ao data center do paciente,
outro pode iniciar uma videoconferéncia
e um terceiro pode controlar a camera de
360° na lateral da cama.

Os pacientes recebem um pacote do
hospital ou outro fornecedor de servigos
clinicos com um tablet Dell Venue*

11 Pro com processador Intel® Atom™
Z3770, touchscreen, camera de video
integrada, microfone e alto-falante. O
terminal do paciente é tdo facil como usar
um caixa eletrénico. Para fazer leituras em
casa, basta os pacientes clicarem em um
botédo grande e facil de ler para carregar
seus dados.

Figura 4. Terminal de Health Net Connect* VideoDoc*


http://www.healthspot.net/
http://www.healthnetconnect.com
http://www.healthnetconnect.com
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Tecnologias

Esta secdo descreve os ingredientes de
tecnologia disponiveis para implantar
solucdes de telemedicina, como os dois
descritos anteriormente.

Gateways de aquisicao de dados

Os gateways usados na telemedicina podem
ter varios formatos, inclusive um desktop
integrado a uma estagdo médica ou um tablet
dedicado usado em casa. Eles interagirdo
com pacientes, dispositivos médicos e
infraestrutura empresarial ou baseada em
cloud computing e integrardo tecnologias e
protocolos de rede, controle incorporado,
seguranga de nivel empresarial e capacidade
de gerenciamento de dispositivos. Dois
exemplos séo:

Estacoes médicas

Projetados para oferecer seguranca e
capacidade de gerenciamento, o notebook
Dell Latitude* E6440 e o desktop OptiPlex*
XE2 podem proteger dados médicos com
solucdes de seguranga de endpoint lideres
do setor que incluem a criptografia mais
abrangente e protecao contra malware.

Os prestadores de servigos podem
gerenciar facilmente sua frota Latitude
com excepcionais recursos integrados de
gerenciamento, que incluem a tecnologia
Intel® vPro™ e ferramentas automatizadas
exclusivas que se conectam ao Microsoft*
System Center e ao Dell KACE. Com opg¢oes
de alta performance, como o processador
Intel® Core™ i7, o processamento grafico
de 64 bits e o boot rapido com unidade de
estado solido (SSD), o Latitude E6440 satisfaz
0s requisitos de computacao, recursos
graficos e rede exigentes das estacoes
médicas.

Figura 5. Tablet Dell* Venue* 11 Pro

Tablets domésticos

Projetado para facilitar a integragdo com
quaisquer periféricos de array, como
dispositivos médicos, o tablet Dell Venue 11
Pro fornece opcoes de conectividade com
Wi-Fi 2x2 de banda dupla, Bluetooth* 4.0 e
banda larga® mével. llustrado na Figura 5,
seu monitor incrivelmente brilhoso de

10,8 polegadas e alta definicdo (HD) com
amplo angulo de visao e tecnologia de
video wireless'* facilita a implementacao da
teleconferéncia e do compartilhamento de
dados. Desenvolvido com processador Intel®
Core™ i5 de 2 nucleos, este tablet fornece a
capacidade de um notebook e a experiéncia
de um desktop.

Infraestrutura Gerenciamento

de hardware
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performance do
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e no momento certo

Integracao

Infraestrutura de computacao

A Figura 6 mostra os moédulos que contém
uma solucao de andlise de dados abrangente
para fornecedores de telemedicina que
trabalham com conjuntos de dados de

todos os tamanhos. Ela oferece suporte para
aquisi¢ao de dados, agregagao e cargas de
trabalho de analise para varios tipos de dados
médicos, além de habilitar data mining e
recursos de visualizagdo para gerar business
intelligence.

A secéo a seguir descreve produtos
disponiveis para infraestrutura de hardware,
gerenciamento, integracado, business
intelligence, descoberta de dados e analise
avancada.

Business

Capacidades
Intelligence e analiticas
descoberta de avancadas

dados

A
V2

Transforme Transforme ideias
informagdes em decisdes melhores
em ideias e mais rapidas

Plataforma de dados: Oracle*, SQL* Server, Hadoop*, MongoDB*, IBM* DB2 e muito mais

Servicos: alinhamento de TI/negdcios, prontidao da infraestrutura, maturidade analitica, métricas de performance

Figura 6. Solucao de andlise de dados abrangente


http://www.dell.com/us/business/p/latitude-e6440-laptop/pd
http://www.dell.com/us/business/p/latitude-e6440-laptop/pd
http://www.dell.com/us/business/p/optiplex-xe2/pd
http://www.dell.com/us/business/p/optiplex-xe2/pd
http://www.dell.com/us/business/p/dell-venue-11-pro/pd
http://www.dell.com/us/business/p/dell-venue-11-pro/pd

Infraestrutura de hardware

O equipamento na memdria da Dell

para Cloudera Enterprise* foi projetado
para permitir que os usuarios recebam,
armazenem, analisem e desenvolvam
informacdes de big data. Para fornecer
analise e processamento de fluxo mais
rapidos, o equipamento € combinado

ao Cloudera Enterprise, que inclui o
Apache” Spark. O Cloudera Enterprise
permite que fornecedores de telemedicina
implementem fluxos de trabalho de andlise
eficientes e completos, abrangendo o
processamento de dados em batch, as
consultas interativas, a pesquisa por
navegacgao, o data mining profundo e o
processamento de fluxo de dados, tudo
em uma Unica plataforma comum.

A solugao fornece computagao repleta

de performance com a familia de
processadores Intel® Xeon® E5-2600 e até
24 médulos de memodria dupla em linha
(DIMMs). Desenvolvido com tecnologia
de processo com 22 nanémetros e até 12
nucleos por processador, o processador
Intel® Xeon® apresenta processamento
extremamente rapido em tarefas com uso
intensivo de computagéo.

Gerenciamento

O Dell Toad* pode ser usado para
normalizar dados em conjuntos de dados
diferentes a fim de facilitar a analise
precisa de dados. Na telemedicina, o
Toad poderia garantir que a "temperatura
corporal" seja o mesmo tipo de dados
(texto) pela solucéo: dispositivos médicos,
registros de plano de saude, terminais de
paciente e médico e bancos de dados
empresariais.

O Dell Toad SharePlex* oferece replicagéo
de alta performance e integracéo de dados
para bancos de dados. O software fornece
acesso a uma copia em tempo real de
dados da produg¢dao sem nenhum impacto
na disponibilidade e na performance

do sistema de processamento de
transagdes on-line (OLTP), o que garante

a continuidade de negdcios e ajuda a
atender aos objetivos operacionais de
bancos de dados.
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Integracao

O Dell Boomi* permite que fornecedores de
telemedicina de todos os portes, recursos
de Tl e orgamentos sincronizem dados
entre seus aplicativos de misséo critica
sem os custos associados a aquisicao ou

a manutencéo de software, equipamentos
ou coédigo personalizado. Os resultados
incluem implantacdes mais rapidas, reducao
significativa de erros de dados em relagéo
a entrada manual de dados e economias
significativas de custos em relacédo a
solugdes de integracao tradicionais.

Business Intelligence e descoberta de
dados

Dell Toad Intelligence Central* € um conjunto
de ferramentas de geragéo de relatérios

de dados que fornece um repositorio
centralizado de informagdes atualizadas, o
que aumenta a eficiéncia do provisionamento
de dados.

O Dell Kitenga* € um conjunto de andlise
que fornece modelagem de informagdes
integrada e recursos de visualizagdo em
uma plataforma de analise de negdcios

e pesquisa de big data. Combinando
tecnologias, como Hadoop para
escalabilidade e performance, pesquisa
Lucene/SOLR, aprendizado de maquina
Mahout, modelagem de informacgées 3D
e processamento avangado de linguagem
natural, o Kitenga é uma plataforma de
software totalmente integrada, configuravel,
habilitada para cloud computing que vocé
pode implantar em minutos.

Capacidades analiticas avancadas

A Dell Statistica* facilita o data mining,
a andlise previsivel e a andlise de dados
estruturados e ndo estruturados.

Criacao e gerenciamento de
servicos

O uso de tecnologias de loT para desenvolver
solucdes de telemedicina pode facilitar a
geracao de receita adicional por fornecedores
depois da abertura da infraestrutura a solugdes

de terceiros. Imagine que um fabricante

de dispositivos médicos lanca um sensor
revoluciondrio que pode detectar insuficiéncia
cardiaca horas antes, mas precisa de uma
plataforma que oferega suporte ao novo
dispositivo. Como resposta, um fornecedor
de telemedicina hospeda o dispositivo em
sua infraestrutura em forma de plataforma
como servigo (PaaS) por um prego.

A oferta de PaaS, incluindo a criagao, o
gerenciamento e o pagamento dos servicos
poderia ser implementada com interfaces

de programacéao de aplicativos (APIs), que
reduzem a barreira para capacidade de
conexao e permitem a conexao segura de
dispositivos médicos aos aplicativos de
telemedicina em praticamente qualquer
lugar. No exemplo, um paciente que usa

0 novo sensor acionaria o gateway para
acessar uma API usada para transmitir os
dados para o fornecedor de telemedicina,
fabricante de dispositivos médicos ou quem
estiver oferecendo suporte a este servigo
especifico. Com a API, uma grande variedade
de fungdes poderia ser implementada, como
autenticagédo do usuario, atualizacoes de
software, seguranga e pagamento.

Em outros casos, os aplicativos que usam
tecnologias de IoT e gerenciamento de API
estao sendo desenvolvidos para oferecer
suporte ao servigo de autoatendimento

ou monitoramento remoto de pacientes
(RPM). Essas solucdes oferecem aos
pacientes e cidadaos informagdes sobre seu
histérico médico e de tratamento, planos

de atendimento, prescrigdes, dados de
dispositivos de vestir, implantes e outros
monitores do setor de saude e assim por
diante. Os pacientes poderéo vincular seus
registros médicos a informagdes de servigos
de saude e ginastica externos com uso de
APls abertas oferecidas por esses servigos.

Essas solugdes séo possiveis por meio da
plataforma Intel Mashery APl Management,
que simplifica muito o esforgo utilizado para
gerenciar comunicagodes entre dispositivos
médicos, plataformas de analise de cloud
computing e participantes de telemedicina.



http://www.dell.com/learn/us/en/04/shared-content~data-sheets~en/documents~dell-in-memory-appliance-for-cloudera-enterprise-solution-brief.pdf
http://www.dell.com/learn/us/en/04/shared-content~data-sheets~en/documents~dell-in-memory-appliance-for-cloudera-enterprise-solution-brief.pdf
http://www.intel.com/content/www/us/en/processors/xeon/xeon-e5-solutions.html
http://www.intel.com/content/www/us/en/processors/xeon/xeon-e5-solutions.html
http://www.intel.com/content/www/us/en/processors/xeon/xeon-e5-solutions.html
http://www.intel.com/content/www/us/en/processors/xeon/xeon-e5-solutions.html
http://software.dell.com/products/toad-multi-db-suite
http://software.dell.com/products/shareplex
http://www.boomi.com
http://software.dell.com/products/toad-intelligence-central/
http://software.dell.com/products/kitenga-analytics-suite/
http://software.dell.com/products/statistica
http://www.mashery.com/api-management/2-0
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Figura 7. Solucdes de protegédo de dados

Os Intel® Mashery™ Developer Services
também podem ser usados para gerenciar
os relacionamentos de negdcios entre os
diferentes participantes da cadeia de valores
da telemedicina.

Seguranca

As solugdes de seguranca da Intel, Dell e

Dell SonicWALL* podem proteger gateways

e data centers, sem deixar de sustentar a
performance e de simplificar o gerenciamento.
A solugao mostrada na Figura 7 pode
proteger o acesso de praticamente qualquer
endpoint e protegdo contra virus, spam,
phishing e outros ataques com varias técnicas
de deteccdo de ameagas.

Gateway

O McAfee Embedded Control mantém a
integridade dos dispositivos, gateways e
servidores permitindo que apenas o cédigo
autorizado seja executado e que apenas
alteracdes autorizadas sejam feitas. Ele cria
automaticamente uma lista branca dinamica
do "cédigo autorizado" no sistema. Depois
que a lista branca for criada e habilitada,

o sistema sera bloqueado para a boa linha
de base conhecida e nenhum programa ou
codigo fora do conjunto autorizado podera
ser executado.
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A familia de firewalls Dell SonicWALL integra
completamente prevencgéao contra intruséo,
proteg@o contra malware e controle e
inteligéncia de aplicativos com visualizagdo
em tempo real. O mecanismo de inspegao
detalhada de pacote do Dell SonicWALL
verifica 100% do trafego e é altamente
escaldvel para atender as necessidades das
redes de mais alta performance.

Data Center empresarial e de cloud
computing

O Equipamento de seguranca de rede Dell
Sonic WALL SuperMassive* Série 9000 é
um firewall de Ultima geracao (NGFW) que
detecta e bloqueia a maioria das ameacas
sofisticadas com o minimo de laténcia para
todas as conexdes de rede, fornecendo
alto nivel de seguranca para a empresa em
velocidades de varios gigabits.

Principios da loT

Os elementos essenciais da loT da Dell

e da Intel foram projetados para fornecer
seguranca e interoperabilidade de dispositivos
médicos a data centers ou cloud computings
da Internet para seguir os cinco principais
principios definidos pela Intel:

e Seguranca de nivel internacional
como base
- A solucao protege os dados de

dispositivos médicos com produtos
de seguranca modernos.

Descoberta automatizada de dispositivos de

borda para facilitar a implantagédo

- Gateways (por exemplo, tablets e estagdes
médicas) que oferecem suporte a uma
grande variedade de protocolos de rede,
inclusive USB, que podem ser usados para
conectar dispositivos médicos por Plug and
Play.

Normalizagéo de dados por meio
da abstracdo de protocolos a fim de
aumentar a interoperabilidade

- Gateways que podem agregar dados
recebidos por meio de varios protocolos
de comunicagao antes de envia-los para
a cloud computing.

Ampla infraestrutura de andlise da borda a
cloud computing a fim de obter valor para
o cliente

- A Dell fornece um conjunto abrangente
de andlise de dados e software de
business intelligence que pode ser usado
para transformar dados em informacoes
acionaveis.

Infraestrutura para gerar receita de hardware,
software e gerenciamento de dados da borda
a cloud computing

- A plataforma Intel Mashery APl Management
fornece as ferramentas necessarias
para obter servicos e gerenciamento de
novos servicos geradores de receita em
telemedicina.

Resumo

As tecnologias de andlise de big data e
Internet das Coisas fornecem a espinha

dorsal para permitir que fornecedores de
telemedicina aprimorem a seguranca, a
interoperabilidade entre dispositivos, a tomada
de decisbes sobre tratamento, a escalabilidade
da solugéo e a conveniéncia do acesso.

Os ingredientes prontamente disponiveis
apresentados neste documento mapeiam uma
solugdo capaz de aumentar a lucratividade

e a competitividade dos fornecedores de
telemedicina. A Dell e a Intel estdo trabalhando
para impulsionar uma revolugao de dados no
setor de saude que possa ajudar a melhorar
os resultados dos pacientes e aumentar a
eficiéncia dos fornecedores médicos.


http://www.mcafee.com/us/products/embedded-control.aspx
http://www.sonicwall.com/us/en/products/network-security.html
http://www.sonicwall.com/us/en/products/SuperMassive-9000.html
http://www.sonicwall.com/us/en/products/SuperMassive-9000.html
http://www.sonicwall.com/us/en/products/SuperMassive-9000.html

O futuro

A Dell acredita que uma organizacao

possa comegar com a implementacao de
tecnologias de loT em suas proprias fabricas.
Comecgando com projetos relativamente
pequenos (talvez apenas a andlise de um
Unico processo), as organizagdes podem
desenvolver recursos que resultem em
vantagem competitiva.

A Dell também acredita que chegou o
momento de ir além da moda passageira e
ajudar a conectar o que realmente importa
para a loT.

Todo mundo esta falando sobre a loT, mas
0 que é isso exatamente? Em resumo, € a
evolucdo da Internet: um mundo em que
praticamente tudo tem um endereco da
Internet e pode gerar dados para controle,
anadlise e agdo. E esses dados mudarao o
setor de saude atual. O setor deixara de
adivinhar para saber como aprimorar da
melhor forma possivel o setor de saude, os
resultados de pacientes, as regulamentacdes
governamentais e muito mais.

Com tanto potencial, € compreensivel que

a loT e a telemedicina, especificamente,
estejam no meio do burburinho. Mas também
existem oportunidades imediatas.

A Dell acredita que as tecnologias de loT e

de telemedicina podem fornecer beneficios
significativos hoje, como redugéo de custos,
aceleracao da inovagao e aprimoramento de
resultados dos pacientes. Para oferecer esses
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beneficios, os fornecedores de telemedicina
precisam ajudar seus clientes com trés
principais desafios:

1. Definir uma estratégia de loT vinculada
a objetivos organizacionais especificos e
mensuraveis.

2. Desenvolver uma arquitetura de telesaude
que: lidara em tempo real com uma
enxurrada de dados de sensores, maquinas
e endpoints; criara informagdes e tomara
atitudes.

3. Manter os dados de loT/telesaiide seguros
e privados, mesmo quando eles fluem de
endpoints para cloud computings e para o
data center.

O setor deixara de
adivinhar para saber
como aprimorar da
melhor forma possivel

o setor de saude, os
resultados de pacientes,
as regulamentacoes

Os Servicos Dell estao disponiveis para
fornecer suporte e lideranca, conforme
desejado, ao longo de um projeto. Os
Servigos Dell podem ajudar a desenvolver
uma estratégia geral de tecnologia e fornecer
gerenciamento do programa. Eles podem

se concentrar em partes especificas de uma
solucéo, como business intelligence e analise,
para ajudar a agregar, consolidar, integrar e
derivar informagdes de dados. Eles podem
ajudar a projetar uma solucéo de cloud
computing e fornecer a plataforma elastica
certa de componentes de parceiros ou da Dell
que sejam seguros e otimizados para qualquer
ambiente. Os Servigos Dell tém uma equipe
dedicada para desenvolver aplicativos moveis
personalizados a fim de fornecer informagoes
para os membros de equipe de uma empresa
que estejam melhor posicionados para agir
com essas informacoes.

governamentais e muito
mais.
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Recursos

Alianca de solucdes de Internet das Coisas da Intel®

Os membros da Alianga de solucdes de Internet das Coisas da Intel® fornecem a integragdo de hardware, software,
firmware, ferramentas e sistemas necessarios para que os desenvolvedores possam ter uma fungéo de lideranca
na loT.

Kits de desenvolvimento de loT de Gateway da Intel

Os kits de desenvolvimento do Gateway de loT da Intel® permitem que os fornecedores da solugdo desenvolvam,
criem prototipos e implantem rapidamente gateways inteligentes. Disponivel para compra com varios fornecedores,
os kits também mantém a interoperabilidade entre novos sistemas de infraestrutura inteligente e sistemas legados,
inclusive sensores e servidores de data center.

Para obter mais informagdes sobre as solugdes da Dell para o setor de saude, acesse www.dell.com/healthcare.

Para obter mais informacdes sobre as solucdes da Intel® para IoT, acesse www.intel.com/iot.

i/t(_aD A Dell € um membro Premier da Alianca de solucdes de Internet das Coisas da Intel®. De componentes

L/ modulares a sistemas prontos para o mercado, a Intel e mais de 250 empresas que sdo membros globais da
10T Solutions Alianca fornecem solugdes escaldveis e interoperaveis que aceleram a implantacdo de dispositivos inteligentes
Alliance e analises completas. A colaboracao direta com a Intel e outros permitem que os membros da Alianga inovem
Premier com as tecnologias mais recentes, o que ajuda os desenvolvedores a fornecer solugdes pioneiras no mercado.

' Fonte: Mark W. Frazier, "No Country for Old Age" (Nao ha paises para idosos), 18 de fevereiro de 2013 www.nytimes.com/2013/02/19/opinion/no-country-for-old-age.html? r=0.

‘ Fonte: Kaiser Health News, "Chronic Disease Expert: U.S. Health Care System Needs To Treat ‘Whole Person™ (Especialista em doencas cronicas: o sistema de saude
americano precisa tratar o "individuo completo") kaiserhealthnews.org/lorig-chronic-disease/.

* Fonte: World Health Organization, "Global health workforce shortage to reach 12.9 million in coming decades" (A falta de mao de obra no setor de satde global
chegara a 12,9 milhdes nas préximas décadas), 11 de novembro de 2013,
www.who.int/mediacentre/news/releases/2013/health-workforce-shortage/en.

‘ Fonte: McKinsey Global Institute, "Disruptive technologies: Advances that will transform life, business, and the global economy" (Tecnologias revolucionarias: avangos que
transformarao a vida, os negécios e a economia global), maio de 2013, pg. 6,
http://www.mckinsey.com/insights/business_technology/disruptive_technologies.

* Fonte: Intel Newsroom, "The Michael J. Fox Foundation and Intel Join Forces to Improve Parkinson’s Disease Monitoring and Treatment through Advanced Technologies"
(A Michael J. Fox Foundation e a Intel juntam forgas para aprimorar o monitoramento e o tratamento da sindrome de Parkinson por meio de tecnologias avancadas), 13 de
agosto de 2014, http://newsroom.intel.com/community/intelnewsroom/blog/2014/08/13/the-michael-j-fox-foundation-and-intel-join-forces-to-improve-parkinsons-disease-
monitoring-and-treatment-through-advanced-technologies.

* Fonte: Paul Horstmeier, "Why Your Healthcare Business Intelligence Strategy Can’t Win without a Data Warehouse" (Por que sua estratégia de Business Intelligence para o setor
de saude ndo pode vencer sem um Data Warehouse)

https://www.healthcatalyst.com/category/data-warehouse
http://www.ahrg.gov/news/newsletters/research-activities/13jun/0613RA20.html

" Fonte: Agency for Healthcare Research and Quality, "Certain medical conditions and Medicaid insurance predict hospital readmission for congestive heart failure" (Determinadas
condi¢cdes médicas e o plano de satide Medicaid preveem a internagéo recorrente no hospital por insuficiéncia cardiaca congestiva).

* Fonte: Hao Wang, Biomedcentral, "Using the LACE index to predict hospital readmissions in congestive heart failure patients" (Uso do indice LACE para prever internagdes
recorrentes no hospital para pacientes com insuficiéncia cardiaca congestiva),
www.biomedcentral.com/1471-2261/14/97.

* Sujeito a area de cobertura e a assinatura de banda larga do provedor de servigos; encargos adicionais sao aplicados.

" Requer um adaptador de midia e cabo compativeis (vendidos separadamente), além de um monitor com conexdo HDMI ou ativado para AV composto.

AS INFORMAGCOES DESTE DOCUMENTO SAO FORNECIDAS EM RELAGAO AOS PRODUTOS INTEL®. ESTE DOCUMENTO NAO CONCEDE NENHUMA LICENGA, EXPLICITA
OU IMPLICITA, POR OBSTRUGAO OU DE OUTRA FORMA, A NENHUM DIREITO DE PROPRIEDADE INTELECTUAL. EXCETO CONFORME DETERMINADO NOS TERMOS

E CONDIGOES DE VENDA DA INTEL PARA TAIS PRODUTOS, A INTEL NAO ASSUME NENHUMA RESPONSABILIDADE, SEJA ELA QUAL FOR, E RENUNCIA A TODA
GARANTIA EXPLICITA OU IMPLICITA, RELACIONADA A VENDA E/OU AO USO DE PRODUTOS DA INTEL, INCLUINDO RESPONSABILIDADE OU GARANTIAS RELATIVAS

A ADEQUAGAO PARA UM FIM ESPECIFICO, COMERCIABILIDADE OU VIOLAGAO DE PATENTES, DIREITOS AUTORAIS OU OUTROS DIREITOS DE PROPRIEDADE
INTELECTUAL. A MENOS QUE SEJA ACORDADO DE OUTRA FORMA POR ESCRITO PELA INTEL, OS PRODUTOS INTEL NAO FORAM DESENVOLVIDOS E NEM SE
DESTINAM A NENHUMA APLICAGAO NA QUAL A FALHA DE PRODUTO DA INTEL POSSA CRIAR UMA SITUACAO EM QUE SEJA POSSIVEL OCORRER LESAO PESSOAL
OU MORTE.

~ . ~ - . - . ~ y A [ ] ®
A Intel pode fazer alteragoes em especificacdes e descricdes de produtos a qualquer momento, sem aviso prévio. Os designers ndo devem confiar na auséncia ou nas I n te l

caracteristicas de recursos ou instrugdes marcados como “reservados” ou “indefinidos”. A Intel os reserva para futura definicdo e ndo tem nenhuma responsabilidade
por conflitos ou incompatibilidades decorrentes de alteracdes futuras neles. As informagdes aqui contidas estdo sujeitas a alteragdes sem aviso prévio. Nao finalize um
design com essas informagoes.

Os produtos descritos neste documento podem conter defeitos ou erros de design conhecidos como errata, o que pode fazer com que o produto seja diferente das
especificagdes publicadas. Essa errata caracterizada esta disponivel mediante solicitagdo. Entre em contato com o escritério de vendas local da Intel ou com seu
distribuidor para obter as especificacdes mais recentes antes de fazer seu pedido. Cépias de documentos que tenham um nimero de pedido e que tenham sido
citadas neste documento (ou em outra literatura da Intel) podem ser obtidas pelo telefone 1-800-548-4725 ou no site da Intel (www.intel.com/).

Copyright © 2014 Intel Corporation. Todos os direitos reservados. Intel, o logotipo da Intel, Intel Core, Mashery e Xeon sdo marcas comerciais da Intel
Corporation nos Estados Unidos e/ou em outros paises.
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Impresso nos EUA  0215/MS/CS/SD/PDF £ Recicle 332064-001US
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