
包括的な情報セキュリティ・サービス

　お客様の IT環境は、日々新たな種類の攻撃や複雑化するセキュリティ上の脅威に対して対策を

講じていかなければならない状況に直面しています。一方で、さまざまな規制要件への準拠及び

対応を行い、監査役および経営陣に対してセキュリティ対策が十分であることを証明しなければな

らない状況におかれています。

　さらに、セキュリティ部門の多くは個々のサイロ化されたセキュリティ対策ツールを管理せざる

を得ず、セキュリティ問題の原因を追跡する動きが取りにくくなっている状況です。

　予算の制約および、適切なセキュリティ専門知識を持つスタッフを保持することの困難さと相

まって、ITセキュリティに関わる人員のリソース不足が多くの組織で課題となっています。

　また、クラウトやモビリティ・ソリューションなどの新技術を採用し、ビジネスに活用したいという

意向があっても、新技術に対するセキュリティ知識やノウハウの不足やその他の作業との兼ね合

いにより、これらの新たな取り組みをセキュリティ部門がサポートできない状況となっています。

　さらに、セキュリティ上の脅威は刻々と変化しており、以前に対応可能であった手法や技術が、

現時点で充分な効果を発揮するとは言い切れません。

　私たちは、このようなお客様のセキュリティ上の課題を理解しています。お客様のセキュリティ

対策部門のお力になれるよう、Dell SecureWorksは情報セキュリティ・サービスの多様なポー

トフォリオから、お客様に最適なセキュリティ・ソリューションをご提供いたします。

　Dell SecureWorksは、お客様のセキュリティ部門と連携することで、セキュリティ対策の目

標を達成するために必要なギャップを埋め、セキュリティ・レベルを向上させます。

先鋭的な脅威からの保護
　情報セキュリティの脅威に対して、お客様がご利用中の ITシステム全般を常に警戒しておく必

要があります。脅威は、至るところにあり、主にセキュリティ・パッチを適用していない脆弱性を継

続的に悪用しています。

　また、検出困難な攻撃が徐々にネットワークに浸透しており、新たな手法を悪用してデータを盗

む等、データを失うリスクは増加し続けています。

　真のスレッド・インテリジェンス（セキュリティ上の脅威解析）は、Dell SecureWorksのサービ

スデリバリーにおけるすべての段階において、重要な要素となります。

Dell SecureWorksは、ガートナーの
マジック・クアドラントのリーダー・クアド
ラントに位置付けられるセキュリティ 
運用管理サービスプロバイダーです。 
また、Forrester Waveのマネージド・
セキュリティ・サービス分野でのリーダー
として認識されています。Dell Secure 

Worksは、SC Magazineの読者によ
り、過去6年間で6回「Best Managed 

Security Service」に選出されていま
す。
　Dell SecureWorksの Counter 

Threat UnitSM（CTU）は、セキュリティ
の専門家により構成された特別なチー
ムです。お客様を保護するため、膨大な
グローバル・ネットワークにおける新た
な脅威を識別し、セキュリティ・コミュニ
ティと連携しながら、アンダーグラウンド
のサイバー活動を徹底的に捜索し分析
します。
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　私たちの実施する、グローバルレベルでの脅威の可視化と、

Counter Threat Unit
SM（CTU）の研究からの情報は、迅速にセキュ

リティ・デバイスのシグネチャやポリシー、攻撃ブロックリスト、イベント

相関、脅威の分析と対応の手順に適用されます。

　セキュリティ・アナリスト、研究者、コンサルタント、オープンフィード

バックループを介してすべての情報を共有し、関与するすべてのタイプ

のコンテンツとコンテキストを提供しています。その結果、お客様は最

適で、より効果的なセキュリティ上の保護を受けることができるので

す。

コンプライアンス対応の簡素化
　お客様の組織は、業界や法制度で定められ、拡大し複雑化するコン

プライアンス規制に対処していかなければなりません。

　多くの組織では、個人情報保護法、PCI、HIPPAなどの業界規制を

ご存じだと思います。例えば、すべての米国の州をカバーするデータ

侵害法、米国の州と連邦政府のセキュリティ関連の法律、さらに日本

や、世界中のさまざまなデータのプライバシーとセキュリティ法を合わ

せると、700種以上にものぼります。

　Dell SecureWorksとそのパートナーは、セキュリティ・コンプライ

アンス対策プログラムをご提供いたします。私たちの専門チームを、

お客様が必要なときにご利用いただけます。規制遵守のフレームワー

クは、業界のベストプラクティスと開発効果的な内部統制の多種多様

な専門知識によって構成されています。

　当社のサービスは、現状とのギャップを埋め、管理や監査役及び審

査のためにコンプライアンスを証明するレポートを自動化することによ

りコンプライアンス・プロセスを簡素化いたします。

お客様のリソースを最大化
　予算の制約は、今日の困難な経済状況において避けられない状況で

す。そのために、お客様のセキュリティ投資が最大限に活用されている

ことを可視化する手段が必要です。しかし、効率的にセキュリティ上の

目標を達成するための課題としては、経験豊かな人材の不足や、見通

しが立たない対策コスト、予期しない事件の発生等様々なものがあり

ます。

　セキュリティ専門家には、多くの引き合いが来ています。それは、セ

キュリティに関する経験が蓄積され、また訓練されていることにより、お

客様に必要なものを保持しているからだということを意味しています。

　Dell SecureWorksにより、デルの Security Operation 

Center（SOC）所属のセキュリティ管理技術認定資格を保持する専門

家を通じてお客様の対策チームを拡張することができます。CTUとコ

ンサルティング・チームは、脅威を予測し、イベントを管理し、セキュリ

ティ事故が起きたときの対応を行います。

　デルの高度なセキュリティ管理技術認定資格を保持するセキュリ

ティ・アナリストは、お客様のチームがより効率的かつ戦略的なビジネ

スに向けた活動や、組織における真の脅威に焦点を当てることできる

よう、何が真の脅威なのかを判断いたします。

ITのトランスフォーメーションを実現
　ITテクノロジの進化に伴う、効率性の向上と新たなビジネスの手法

を実現するために、セキュリティがその妨げになってはなりません。セ

キュリティ上の懸念は新しい ITテクノロジの採用時に必ず課題となって

います。重要なビジネスニーズは常にセキュリティ上の懸念と衝突しま

す。それに対処するにはクラウド・コンピューティング、ソーシャル・メ

ディア、ITコンシューマライゼーションまたはモビリティ等、本当のリス

クを理解し、これらの新たな取り組みを確保する明確な手段を見つけ

る必要があります。

　お客様がそれらを評価するための時間やリソースを持っていないと

いう理由だけで良いアイデアに「ノー」と言うべきではありません。その

ような場合にも、信頼できるアドバイザーとしてDell SecureWorks 

がお客様のパートナーとして、ご支援いたします。日常の業務を妨げる

ことなく、ビジネスニーズに優先順位を付けることができます。

「Dell SecureWorksを利用することで、新たな脅威に対
する優れた保護、セキュリティの専門知識へのアクセス、
及びオペレーションの改善といった定性的なメリットに加
えて、定量化可能なコストの削減を通じて、確実なROIが
提供されることでしょう」

Dell SecureWorksによるマネージド・セキュリティ・サービスが 
もたらす経済的インパクト
2011年11月フォレスター・コンサルティング

すべてのレポートの内容は

www.secureworks.com/tei

「Dell SecureWorksには、どのような対策を自分の組
織で注力すべきか、判断するための手段を提供しても
らっています。情報解析とエンジニアリング・サポートに
より、私たちは継続的に安全なソリューションを提供する
ための、当社の能力の改善を行っています」

大手企業／航空宇宙・防衛組織のITリーダー
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マネージド・セキュリティ・サービス

　Dell SecureWorksのマネージド・セキュリティ・サービス(MSS)は、

24時間365日お客様を保護するために、当社独自の監視技術やセ

キュリティ管理技術認定資格を保持するセキュリティの専門家により、

グローバルレベルでの脅威情報に基づいて構築されています。　デル

のプロフェッショナルは、予防、検出、脅威に対応するお客様のセキュ

リティ部門を強化するリソースとして機能します。

　MSSは、期限内の利用回数は無制限で、お客様ごとの固有の環境

に合わせて調整されています。必要に応じて、オプションでレポートの

み、自動監視、共同管理、フルアウト・ソーシングなど、幅広いニーズに

お応えいたします。

セキュリティ上の脅威解析

　当社のグローバルレベルでの脅威の可視化、独自のツールセットと

比類のない専門知識を活用し、デル SecureWorks CTUのセキュリ

ティ研究チームが新たな脅威やゼロデイ脆弱性の詳細な分析を行って

います。

　CTUグループはマルウェア解析、リバースエンジニアリング、諜報

対策、フォレンジック、サイバー犯罪の監視と対策の実施に特化し、サ

イバー攻撃の脅威研究の最前線にあります。

　脅威解析サービスは、お客様に対し早期警告や実用的な対策情報

を、新たな脅威や脆弱性から保護するために、被害が及ぶ前に事前に

ご提供します。

セキュリティ&リスクコンサルティング

　Dell SecureWorksは、これまでの経験と実証および脆弱性の解

析を通じて、セキュリティ上のリスクを真に理解しています。

　Security Risk Consulting (SRC)サービスは、ビジネスに対す

る真のリスク管理をお客様が効果的かつ効率的行う支援をいたします。

　デルのSRCチームのメンバーは、セキュリティのエキスパートであ

り、軍隊、政府、法執行機関、研究開発および民間企業など多様なセ

キュリティの経験者から成り立っています。

　デルのコンサルタントもすべてOCIなどのコンプライアンス要件

「私たちはDell SecureWorksを通じて、全体的な傾向
の把握、脅威増加の可視化、より多くの実用的な警告を
得られるので、より的確なリスクを理解できるようになっ
ています」

フォーチュン500、電機メーカーのシニアITアーキテクト
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セキュリティ上の脅威解析 セキュリティ&
リスク・コンサルティング

脅威の排除 可視化 柔軟性 コスト抑制 コンプライアンス

デルSecureWorksは当社独自の技術、世界的な脅威の可視性と豊富なセキュリティの専門知識により、
包括的な情報セキュリティ・サービスを提供しています。
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等、業界標準に精通しています。コンサルタントは、最高のプロフェッ

ショナルであり、広く深いスキルと、業界で最も技術的に熟練したメン

バーであり、全員がセキュリティ認定資格を取得しています。

セキュリティ・サービス・エキスパート
　10年以上にわたって情報資産を保護することに注力してきたDell 

SecureWorksは、お客様のセキュリティ対策リソース不足の解消や、

Dell SecureWorksについて
　デルはお客様に対しより多くの成功を実現していただくための革新

的な技術とサービスを提供しています。多くのアナリストにより業界の

リーダーとして認識されているDell SecureWorksは、すべてのお

客様の IT資産や組織を保護し、法規制の順守をご支援し、セキュリ

ティ・コストの削減を実現するために、世界トップクラスの情報セキュリ

ティ・サービスを提供しています。

セキュリティ侵害の対策、ウイルスの感染対策、ポリシー順守および、

業務の中断と生産性の損失を最小限にするためのご支援を提供いたし

ます。

　私たちは戦略的なパートナーとして、お客様と共に、迅速に成功をも

たらすセキュリティ対策プログラムを実施することで、ITを通じたビジ

ネスの競争優位性に注力いただける環境を実現し、お客様のビジネス

を成長お手伝いいたします。

マネージド・セキュリティ
・サービス

MSS CTU Consulting

セキュリティ上の脅威分析 セキュリティ&
リスク・コンサルティング

● セキュリティ・モニタリング
● IDS/IPS 管理
● ファイアウォール管理
● Web アプリケーション
 ファイアウォール管理
● ログ管理
● オンデマンドのSIM
 （セキュリティ情報管理）
● 脆弱性管理

● 脅威&脆弱性情報
● セキュリティ・アドバイザリ情報
● 拡大中の脅威速報
● マイクロソフト更新プログラムの
 分析
● 情報分析ブリーフィング
● 隔週の総合サイバーセキュリティ
 ニュース
● マルウェアの分析
● CTU サポート
● 攻撃者データの提

● アイデンティティ&アクセス管理
● テスト&アセスメント
● コンプライアンス&認定
● インシデント対応&原因調査
● ポリシー開発&ガバナンス
● アーキテクチャ・デザイン&実装
● 専門家による常駐

さらに詳しい情報は下記からご覧いただけます。
www.secureworks.com
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