
Dell Data Protection | Encryption 
Personal Edition

中小規模企業がエンドポイントデバイスのセキュリティ保護に
取り組む一方で、コンシューマライゼーション、グローバル化、
そしてワークフォースのモバイル化といった動きは、次々と迫
りくる脅威への脆弱性を高める原因となっています。デルのソ
リューションを導入すると、ビジネスの生産性を落とすことな
く、データ保護、コンプライアンスと言ったビジネス上のリスク
を確実に管理することができます。

包括的なDell Data Protection（DDP）| Encryptionポートフォ
リオの一部である、Dell Data Protection | Personal Edition
は、中小規模企業および組織が内部データと顧客データの安
全性を確保できるように設計されています。このソリューション
は、大規模組織に導入されている包括的な保護機能を提供し
ますが、簡単に導入できるように設計されたローカル管理機能
を備えています。これにより、ノートパソコンや外付メディアの
紛失または盗難が発生した場合でも、システムドライブと外付
メディアに保存されているデータを保護できます。

強力なセキュリティ機能を備えた柔軟なソリューションである、
Dell Data Protection | Personal Editionには、ソフトウェアベー
スとハードウェアベースの暗号化機能があります。この機能に
より、データが保護されているという安心感を手に入れると同
時に、生産性を向上できます。

ソフトウェアベースのデータ中心型暗号化
Dell Data Protection | Personal Editionのコンポーネントで
あるデータ中心型暗号化では、データの安全性が確保されま
す。このコンポーネントを使用すると、保存先（システムドライ
ブや外付メディア）を問わず、データを簡単に暗号化できます。
一部のDell Precision、Latitude、およびOptiPlexシステムの
オプションとして、工場出荷時にインストールできるDell Data 

Protection | Personal Editionは、FIPSレベルの保護機能によっ
て以下を可能にします。

• コンプライアンス管理の容易化: ワンタッチ形式のコンプ
ライアンス・ポリシー・テンプレートと高速システムリカバリ
機能を搭載

• 認証やパッチ適用などの既存のプロセスのサポート
• 包括的で柔軟性の高い保護
• 単一ソリューションでのデータの暗号化とポート管理
• すべてのデータの暗号化（オペレーティングシステムの起
動に必要なファイルを除く）

• ユーザープロファイルとデータ機密度に基づく暗号化 

ハードウェアベースの暗号化
高レベルのセキュリティとコスト効率の両方を求めるお客様
には、Full Disk Encryptionが最適です。これは、一部のDell 
Latitude、OptiPlex、およびDell Precisionシステム専用で、工
場出荷時にインストールされるオプションのDDP | Hardware 
Crypto Acceleratorを選択すると、改ざんを防止する強力な保
護機能を追加できます。このソリューションを導入すると、ユー
ザーの生産性を損なうことなく、ドライブ上のすべてのデータ
を暗号化し、重要なセキュリティ情報を攻撃から守ることがで
きます。

DDP | Personal Edition with DDP | Hardware Crypto 
Acceleratorは、次のような高レベルのセキュリティと包括的な
暗号化機能を特長としています。

• 市販のディスク暗号化ソリューションに使用可能な、米国
最高レベルの連邦情報処理標準の保護（140-2レベル3）

• 総合的なデータ暗号化
• ハードウェアへの暗号化処理の負荷の移行

中小規模企業および組織向けの  
総合的なデータセキュリティ



• 包括的な保護 ̶ システムファームウェア、DDP | 
Hardware Crypto Accelerator、およびTrusted Platform 
Module（TPM）によって暗号化キーを保護

• あらゆるタイプのリムーバブルメディアのデータ保護を柔
軟かつ自動的に実行

Dell Data Protection | External Media 
Edition

DDP | External Media Editionでは、外付メディアを暗号化
して、ポートアクセスをコントロールできます。これは、ソフト
ウェアベースとハードウェアベースのバージョンのDell Data 
Protection | Personal Editionの付属機能として提供され、次
のような特長を備えています。

• メディアを暗号化する前の特別なフォーマット化や面倒な
準備が不要

• 保護されているメディアには、保護されているシステムと
保護されていないシステムの両方からアクセスでき、安全
なコラボレーションが可能

これまでにない中小規模企業の  
保護を実現
貴重なデータの保護と生産性の維持を同時に実現するDell 
Data Protection | Personal Editionは、 場所を問わずデータ
を保護できる、これまでにないソリューションです。Dell Data 
Protectionソリューションスイートの詳細については、Dell.
com/DataProtectionをご覧ください。

仕様詳細

DDP | Personal EditionおよびDDP | HCAは、次の一部の製品
にプリインストールできます。

• Dell Precision™ワークステーション
• Latitude™ノートパソコン
• OptiPlex™デスクトップ 

DDP | E Personal Editionは、次のOSを搭載するデスクトップ
とノートパソコンで使用できます。

• Microsoft Windows 7 Ultimate/Enterprise/

Professional

• Microsoft Windows 8/8.1 Enterprise/Professional

• Microsoft Windows 10 Enterprise/Professional/

Education

• Microsoft Windows XP Professional

暗号化アルゴリズム
• FIPS 140-2検証済み: AES 128、AES 256、3DES

• Rijndael 128、Rijndael 256、Blowfish

DDP | HCAは、次のOSを搭載する一部のDell Latitude、 
OptiPlex、およびDell Precisionシステム専用です。

• Microsoft Windows 7 Ultimate/Enterprise/

Professional

• Microsoft Windows XP Professional

• Microsoft Windows 8/8.1（ダウングレード権を含む）
• Microsoft Windows 10（ダウングレード権を含む）

詳細情報: www.Dell.com/DataProtection 

http://www.Dell.com/DataProtection▪

