
無数のデバイスがつながる世界 
進化するInternet of Thingsとパーベイシブコンピューティングのエコシステム

概要 

今日ではテクノロジーの発展が加速し、大規模なイノベーション
によって何十億ものデバイスがインテリジェントなパーベイシ
ブ・コンピューティング・システムに接続されています。この現
象は、Internet of Things（IoT）と呼ばれています。IoTの重要な
要素として、IoTのプロセスで生まれたデータをシステムが調べ
て、その結果に基づいてビジネスを推進する改善策を提案できる
ことが挙げられます。

IoTに接続された要素から得られるデータは、システム全体の稼
働状態に関する詳細な情報を提供し、あらゆる種類のビジネスプ
ロセス、オートメーションプロセス、およびエンドユーザーエク
スペリエンスに対するフィードバックの頻度を高めることができ
ます。その結果、ビジネス目標に沿うように周囲の環境とのやり
とりを調整できるようになり、個人の好みを反映させてカスタ
マー・エクスペリエンスを改善することが可能になります。この
ホワイトペーパーではIoTについて考察し、組織がデータ収集の
範囲とボリュームを拡大する方法について検討し、そのデータが
何を意味するのかについて理解を深めます。その知識に基づい
て、ビジネスとプロセスの改善をもたらす行動につながる情報を
作成します。
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IoTの強力な分析に 
よって、大量のデー 
タを新たな洞察やビ
ジネスチャンスに変
えます。

はじめに 

データは、Internet of Thingsの原材料で
あり、通貨です。スマートシステムは、
膨大な量のデータを生成、収集します。
このデータはパワフルな分析機能によっ
て新たな情報となり、新たな機会の発
掘、既存製品の新たな収益源の確保、お
よび事業運営を効率化する新たなプロセ
スの開発をもたらします。

Internet of Thingsについて調べると、論
理データサイクルが収集、転送、集約、
分析、および行動という5つの機能的要
素で構成されていることが分かります 
 （図を参照）。このように変化し続ける状
況にセキュリティ、ガバナンス、および
管理を重ね合わせると、企業の取り組み
への指針を示すことができます。

データ収集 

データ収集の要となるのは、スマートデ
バイスと呼ばれるハードウェアです。ス
マートデバイスは、周囲の環境、他のマ
シン、または人間をはじめとする生物と
のやりとりで生じるデータを取り込み、
ネットワーク経由で転送可能にします。
センサーはInternet of Thingsの神経末
端に相当し、増え続ける各種デバイス

行動: 
人間とシステム -  
新たな情報から学習
し、その情報に基づ

いて行動

分析: 
高度な分析機能 - 
状況に即した豊富
な情報を作成

がデータを収集しています。ジョギング
で身に付ける、自動車や飛行機に組み込
む、鉄道車両や鉱山に据え付ける、組立
ラインを流れる、超高層ビルや食品の木
箱に取り付ける…こうしたデバイスのす
べてがスマートシステムの観測データと
して寄与しています。

技術が進歩して収集コストが減少するこ
とで、センサーが収集できるデータの頻
度、詳細、および精度に関する制約が軽
減し、センサーが働く環境が広がり、高
密度のセンサーアレイ導入に伴う経済的
な障壁が低くなっています。IoTモデルの
課題は、データの種類と品質を状況に即
して評価し、局所的な意思決定プロセス
に適しているデータと、転送および統合
に適しているデータを正確に見分けるこ
とです。

データ転送 

データ収集ステージで各種センサーから
データを収集したら、スマートシステム
は、集約と分析のためにそのデータを
ネットワーク経由で転送する必要があり
ます。データの発生源を広範なIoTエコシ
ステムにつなげるには、有線および無線
のネットワークが不可欠です。

収集: 
スマートデバイス - 
周囲の環境および他
のデバイスとやりと
りしてデータを収集

転送: 
自己構成型のネット
ワーク - データを 
安全に転送

集約: 
インテリジェント 

ストレージ - データを
集めて編成

Internet of Thingsのデータサイクルにおける5つの要素



セキュリティと管理機能が優先される垂
直市場など、一部のネットワークでは、
非標準または独自仕様のネットワークプ
ロトコルを使用しています。

Wi-Fiワイヤレスネットワーク、
Bluetooth、およびブロードバンドセル
ラーは、モバイル・ネットワーク・プ
ロトコルの確立されたオープンスタン
ダードとして重要な役割を果たします。
Wi-Fiは、明確に定義されたワイヤレス
LANプロトコルであり、モバイル・コン
ピューティング・プラットフォームの標
準となっています。Wi-FiとBluetoothは
また、スマートフォンとタブレットにお
ける事実上の標準機能であり、スマート
フォン、タブレット、PC、およびホー
ム・エンターテインメント・システムを
インターネットに常時接続するために世
界中の人々が使用しています。

データ集約 

データ集約ソリューションは、ソースか
らデータを収集し、集約した出力デー
タを指定されたデータコンシューマに送
信するネットワークのサポートに依存し
ています。データコンシューマには、
データベース、オンサイトサービス、分
析サービス、エンタープライズ・サービ
ス・バス、サードパーティのクラウド
サービス、および同様のリポジトリが
含まれます。データリソースの有用性を
最大限に高めるには、適応性に優れた
データの統合および変換機能を備えたソ
リューションが必要です。

スマートシステムはデータの生成と消費
を絶え間なく行うため、運用上のニーズ

データタイプの 
用途 

センサーの配置

データの発生頻度

病院の 
ネットワーク 

電子カルテ、患者
データの統計 

数百万個の
センサー 

毎日

病院業務 

機械のメンテナン
ス、資産の管理

10万個を超える 
センサー

30秒

病院内におけるデータ集約の要件
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運用上のニーズを満
たすには、いつ何の
データが必要にな
るか知ることが重
要です。

病室 

遠隔患者モニタ 
リング装置 

50個を超える 
センサー

50ミリ秒

を満たすには、いつ何のデータが必要にな
るか知ることが重要です。次の例で、この
点について説明します（図を参照）。現代
の病院では、機械装置、ベッド、設備など
のネットワーク接続がますます増えていま
す。要求されるデータ、頻度、履歴、およ
び応答時間は、病院のそれぞれの業務レベ
ルによって異なります。状況に即した適切
なデータを正しく処理し、有用な結果を出
すためには、データの集約および分析にお
ける効果的な機能が必要不可欠となります。

分析 

ビッグデータ分析とリアルタイム分析は、
差別化と競争優位の中核を成すものであ
り、IoTソリューションの重要な収益源で
す。こうした大量のデータ処理を伴う環境
では、途切れなく続くことが多い、大量の
ソースデータを取り込んで処理し学習する
システムの能力によって分析の有効性が決
まります。有効な行動はビジネスの種類に
よって異なりますが、成功している組織は
分析から得た知識を活用し、十分な情報に
基づく意思決定の促進を支援することで、
製品やサービスの向上と事業運営の最適化
を図っています。

IoTシステムの分析機能には、ソースデー
タの収集および評価と、標準予測モデルに
基づく決定の生成を自動的に実行する能力
が求められます。さらに、IoTシステムで
は、結果のフィードバックを一定期間にわ
たって取り入れて、データと使用パターン
の進化に応じて予測モデルを更新すること
が不可欠です。最後に、完全なオートメー
ションが適さないリスクの高いプロセスで
は、手動による介入を容易に行えるように
する必要があります。
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システムは周囲の環
境からデータを取り
入れて、そのシステ
ムのパフォーマンス
を改善することがで
きます。

アクション 

IoTテクノロジーを導入するうえで、基本
的なモチベーションとなるのが、情報の質
を高め、より正確かつ迅速な意思決定を可
能にすることです。医療、採鉱業、公益事
業、農業などのさまざまな業種において、
スマートデバイスで得られる業務固有の
データを各環境から得られる状況に即した
データで補足し、コンポーネントの障害の
ような特定の結果を引き起こすパターンを
識別、予測することで、製品とサービスの
向上、コスト削減、およびプロセスの管理
改善が実現できると期待されています。

プロセスの最適化と業務の自動化の実現に
向けた、システム主導の複雑な処理を行う
には、データ主導の迅速な意思決定を支え
る情報と分析が重要な要素となります。シ
ステムは周囲の環境からデータを取り入
れ、システムのパフォーマンスを向上させ
ていきます。自動車の衝突回避システム、
自動走行車、無人機などの自律システム
では、大量のセンサー入力、リアルタイ
ムのデータ分析、および業務における局
所的で多変量の絶え間ない意思決定が要
求されます。

IoTの新しいツールは、詳細な情報と客観
的な分析を組み合わせて、人間およびマシ
ンベースの意思決定の改善を促します。
多種多様な取り組みにおける量的および質
的な改善の可能性は、スマートシステムと
Internet of Thingsが秘める真のパワーであ
り、その将来像を示すものです。

セキュリティ、プライバシー、 
管理機能 

データのセキュリティ、管理機能、および
アクセスにおけるポリシーの問題は、IoT
で重要な位置を占めています。IoTにおけ
るセキュリティを確保するには、従来のIT
と同様、以下の要素が重要です。

認証: 有効なセンサーからデータを得てい
ますか? IoTでは、なりすまし行為（スプー
フィングやリバーススプーフィング）が大
きな問題となるおそれがあります。セン
サーは、データが有効なソースから来てい
ることをどのようにして知るのでしょう
か。センサーに偽装された命令が送られる
と、大きな損害が生じるおそれがあります。

許可: IoTの複雑さが増すにつれて、1つの
センサーが複数のコンシューマにデータを



IoTの代表例 

ほとんどの場合、デルの既存IT資産
は、パーベイシブ・コンピューティ
ング・システムの用途に適合しま
す。この新たな分野で見込まれる
データボリューム、デバイスの数、
および多様な動作条件に対応するた
めに、デルはその資産が備える機能
の進化と拡張に引き続き取り組んで
います。

遠隔医療プロバイダが短期間でグ
ローバルなスケールを獲得

ビジネスニーズ: 遠隔医療プロバイダ
のHealth Net Connectは、需要の急
増に対応する迅速な拡張に向けた支
援を得るために、医療分野のIoTにつ
いて幅広い経験を持つグローバルな
テクノロジーパートナーを求めてい
ました。

ソリューション: 管理対象のフルフィ
ルメントサービスとサポートサービ
スを備えた、デルの総合的なOEMソ
リューション 

メリット: 
•　 グローバルなスケールを極めて短期間
に獲得 

•　 大口顧客の要求に応えられるように容
量を増加 

•　 市場投入までの期間を数年から数ヶ月
単位に短縮 

テクノロジーにより、インドの酪農
業が農場からクラウドへシフト

ビジネスニーズ: Chitale Dairyは、事
業の大幅な成長と牛乳生産プロセス
のオートメーションに対応できる、
可用性の高い高速のネットワークを
求めていました。

ソリューション: Dellの仮想化プラッ
トフォームとインフラストラクチャ
のアップグレード 

メリット: 
•　 あらゆるレベルで収集されるデータを
利用した革新的な研究開発 

•　 ネットワークの仮想化による牛乳生産
の効率化 

•　 情報へのアクセス拡大による乳牛管理
の改善

送る状況になることは避けられません。
システムは許可ポリシーを適用して、承
認されている対象にのみセンサーがデー
タを送信可能にする必要があります。逆
に言えば、センサーへの命令は、送信側
にその命令を発行する権限が与えられて
いることを受信側のデバイスに保証する
ものでなければなりません。

データの保護: 転送中でも保存中でも、
データを保護することは極めて重要で
す。センサーの物理的セキュリティを常
に確保できるとは限らないため、盗みを
目的とする物理的なアクセスに備えて、
センサーは収集するデータを暗号化でき
なければなりません。転送中の暗号化も
重要ですが、センサーの中には拡張性が
不十分のため、カスタムコードを追加し
てセキュリティを強化できないものもあ
ります。ネットワークプロトコル、とり
わけワイヤレスプロトコルは、暗号化を
備えたものである必要があります。

管理上の要件は従来型のITと基本的に共
通ですが、リモートセンサーで管理機能
を実行するうえで、新たな課題が生じま
す。管理機能の例を以下に示します。

資産管理: 従来型のITと比べて、センサー
の検出がはるかに深刻な問題となりま
す。デバイスのライフサイクルは、10
年以上稼働する埋め込み型のセンサーか
ら、数週間しか稼働しない使い捨てのセ
ンサーまでさまざまです。センサーの数
が非常に多いため、手動での資産管理は
不可能です。

構成管理: IoTのセンサー管理は、ITのエ
ンドユーザーデバイスで求められる管理
のほんの一部にすぎません。ただし、大
量のセンサーを扱うことで作業は困難な
ものになり、短期的には標準の不在で複
雑になります。

パフォーマンスと可用性の管理: セン
サーの可用性の監視は資産管理と密接に
連携しており、エンドポイント全体を継
続的にカバーするために重要です。個々
のセンサーにとってパフォーマンス管理
は小さな関心事ですが、アップストリー
ムの転送、集約、および分析といったソ
リューションの要素には大きな影響をも
たらします。IoT内を移動するデータのボ
リュームが、従来型のIT管理の境界線を
大きく押し広げています。
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センサーの物理的セ
キュリティを常に確
保できるとは限らな
いため、センサーで
収集されるデータを
暗号化する必要があ
ります。



クラウドコンピュー
ティングの普及によ
り、ITインフラスト
ラクチャはデータと
同じ速度で拡大でき
るようになりました。

クラウドコンピューティング
（IaaS/PaaS）の普及

M2Mアプリケー
ションによる生
産性の向上

デルの視点 

デルは、Internet of Thingsは転換点を迎
えたと考えています。技術の革新とコス
トの低下により、将来に向けた取り組み
が多くの組織で可能になっているのです 
 （図を参照）。テクノロジーの融合に基づ
いて、より多くのデバイスと要素のイン
ターネット接続が実現するIoTへの移行
は、自然な流れと言えます。IoTは、埋め
込み型のセンサーやアクチュエータをそ
れぞれ内蔵したオブジェクトの集合体で
あり、インターネットを介して個別に、
またはシステムとしてマシン・ツー・マ
シン（M2M）通信を可能にします。IoT
は、コンピュータ、ネットワーク、セン
サー、ストレージ、アプリケーションソ
フトウェアなどのコア要素に基づいてい
ます。こうした要素の進歩と、各要素を
結び付ける新しいテクノロジーが、新た
な用途と機能をもたらしました。

センサー、埋め込み型システム、デバイ
スのコストは、技術革新、競争圧力、グ
ローバル市場の拡大、規模の経済といっ
た要因により、低下が続いています。こ
のような理由で、センサーの使用量は、
今後6年間で大幅に増えると予想されて
います。

接続プロトコルの範囲も拡大していま
す。ワイヤレステクノロジーのさまざ

IoTの転換点を促す要素
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まな規格が成立することで、低コストの
ワイヤレス接続オプションが利用可能と
なり、新しいプロトコルによって、何兆
個もの物理オブジェクトをインターネッ
トに接続できるようになりました。さら
に、モバイルデバイスは社会の隅々にま
で普及しています。ここ数年で、モバイ
ルユーザーの数は10億人も増えました。
これにより、過去には考えられなかった
ほど多くの人々がネットワークでつなが
り、情報を収集し、コミュニケーション
をとる機会が生まれています。

クラウドコンピューティングの普及によ
り、ネットワークに新しいデータソース
が加わっても、ITインフラストラクチャ
はデータと同じ速度で拡大できるように
なりました。ハイパフォーマンスとクラ
ウドコンピューティングを、データ分析
のための強力な新しいツールと組み合わ
せることで、収集される大量のデータを
利用して収益化する新しい方法が生まれ
ています。おなじみのテクノロジーの進
歩と、新しいソフトウェアやアプリケー
ションが組み合わされることによって、
IoTの実現に向けた基本的な構成要素が
誕生することになるわけです。こうした
技術が既にある程度普及している現状で
は、IoTへの取り組みは決して難しいもの
ではありません。

センサーとデバイス
のコスト低下と電力

効率の改善



デルは、数少ないTier 1のITサプライヤ
であり、セキュリティ、データの収集、
転送、集約、分析、導入サービスなど、
IoTソリューションの重要項目の資産を
保有しています。IoTについて検討中の
お客様に対して、デルは次のような指針
を設けております。

明確なスタート 

デルは、現実的なユースケースを特定す
ること、専門知識を全社的に活用できる
ようにITとビジネスのパートナーシップ
を構築すること、そして小規模から始め
て実際の成功に基づいて拡大する、成果
重視の戦略計画を策定することをお客様
にお勧めします。

•　ビジネス成果とROIの明確化 

•　ITとビジネスの専門知識の活用 

•　既存の資産を活かしたスタート 

お客様固有のニーズに合わせた設計 

デルのオープンなアプローチは、デルの
見解を押しつけることなく、お客様のIoT
ソリューションがお客様固有のニーズを
満たし、信頼性の高い分析機能によって
洞察に基づく行動をもたらし、パイロッ
ト環境から実稼働環境への迅速でコスト効
率のよい拡大を実現するよう支援します。

•　お客様の要件に合わせた構築 

•　分析機能のパワーの発揮 

•　パフォーマンスの拡張 
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あらゆるものを安全に 

デルのエンド・ツー・エンドのConnected 
Securityソリューションは、エンドポイン
トデバイスからデータセンター、クラウ
ドに至るまで、データのセキュリティと
プライバシーを確保し、変化し続ける規
制要件の遵守を実現します。

•　 デバイスからデータセンター、クラウドに
至るまでセキュリティを確保 

•　場所を問わずにデータを保護 

•　コンプライアンスのためにデータを確保 

デルはお客様が既に投資しているテクノ
ロジーに基づいた、実用的で成果を重視
したアプローチを採用しており、今すぐ
Internet of Thingsを実現できるようサ
ポートします。IoTによって自社と顧客の
価値を高めるにはどうすればよいか、お
客様のアイデアをお寄せください。デル
は、お客様のアイデアを実現するお手伝
いをします。

詳細情報 

デルのIoT機能の詳細、およびお客様のビ
ジネスでの活用方法については、デルの
営業担当者にお問い合わせいただくか、
またはDell.com/oemをご覧ください。

IoTの構成要素の 

一部を既に保有してい
る組織は多く、IoT 

の準備は想像以上に
整っています。

http://Dell.com/oem
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