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Algunas definiciones
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« Ransomware (del inglés ransom (rescate) y ware (software)): es un
tipo de malware que restringe el acceso a determinadas partes o
archivos del sistema infectado, y pide un rescate a cambio de quitar
esta restriccion.l Algunos tipos de ransomware cifran los archivos
del sistema operativo inutilizando el dispositivo y coaccionando al
usuario a pagar el rescate.

(Source: https://es.wikipedia.org/wiki/Ransomware
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Algunas definiciones(cont.)
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Exploit Kit: Un exploit kit es un kit de software disenado para

ejecutarse en servidores web, con el fin de identificar las
vulnerabilidades de software en los equipos cliente que se

comunican con él, para explotarlas y poder transferir y ejecutar

codigo malicioso.

(Source: https://en.wikipedia.org/wiki/Exploit_Kkit)
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Algunas definiciones(cont.)

« Spear phishing: Intentos de phishing dirigidos a particulares o empresas
especificas. Los atacantes pueden recopilar informacion personal acerca de su
objetivo y aumentar su probabilidad de éxito. Esta técnica es, con diferencia, la
mas exitosa en Internet hoy en dia, representa el 91% de los ataques.

(fuente: https://en.wikipedia.org/wiki/Spear-phishing)

* Drive-by download significa dos cosas, ambas relacionadas con la descarga
involuntaria de software a través de Internet:

1) Descargas autorizadas por el usuario, pero sin entender las
consecuencias (por ejemplo descargas que instalan un programa
desconocido, un ejecutable falsificado,componentes ActiveX o Java

applet).

2) Cualquier descarga que ocurre sin el conocimiento de una
persona, a menudo un virus informatico, software espia,malware, o
software de actividades ilegales.

(fuente: https://en.wikipedia.org/wiki/Drive-by_download)
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Tipos de Ransomware @




Locker Ransomware

* Restringe el acceso del usuario al interfaz de su dispositivo.

* Normalmente se propaga a través de ingenieria social, campanas de
phishing y sitios web legitimos comprometidos.

* Por lo general, no afecta a los documentos o ficheros de sistema; en
su lugar, solo se restringe el acceso a la interfaz.

A menudo puede ser eliminado facilmente mediante la restauracion
del sistema a la ultima copia 0 mediante la implementacion de una
herramienta de eliminacion comercial.

* Algunas variantes mas sofisticadas incorporan ingenieria social en la
estafa para presionar al usuario a pagar el rescate (Ej.: disclaimer del
FBI o Policia).
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Crypto Ransomware

Crypto ransomware tiene como objetivo los datos y el sistema de ficheros del
dispositivo.

La funcionalidad del sistema y los archivos criticos normalmente no quedan
afectados.

A menudo incluye un tiempo limite, despuées del cual la clave de descifrado
podria (0 no) ser eliminada de forma permanente si la victima no paga el rescate
a tiempo.

Antes de 2013, las implementaciones existentes eran mucho mas simples y
faciles de descifrar (clave de descifrado comun, claves de descifrado
almacenadas en el dispositivo o en el codigo, etc.).

A partir de 2013, hubo una evolucion hacia implementaciones mas complejas y
el uso de algoritmos de cifrado asimétrico fuerte, como RSA, 3DES, AES, etc.

La mayoria usan Tor, proxies, y cripto-monedas, como bitcoins para
permanecer en el anonimato.
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Breve historia del Ransomware




Ransomware no es una nueva amenazal

Bear Customer: Nombre: AIDS Trojan
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Rescate: $189 o0 $378

e Este fue el primer ransomware conocido
e Ocultaba carpetas y encriptaba ficheros
* Se ejectutaba despues de 90 reinicios del ordenador

Pedia un rescate (enmascarado como licencia de software) para ser
pagado en una cuenta de Panama
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Archiveus Trojan & GPCode (PGPCoder)

Nombre: Archiveus Trojan
Fecha: 2006
Creador: desconocido

Primer ransomware que uso
encriptacion RSA.

Exigia a las victimas comprar
articulos de farmacia on-line.

Encriptaba toda la carpeta de
Mis documentos.

i ATTENTIONIIN
'Sl ALL YOUR PERSONAL FILES WERE ENCRYPTED
- WITH A STRONG ALGORYTHM RSA-1024

‘__e AND YOU CAN'T GET AN ACCESS TO THEM
WITHOUT MAKING OF WHAT WE NEED!

Q READ "HOW TO DECRYPT' TXT-FILE B
— ON YOUR DESKTOP FOR DETAILS

JUST DO IT AS FAST AS YOU CAN!
- REMEMBER: DON'T TRY TO TELL SOMEONE -

ABOUT THIS MESSAGE IF YOU WANT TO GET
YOUR FILES BACK! JUST DO ALL WE TOLD.

=

Confidenti

Nombre: GPCode Trojan
Fecha: 2006

Creador: Programador Ruso
(desconocido)

Propagacion: Correo spam con
fichero Word adjunto.

Rescate: 100 — 200 $

La version inicial usaba un
algoritmo de encriptacion
propietario. En 2010 se lanzo una
version mejorada con encriptacion
avanzada (RSA/AES)
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Reveton
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Nombre: Reveton (Virus de la
Policia)

Fecha: 2012

ATTENTION !

Creador: Desconocido e

Propagacion: Correo spam,
Drive-by-Download, botnets...

Rescate: 200 $

Se conecta a la botnet
ZeuS/Citadel

Muestra direccion IP, webcam,

Usa Geolocalizacion para
personalizar el mensaje.
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Cryptolocker

Cryptolocker 2.0

Nombre: CryptOlOCker Your personal files are encrypted
Irdo -
Fecha: Septiembre 2013 T e e s i e
Creador: Desconocido fﬂlzzimmﬁﬁmwﬁﬂwﬁ
- . . 'lha&iﬂﬁmpyofthap(hﬂiekev,md‘i:hwﬁlnhwvmbdacwpl
Propagacion: Correo phishing (ZIP Lo iy s M MR TS D e arcr
. . . completed. AMer thal, nobody and never will be abds 10 restore
adjunto con ejecutable disfrazado de PDF) Saar i sl ain s |
without payment on: To retrieve the private key, vou need 1o pay 0.5 bitcoing.
Encriptacion: RSA 2048 e
Lo imumediate private key destruction by server.
Rescate: 0.3 — 2 Bitcoinsen 72 - 100
horas

Las maquinas infectadas se conectaban a la botnet Gameover Zeus.

La clave privada necesaria para desencriptar los ficheros se almacenaba en los
servidores C&C.

Cryptolocker y la botnet ZeusS se cerraron en Mayo del 2014 tras la Operacion
Tovar. Las claves privadas se usaron para crear una herramienta online de
recuperacion de ficheros cifrados.

13
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Cryptowall
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* Nombre: Cryptowall

Yeour file: merypted.

. . . L To get the key to decrypt files you i‘&?TDp ym USD]'EUR lfparn nt is not made before 02004/14 - 09:03 the cost of
eC a rlnCIpIOS e decrypiing i & 2 times and will be 1000 USDIEUR
[]

TOUF Sy Windows WP (37 First connect 1P

Creador: Desconocido

Propagacion: Exploit kits y correo
spam (adjunto RAR con fichero CHM)

Encriptacion: AES-256

Rescate: 1 Bitcoin R -

Mote: Transaction i - wou can find in detailed info aboul rans action you made.

5. Please chock the payment information and click "PAY™.

Usa Geolocalizacion para
personalizar los mensajes.
Usa la red |I2P para la conexion con el servidor C&C que almacena las
claves privadas, y la red Tor para el pago del rescate.

I : PAY

Dado el éxito de Cryptolocker, aparece como un clon mejorado
después de la Operacion Tovar,
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Locky
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* Nombre: Locky
Fecha: Febrero 2016

Creador: Dridex (grupo
criminal)

Propagacion: Spam con
adjunto (Word con macros)

E ncri ptaCion : RSA 2 048 y | "Locky" sets your wallpaper to make su

AES-128

Rescate: 0,5 — 1 bitcoin
Mas de 90.000 equipos infectados cada dia.

re you know what to do next

Se hizo popular tras la infeccion de equipos en varios hospitales

norteamericanos.
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Summary

MAY

El-Polocker,
JANUARY Locker, TOX
PC'OCk, JUNE
SEPTEMBER CryptoWall 3.0 TeslaCrypt 2.0
JULY Cryptographic FEBRUARY
Locker TeslaCrypt
CTB Locker yp NOVEMBER
SEPTEMBER Chimera,
CryptoLocker OCTOBER MARCH CryptoWall 4.0,
AUGUST CryptoWall 2.0 CryptoFortress CryptoLocker
TorrentLocker, NOVEMBER APRIL Service,
OCTOBER SynolLocker, CoinVault AlphaCrypt TeslaCrypt 2.2.0
CryptoWall ZerolLocker
[ ] l - l - J - l L l
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Canales de propagacion @




Spear-Phishing

Durante muchos anos, el correo spam utilizando técnicas de ingenieria social
ha sido el método preferido para la distribucion de todo tipo de malware,
incluyendo ransomware.

Los ciber-delincuentes usan una botnet para el envio de spam.

El spam por lo general viene en forma de correo electronico que contiene un
archivo adjunto malicioso o un enlace que lleva a un sitio web con Exploit Kits.

Los correos spam encarnan toda una gama técnicas de ingenieria social y
elementos psicoldgicos para enganar a los usuarios y que instalen el
ransomware. Algunos de los temas mas comunes son:

— Notificacion de entrega

— Factura de energia

— Curriculums de personas buscando empleo
— Devolucion de impuestos y/o Facturas

— Notificaciones de multas

— Correos de amigos de redes sociales

18
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Anatomia de un atague Spear-Phishing

9. The hacker uses the backdoor to steal information

-“al - las

- 1 o A hacker targets a company.
Using socjal netwarks or other
internet data, he finds employees
with access to company

data/systems.

8a. Opened website causes
credentials to be stolen/malware
to be installed.

--- 8b. Opened attachment causes
malware to infect the computer/
smartphone/network.

7. Alink is clicked or attachment opened.

/ =
e ANATOMY OF A SPEAR gy
o g PHISHING ATTACK  sesmmmicssmasne

6. The email is opened because

they ‘know’ the sender. \ /

——

5. The email {)asses the spam filter

: ni 3. A fake but recognizable email
and arrives at the employee’s inbox.

address is created to impersonate
a colleague or boss.

4. A personalized email is sent to the employee
from the fake address with a link or attachment.

19  Confidential SonicWALL



Drive-by Download

HTTP

~ ﬁlnfect?neﬁf ‘#b @

Redirect Exp!mt Kit

Mélvemising ﬂ
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Vulnerabilities exploited

R
Malware

e Las paginas que usan drive-by-download normalmente se encuentran
alojadas en sitios web legitimos en los que un atacante ha publicado algun
codigo de explotacion (p.ej.: iframes invisibles).

e El usuario es redirigido al servidor malicioso, que contiene un exploit kit que
tratara de explotar vulnerabilidades en el navegador en si, 0 en algunos
plugins del navegador como Java, Adobe Reader o Flash

e Siel host es vulnerable al exploit kit, entonces el malware se descargara en
el sistema y lo infectara
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Downloaders & Botnets

e El malware se distribuye en varias
fases a través de downloaders, para
minimizar la probabilidad de THE STRUCTURE “"""“STE“
deteccion basada en firmas. OF A BOTNET =

* Una vez que el downloader infecta
un ordenador, su trabajo consiste en
descargar malware adicional en el
sistema comprometido.

C&C-SERVERS
(COMMAND & CONTROL)

N\

INF CTED [:I]MPLITERS \
i

- "\ (ZOMBIES)

 Se sabe que algunas botnets infectan X y /’\\ E
con ransomware algunas de las | &\”
maquinas comprometidas. Esto se ' }
hace generalmente por los : w’
ciberdelincuentes para obtener un SOURCE: BLOGG.TKLSE
rendimiento econdmico de parte de
los ordenadores que controlan.
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Ingenieria Social y Auto-Propagacion

22

AR

* Algunos ransomware también tienen la capacidad de propagarse. Por
ejemplo, en Android, hay algunas variantes de ransomware que no solo
bloguean el dispositivo o cifran archivos, sino que emplean técnicas
similares a las que usan los gusanos para propagarse a todos los contactos
de la agenda, mediante el envio de mensajes SMS con ingenieria social.

Potencialmente, la auto-propagacion es una forma de propagacion efectiva
para el ransomware, pero causa problemas a los delincuentes que esperan
un pago del rescate. Nadie estara dispuesto a pagar si se sigue exigiendo un
nuevo pago de rescate después de cada pago.
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Como protegernos frente al
Ransomware




Usuarios Educacion y formacion

Los usuarios son normalmente el eslabon mas débil.

La gran mayoria de las infracciones y los incidentes de
ciberseguridad estan directamente correlacionados con las acciones
Inocuas o maliciosas del personal.

A menudo, los cibercriminales tratan de dirigirse a ellos utilizando
técnicas de ingenieria social. Los empleados deberian de estar
formados para reconocer un enlace o un archivo adjunto malicioso.

La mejor arma para defenderse contra este tipo de ataques es la
educacién y formaciones basicas en materia de seguridad (Ej.:
Sonicwall Phishing 1Q Test - http://www.sonicwall.com/phishing/).

Algunos sitios utiles para los usuarios para verificar archivos adjuntos
de correo o enlaces en caso de duda:

— https://www.virustotal.com

— https://malwr.com/submission/
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Mantener acualizados SO y Aplicaciones

La mejor defensa contra una infeccion basada en exploits es asegurarse de
que su sistema operativo y las aplicaciones estan actualizadas con los
ultimos parches de seguridad.

Algunas de las aplicaciones mas comunes son tambien las mas atacadas
por los Exploit kits. Si utiliza cualquiera de las siguientes aplicaciones, se
recomienda que utilice las actualizaciones automaticas si es posible.

Adobe: Usuarios de Adobe
Acrobat/Reader, Flash Player, and
Shockwave Player deberian de asegurarse
de estar al dia en cuanto a los parches.

Adobe publica actualizaciones el segundo
martes de cada mes.

Este enlace proporciona mas informacion
y detalles sobre parches:
https://helpx.adobe.com/security.html
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Mantener acualizados SO y Aplicaciones(cont.)

e Microsoft: Los usuarios de productos de Microsoft
tales como Windows, Office e Internet Explorer
son a menudo objetivo de los Exploit Kits.
Microsoft normalmente publica actualizaciones de
software el seqgundo martes de cada mes. El
siguiente enlace proporciona mas informaciony
detalles sobre parches:
https://technet.microsoft.com/en-
us/security/bulletin/

» Oracle: Oracle Java es con frecuencia objetivo de
los Exploit Kits. Oracle normalmente publica
parches de software una vez al trimestre. Puede
encontrar mas informacion acerca de las
actualizaciones de software de Oracle en la
siguiente ubicacion:
http://www.oracle.com/technetwork/topics/securi
ty/alerts-086861.html
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Estrategia de Backup

Hacer copias de seguridad es siempre una buena idea, incluso sin
las amenazas del ransomware.

Las copias de seguridad son también una parte esencial del plan de
continuidad de negocio y recuperacidon ante desastres, que todas
las empresas deberian tener.

Las copias de seguridad de los archivos importantes deben hacerse
con regularidad.

La frecuencia de las copias de seguridad vy la solucion de
almacenamie enerse en

cuenta, en fu ‘A < CK

.' 'M -
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Securidad basada en Capas

* El mejor enfoque es utilizar una defensa de multiples capas:

— Antispam

— Antivirus

— IDS/IPS

— Web Filtering

— Anti-Botnet

— DPI-SSL Inspection
— Application Control
— Sandboxing

e Cada capa actua en una fase diferente del ataque.

* Todas las capas deben ser traspasadas para que el ataque tenga
éxito.
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Seguridad basada en capas @




Solucion Antispam completa

* Las técnicas de escaneo multiples ofrecen una gran proteccion

* La tecnologia de seguridad de Dell SonicWALL utiliza una
combinacion de diferentes técnicas para el analisis de correo
orientadas a identificar las amenazas potenciales y ofrecer una
proteccion mas robusta en tiempo real ante los ataques de spam,
malware, phishing, spoofing y zombi.

Email Server

'"Eomi_rg SonicWALL & Anti-spam
mat Email Security & Anti-phishing »

- & Anti-virus (GRID Anti-Virus)
h M Anti-virus (McAfee)
B R[] & Anti-virus (Kazpersky)
“ & Email Compliance

QOutgoing
Email N

SonicWALL =

Email Security
Data Center End-user/Mail Client

31  Confidential SonicWALL



Solucion Antispam completa(cont.)

e Dell SonicWALL Email Security es la unica solucion de seguridad de
correo electronico que integra multiples tecnologias anti-virus,
como Dell SonicWALL GRID Anti-Virus, McAfee, Kaspersky y Cyren,
proporcionando una proteccion superior a la de agquellas soluciones
que se basan en una unica tecnologia antivirus.

* La solucion protege no solo contra los virus conocidos, sino
también de virus sospechosos.

WVirus Timeline Signature Availability

Time Zero w
- i

Virus
Outhreak

SonicWALL Email Security Anti-Virus Solution

Close the Window of Vulnerability
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Sistema prevencion intrusiones (IPS)

« Capa Efectiva contra Drive-by-Downloads y Exploit Kits.

* Es capaz de detectar exploits contra vulnerabilidades del sistema
operativo, navegador y plugins del navegador.

* Algunas categorias de IPS relativas al ransomware son:

EXPLOIT

— ActiveX

— Backdoor
— Bad-Files
— Exploit

— Exploit kits
— Java

— Virus

— Web-Client
— XSS
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AntiVirus en el Gateway y en la nube

34

El servicio Cloud AV nos permite aumentar el tamano de la base de datos de
malware (casi 40 millones de firmas AV actualmente).

Cloud AV mejora los tiempos de respuesta. Las firmas basadas en la hube se generan
tan pronto como se recibe una muestra maliciosa.

Tenemos nuestro propio equipo de investigacidon de amenazas. Desarrollamos
nuestras propias firmas basadas en nuestra propia investigacion, no hay
dependencias con terceras partes.

Nuestro equipo de investigacion de amenazas es activo en la comunidad de
investigacion de amenazas y colabora con los equipos de investigacion lideres en el
mundo.

Recibimos 100.000 nuevas muestras de malware al dia y tenemos nuestra propia
coleccidon de muestras de malware.

Las firmas se despliegan todos los dias y los firewalls actualizan la base de datos de
firmas cada hora.

En el ano 2015 se detectaron y bloquearon 8.190 millones de casos de propagacioén
de malware y 2.070 millones prevenciones/dia.
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Antivirus Enforcement (Cliente)

35

Verdadera segunda capa de proteccion AV en el punto final (la puerta
de enlace utiliza GRID AV).

Dos sabores disponibles: Kaspersky y/o McAfee.

Gestidn centralizada desde el Firewall. Para navegar los clientes
tienen que tener el Antivirus instalado y actualizado.

DDP/E (nuevo concepto revolucionario para proteccion AV del
Endpoint)

Confidential SonicWALL



Content Filtering Service (CFS) y Client (CFC

Capacidad de bloquear los sitios web peligrosos o de mala
reputacion, no solo para los dispositivos detras del firewall, sino

también cuando estan fuera del perimetro de la red.

SenicWALL | Network Security Appliance

Policy URL List [ Settings. ] Custom List
Select Forbidden Categories
& Select all Categories

1. Violence/Hate/Racism @ 23. Government o 45, Travel
& 2. Intimate Apparel/Swimsuit & 24. Military & 46. Vehicles
& 3. Nudism & 25. Political/Advocacy Groups & 47. Humor/Jokes
& 4. Pornography & 26. Health & 48. Multimedia
& 5. Weapons ™ 27. Information Technology/Computers [ 49, Freeware/Software Downloads.
@ 6. AdulMature Content # 28. Hacking/Proxy Avoidance Systems [ 50. Pay to Surf Sites
™ 7. cultfoccult ™ 29. Search Engines and Portals 51. NfA
™ 8. Drugs/lllegal Drugs ™ 30. E-Mail 52. NfA
& 9. lllegal Skills/Questionable Skills [ 31. Web Communications ™ 53. Kid Friendly
o 10. Sex Education o 32. Job Search o 54, Advertisement
® 11. Gambling M 33. News and Media o 55. Web Hosting
o 12. Alcohol/Tobacoo & 34. Personals and Dating o 56. Other
@ 13. Chat/Instant Messaging {IM) [ 35. Usenet News Groups @ 57. Internet Watch Foundation CAIC
14, Arts/Entertainment & 36. Reference & 58. Social Networking
# 15. Business and Economy & 37. Religion & 59. Malware
& 16. Abortion/Advocacy Groups (@ 38. Shopping 60. N/A
@ 17. Education @ 39. Internet Auctions 61, N/A

18. N/A ™ 40. Real Estate 62. NjA
™ 19. Cultural Institutions ™ 41. Society and Lifestyle 63. NjA
& 20. Online Banking ™ 42. Gay and Lesbian Issues ™ 64. Not Rated
 21. Online Brokerage and Trading ¥ 43. Restaurants and Dining
o 22. Games o 44. Sports/Recreation

TIEELELL]

EEEEEREE]

If you believe that a Web site is rated incorrectly or you wish to submit a new URL, click here

Dell SonicWALL
cloud-based
ratings database.
Contains more than
20 million URLs,

IPs and domains
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Anti-Botnet

e Las botnets son dificiles de identificar y de controlar debido a la
naturaleza transitoria de sus origenes.

* El servicio Anti-Botnet proporciona una defensa anti-evasivay
robusta frente a la actividad maliciosa de las botnets, utilizando una
base de datos actualizada dinamicamente para bloguear las
conexiones a/desde servidores de C&C conocidos.

Eile Edit  View History Bookmarks  Tools  Help

SonicWALL | Network Security Appliance

& This site has been blocked by the network administrator.

EBlock reason: Gateway BOTINET Filter Alert
IP address: 184.168.49.1

Comechon inbated towards Botnet server.

If you believe the below web site is rated incorrectly click here
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DPI-SSL

e Proporciona la capacidad de inspecionar el trafico cifrado con SSL

para detectar contenido malicioso o fugas de informacion.

e Mayor control granular y flexibilidad.

General Certificate Objects Common Name CFS Category-based Exclusion/Inclusion
Content Filter C y Inclusions/Excl ) Status
® Exclude Include

the following categories:

I Select all Categories

1. Violence/Hate/Racism 23, Government = as
2. Intimate Apparel/Swimsuit 24, Military = as
= 3. Nudism I 25. Paolitical/Advocacy Groups az
4. Pornography %) 26. Health 4
5. Weapons 0 27. Information Technology/Computers ) 49,
6. Adult/Mature Content " 28. Hacking/Proxy Avoidance Systems = s0
7. CulyOccult ) 29, Search Engines and Portals 51.
8. Drugs/Illegal Drugs = 300 E-Mail 52.
) 9. Illegal Skills/Questionable Skills -  31. Web Communications 53
' 10. Sex Education ' 32. Job Search o540
= 11. Gambling 33, News and Meadia 55
L 12. Alcohol/Tobacco L 34, personals and Dating = 560
- 13. Chat/Instant Messaging (IM) L 35, Usenet News Groups 57
14, Arts/Entertainment L 36. Reference = s
)15, Business and Economy = 37. Religion = 59,
- 16. Abortion/Advocacy Groups L 38. Shopping 60.
) 17. Education 39, Internet Auctions 61.
18, N/& - 40. Real Estate 62.
19, Cultural Institutions ) 41, Socisty and Lifestyls 63.
" 20. Online Banking 42, N/A B4l
[# 21, Online Brokerage and Trading )  43. Restaurants and Dining
L 22, Games ) 44 Sports/Recrsation

- Travel

. Wehicles

. Humaor/Jokes
- Multimadia

Freswars/Software Downloads

. Pay to surf Sites

N/A
N/A

. Kid Friendly

Advertisement

. Web Hosting

Other

- Internet Watch Foundation CAIC
. Social Networking

Malware
MiA

N/A

MiA

MAA

Not Rated
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Control de Aplicaciones

39

El servicio de Control de Aplicaciones proporciona una solucion
para la configuracion de politicas basadas en firmas de aplicacion.

La funcion principal de esta herramienta de control de acceso en la
capa de aplicacion es la de controlar la navegacion, la transferencia

de ficheros, correos, y adjuntos de correo.

Firewall I
App Control Advanced

[[[[[ 1 to 1 {of 1) Ga[< ][]

Comments  Configure
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CAPTure - capa de seguridad adicional

* Analisis de amenazas avanzadas multi-motor:
— Sandbox Virtualizado (Dell Sonicwall).
— Emulacion completa del sistema (Lastline).
— Analisis a nivel de Hypervisor (VMRay).

« Amplio numero de tipos de ficheros y entornos que puede analizar:
— PE, MS Office, PDF, JAR, APK.
— Windows, Android y Mac OS.
— Entornos multi-navegador.

* Envio automatico y manual de archivos basado en tinos de fichero,

Multi-engine SonicWALL

tamano, destinatario, remiter Capture cloud

Network anti-virus a ] /—/_\
Grey listed files
% Cloud anti-virus
\ I Botnet filtering 9
g @ URL filtering

VMRAY lastline

SSL decryption

Intrusion prevention

SonicWALL
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CAPTure (cont.)

[ ps— coptreiiie] Sakiiiige
* Bloquear hasta veredicto - =
— Retiene los ficheros en el gateway hasta T I—
que haya un veredicto para prevenir que l0S 277, awee
ficheros maliciosos entren en la red s e
(pardmetro configurable) W:”*:“ =
» @ ven e Mw e s
- Rapido despliegue de nuevas firmas B mesremon
— Firmas desplegadas inmediatamente a los ~ fg=m=e 20T
dispositivos con el servicio SonicWALL B —
Capture habilitado. )
— Firmas e informacion de las amenazas
disponible a todos los firewalls en 48 hours
e S—

LRI
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NGFW - Configuracion y Buenas Practicas




Recomendaciones para GAV
SomicWALL | Network Security Appliance wrearde | o | Logout

Mode: Configuration b

» B pashboard Security Services | Gateway Anti-Virus =
» F goiem
» @ network Cancel
» & 36/46/Modem
» @ wireless Gateway Anti-Virus Status
» = sonicpoint TR
» @ Freva Signature Database: Downloaded
» &2 Firewell settings Signature Database Timestamps UTC 09/26/2014 16:03:44.000 | Update
» DPI-SS5L
Last Checked: 09/27/2014 11:19:14.080
> 9 VoIP
» ) anttspam Gateway Anti-Virus Expiration Date: 02/16/2015
» @ ven Note: Enable the Gateway Anti-Virus per zone from the Network > Zones page.
» fl SSL VPN
> & Users.
> High Availability
- G Security Services

Summary
Content Filter Protocols HTTP FTP MAP SMTP POP3 CIFS/Netbios TCP Stream
Client AV Enforcement Enable Inbound Inspection ] @ 5] =] 5 = ~
Client CF Enforcement Enable Outbound Inspection =] =] =] =]
m Protocol Settings Settings Settings Settings Settings Settings Settings
Intrusion Prevention Configure Gateway AV Seflings Reset Galeway AV Setings
Anti-Spyware
RBL Filter Enable Cloud Anti-Virus Database
: (17307713 signatures available on the doud AV Database.)
Geo-IP Filter
Cloud AV DB Exclusion Settings
Botnet Filter
» ' wan acceleration E' « = ' R
Status: Ready

* Asegurate de que el servicio GAV esta actualizado con las ultimas firmas.
« Habilita GAV && Cloud AV

« Habilita la inspeccién Entrante y Saliente de HTTP, FTP, IMAP, SMTP, POP3, CIFS/Netbiosy TCP
Stream.
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Recomendaciones para GAV (cont.)

« Habilita GAV en todas las zonas internas y externas (Network - Zones)

Bajo la configuracion de cada protocolo (HTTP, etc.), habilita las siguientes
opciones:

— Restrict Transfer of password-protected ZIP files

— Restrict Transfer of MS-Office type files containing macros (VBA 5 and
above)

— Restrict Transfer of packed executable files (UPX, FSG, etc.)
SorcWALL | Metwork Security Appliance

HTTP Settings

#*|  pestrict Transfer of password-protected ZIP files
#*|  pestrict Transfer of M5-Office type files containi

ining macros {VBA 5 and above)

#|  pestrict Transfer of packed executable files (UPX, F55, etc.)
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Recomendaciones para IPS && Anti-Botnet

e Intrusion Prevention Service (IPS):

— Asegurate de que el IPS esta actualizado
con las ultimas firmas.

— Habilita la prevencion de los ataques de ™™

[¥] Enable 1Ps
riesgo Alto y Medio. Esto incluira SRR Sag
automaticamente las firmas contra este = .
tipo de malware i — _ =
— Habilita IPS en todas las zonas internas
y externas.

 Botnet Filter:
— En la pagina Security Services = Botnet

. . ., ” ¥| Block connections to/from Botnet Command and Control Servers h
FI lter' ha b I llta la O pCIO N BIOCk @ Al Connections ) Firewal Rule-based Connections
connections to/from Botnet Command

" [ Block all connections to public IPs if BOTNET DB is not downloaded h
and Control Servers

— Habilita la opcion de “Enable Logging” ™ =t
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Recomendaciones para App Control

» Habilita las opciones de Block y Log para las aplicaciones TOR e I2P (Firewall 2 App
Control Advanced, Categoria PROXY-ACCESS).

* Algunas firmas de TOR/I2P requeriran que se bloquee también las firmas Encrypted
Key Exchange (SIDs 5 & 7).

— Encrypted Key Exchange (SID 5) -- Random Encryption (Skype,UltraSurf,Emule)
— Encrypted Key Exchange (SID 7) -- UDP Random Encryption(UltraSurf)
— Tor (SID 3154) -- Client Activity 1

— Tor (SID 3155) -- Client Activity 2

— Tor (SID 7344) -- Client Activity 3

— Tor (SID 8617) -- Client Activity 4 !

— Tor (SID 3584) -- Client Activity 5 '
— Tor (SID 10318) -- Client Activity 6

— Tor (SID 10443) -- Client Activity 7

~ Tor (SID 3156) -- Inbound Activity TorProject.org
— 12P (SID 10817) -- HTTP Proxy Access 1 [Reqgs SID 5 & 7]
— 2P (SID 10820) -- HTTP Proxy Access 2 [Reqgs SID 5 & 7]
— 12P (SID 10821) -- HTTP Proxy Access 3 [Reqs SID 5 & 7]
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Recomendaciones para DPI-SSL && CFS

Client SSL

e En el menu DPI-
SSL = Client SSL, habilita la

[@accopt] | cance

DPI-SSL Status

i 4 n | u E na bl E SS L Current DFESSL connections (cur/peak/mean): 6/56/250
General Certficate Obyjects Common Mame CFS Categony-based Exchson/ncuson
General Settings

Client Inspection’, y
también los

servicios Gateway Anti-virus,
Intrusion Prevention,
AntiSpyware, App Firewall y
Content Filtering.

¥ Enable 51 Clent Inspecton
Y1 Intrusion Prevention
¥ Gateway Ant-\inus
¥ Gatewiry Ant-Spyware
7] appication Frewal

¥ Content Fiter

» 85 gh avatabaty
» @ securmy services
v L wan acceleration
» (B approw

—
» I e

Adwianys authenticate server for decrypted connections ™

Deployments wherein the Frewal sees a single server 1P for dfferent server domains, ex: Proxy setup
%] Atow 551 without decryption (bypass) when connection bmit excesded ™

Audt new bult-n excheaon domain names pior to beng added for excusion

Advarys authenticate server befone apphing exclsion polcy ©

Select all Categones

| 1. Viokence/Hate/Rackm
IZ] 2. intimate ApparelSwimsult

* Habilita el servicio CFS'y —

71. Online Brokerage and Trading 40, Real Estate
41. Sockety and Lifestyle
1 43. Restaurants and Dining

Tl 44, sports/Recreation

22, Games

5 weapons 25, PolticalAdvocacy Groups 45, Travel
f' o l bl l 171 6. AduMature Content 26. Health | 46, vehices
C O n I g u ra O p a ra O q u e a r a S 7. CuR/Qcoul 27, Information Technology/Computers A7, HumorfJokes
| 8. Drugs/Begal Drugs W1 28, Hackng/Proxy Avodance systcms] | 48, Mutimeda

categorias “Malware”y
“Hacking/Proxy Avoidance
Systems”.

121 9, degal Skits/Questonable Skis

10, Sex Education
11, Gambing

| 12. mcohclTobacoo

71 13 chat/instant Messagng (1M)

71 14, ansfentertanment

| 15, Busness and Economy
16. Abortion/Advocacy Groups
| 17. Education

|19, Cultural InstAutons.

20. Oriline Banking

29, Search Engines and Portals
30, E-Mal
31, Web Communicatons

| 32. Job Search

33. News and Media
34, Personial and Dating

35, Uenet News Groups

| 36. Referance

37. Relgion
38. Shopping
39. Internet Auctions

49, Freeware/Software Downloads
50, Pay to Surf Stes
53, kad Friendly

| 54. Advertisement

| 55, wieb Hesting

56, Other

| 58, Socil Networking
¢! 59. Maware
| 64, Mot Rated
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Conclusiones




Conclu31ones Finales

49

Estar protegido con garantias al 100% es una utopia.

Las recomendaciones de seguridad y las buenas practicas minimizan las
posibilidades de sufrir un incidente de seguridad y los problemas asociados con
ella.

Incluso aplicando todas las recomendaciones de seguridad y buenas practicas,
no estaras completamente protegido .... Pero en realidad nunca lo has estado.

La seqguridad ofensiva siempre va un paso por delante de la sequridad defensiva.

Los cibercriminales normalmente tratan de explotar el eslabdon mas débil, por lo
que es fundamental educar y formar a los usuarios, ya que son normalmente el
principal objetivo.

No confie en los que afirman que pueden lograr una proteccion del 100%,
estan mintiendo.

Los clientes normalmente son conscientes solo del ransomware que ha
comprometido sus sistemas, pero no de todos los intentos anteriores que
fueron bloqueados con éxito.
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or your data

https://www.sonicwall.com/whitepaper/2016-dell-security-annual-

threat-report8107907/

http://www.icitech.org/wp-content/uploads/2016/03/ICIT-Brief-

The-Ransomware-Report.pdf

https://blog.knowbe4.com/a-short-history-evolution-of-

ransomware

https://support.software.dell.com/kb/sw12434
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