Seguranca de dados completa para
pequenas empresas e organizacoes

Dell Data Protection | Personal Edition

Enquanto as pequenas empresas lutam para conseguir
proteger dispositivos de endpoint, a consumerizagao, a
globalizagcao e a mobilidade da forca de trabalho abrem

as portas para ameacas gue estdo mais coordenadas e
chegam muito mais rapido. A Dell pode ajudar vocé a
alcancar a confianga Nos negocios e proporcionar um
caminho mais facil até a protecdo de dados, conformidade
e continuidade empresarial.

Parte do portfolio abrangente do Dell Data Protection |
Encryption, o Dell Data Protection | Personal Edition foi
projetado para garantir a protecao dos seus dados e dos
dados dos clientes em pequenas empresas e organizagdes.
A solucdo fornece protecdo abrangente encontrada em
grandes organizacdes, mas com gerenciamento local
destinado a implantacao simples. Ela protege dados
armazenados na unidade do sistema e em midia externa,
Nno caso de perda ou roubo de um notebook ou uma midia
externa.

Uma solucao flexivel com seguranca avancada, o Dell Data
Protection | Personal Edition oferece criptografia baseada
em software que permite que vocé realize mais tarefas e,
ao mesmo tempo, fique tranquilo ao saber que seus dados
estdo protegidos.

Criptografia baseada em software
e orientada a dados

Como um componente do Dell Data Protection | Personal
Edition, a criptografia orientada a dados oferece a

certeza de que seus dados estdo protegidos. Ele permite
criptografar dados com facilidade, estejam eles na unidade

do sistema ou em uma midia externa. Disponivel com
sistemas Dell Precision, Latitude e OptiPlex selecionados
como opcdo instalada de fabrica, o Dell Data Protection
| Personal Edition oferece protecdo de nivel de FIPS e
permite:

» Gerenciamento de conformidade mais facil: inclui
modelos de politica de conformidade de um toque
e recuperacdo rapida do sistema

» Suporte para processos existentes de autenticacdo,
aplicacdo de patches e muito mais

Protecao abrangente e flexivel

Criptografia de dados e controle de portas em uma unica
solugao

Criptografia de todos os dados, exceto arquivos essenciais
para 0 boot do sistema operacional

Criptografia baseada nos perfis de usuario e na
confidencialidade dos dados

Dell Data Protection | External Media
Edition

Com o Dell Data Protection | External Media Edition,
vocé pode criptografar midia externa e controlar o acesso
a portas. Ele esta incluido com o Dell Data Protection |
Personal Edition e possibilita os seguintes recursos:

* N3o é necessaria formatagao especial nem outra
preparacao intrusiva antes da criptografia de midia

» A midia protegida pode ser acessada por meio de
sistemas protegidos e ndo protegidos para habilitar
a colaboracado segura



Proteja sua pequena empresa como
nunca

Confie no Dell Data Protection | Personal Edition para
ajudar a proteger dados valiosos €, a0 mesmo tempo,
manter a produtividade. E apenas outra maneira de
proteger os dados, onde quer que eles estejam. Para
obter mais informacdes sobre o pacote de solucdes
Dell Data Protection, acesse Dell.com/DataProtection

Especificagdes técnicas

O Dell Data Protection | Personal Edition pode ser
pré-instalado em:

» Workstations Dell Precision™ selecionadas

» Notebooks Latitude™ selecionados

o Desktops OptiPlex™ selecionados

O Dell Data Protection | Personal Edition esta disponivel
em desktops e notebooks em que sdo executados:

Microsoft Windows 7 Ultimate, Enterprise

e Professional

Microsoft Windows 8 e 8.1, Enterprise e Professional
Microsoft Windows 10 Enterprise, Professional

e Educationt

Microsoft Windows XP Professional?

Algoritmos de criptografia
» FIPS 140-2 validado: AES 128, AES 256, 3DES
» Rijndael 128, Rijndael 256, Blowfish

Saiba mais em Dell.com/DataProtection

! Oferece suporte para o DDP | E v 8.6.1 ou posterior
2Oferece suporte para o DDP | E v 8.5 ou anterior
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