
Gerenciamento para BitLocker

O Microsoft® BitLocker Drive Encryption é um recurso 
capaz de proteger as informações armazenadas em 
uma unidade. Muitas pessoas consideram o BitLocker 
interessante porque ele não exige a compra de uma 
solução de criptografia separada. No entanto, a equipe de 
TI precisa de um gerenciamento de nível empresarial com 
recursos centralizados de geração de relatórios e auditoria 
a fim de aproveitar o BitLocker de forma efetiva, para ajudar 
a lidar com problemas de conformidade regulamentar e de 
segurança.

O Dell Data Protection | BitLocker Manager, que faz 
parte de um portfólio de proteção de dados abrangente 
chamado de Dell Data Protection | Encryption, resolve 
esses problemas e permite que a TI aplique a criptografia 
em toda a organização. Projetado para gerenciamento 
simples, flexibilidade e proteção abrangentes, o BitLocker 
Manager contém recursos que incluem: 

Implantação e gerenciamento simplificados

•  Alta escalabilidade e facilidade de implantação: permite 
implantação de grande escala por meio de recursos de 
implantação operacionais, rápidos e ativos, enquanto 
ajuda a reduzir o custo total de propriedade.

•  Integração perfeita: os administradores gerenciam todos 
os usuários e dispositivos, inclusive usuários BitLocker, 
por meio de um Dell Data Protection | Encryption 
Management Console centralizado, que oferece suporte 
a uma oferta abrangente de soluções de criptografia. 

•  Gerenciamento de chaves abrangente: o controle 
centralizado de chaves de recuperação críticas ajuda 
a garantir que os usuários acessem informações em 
sistemas criptografados sempre que precisarem, com 
mínimo esforço das equipes de TI e Help Desk, sem 
a necessidade de armazená-las no Active Directory®. 

•  Aplicação de políticas: defina e aplique políticas em um 
único console centralizado. Aproveite as políticas de 
grupo para gerenciar o BitLocker sem alterar o Active 
Directory. O console de gerenciamento oferece toda 
a flexibilidade e o controle de que você precisa para 
sua empresa. 

•  Gerenciamento de TPM automatizado: habilitar os 
recursos de TPM do BitLocker pode exigir atividades 
de configuração significativas. BitLocker Manager 
automatiza a inicialização do TPM e armazena a senha 
do TPM para recuperação, ajudando a reduzir o trabalho 
e o risco de deixar os sistemas desprotegidos. 

Relatórios abrangentes de segurança e conformidade

•  Conformidade com FIPS: um controle de chaves 
de recuperação centralizado e seguro garante 
que a implantação da criptografia permaneça em 
conformidade com FIPS. 

•  Relatórios de conformidade: o BitLocker Manager ajuda 
a fornecer recursos abrangentes de auditoria e relatórios 
para demonstrar facilmente que os sistemas estão 
criptografados. Ele ajuda a fornecer aos gerentes de 
auditoria e conformidade todas as informações de que 
precisam, no momento apropriado, com menos esforço. 
Oferece relatórios de métricas do sistema, conformidade 

Simples e abrangentes recursos de 
auditoria e gerenciamento de nível 
empresarial para Microsoft® BitLocker.



e trilha de auditoria, ajudando a definir e facilitar os 
requisitos regulamentares.

Além do Dell Data Protection | BitLocker 
Manager

O BitLocker Manager faz parte de uma solução de 
segurança completa e flexível, o Dell Data Protection | 
Encryption. O Dell Data Protection | Enterprise Edition, que 
inclui criptografia baseada em software e orientada a dados 
bem como o Dell Data Protection | External Media Edition 
e o DDP | BitLocker Manager, pode proteger de maneira 
rápida e fácil os dados empresariais críticos armazenados 
em desktops, notebooks, pendrives USB, dispositivos de 
armazenamento externo e mídia óptica. Criptografar toda a 
organização e infraestrutura pode ajudar a superar desafios 
de segurança. 

Cada oferta pode ser acessada de um único console, 
possibilitando que a equipe de TI e os usuários finais façam 
mais e, ao mesmo tempo, oferecendo a eles a garantia de 
que seus dados estão protegidos.

Melhore a segurança dos seus dados 
hoje mesmo

O Dell Data Protection | BitLocker Manager pode ajudar 
a simplificar a proteção dos seus dados valiosos. É apenas 
mais uma forma de proporcionar a você a capacidade 
de fazer mais. Para obter mais informações sobre 
o pacote de soluções Dell Data Protection, acesse  
Dell.com/DataProtection.

1 Oferece suporte para o DDP | E v 8.6.1 ou posterior

Especificações técnicas

O Dell Data Protection | BitLocker Manager requer 
o Dell Data Protection | Enterprise Edition

Sistemas operacionais de cliente com suporte:

•  Microsoft Windows 7 Ultimate, Enterprise 
e Professional Editions

•  Microsoft Windows 8 e 8.1 Enterprise 
e Professional Editions

•  Microsoft Windows 10 Education, Enterprise 
e Pro Editions1

O Dell Data Protection | BitLocker Manager foi 
validado nos seguintes ambientes operacionais:

•  Windows Server 2008 R2 SP0-SP1 de 64 bits, 
Standard e Enterprise Editions

•  Windows Server 2008 SP2 de 64 bits, Standard 
e Enterprise Editions

•  Windows Server 2012 R2 Standard Edition
•  VMware ESXi 5.1, 5.5 e 6.0 
•  VMware Workstation 9, 10 e 11

O acesso ao console de gerenciamento remoto 
e relatórios de conformidade é compatível com os 
seguintes navegadores:

•  Internet Explorer 11.x ou posterior
•  Mozilla Firefox 41.x ou posterior
•  Google Chrome 46.x ou posterior

http://Dell.com/DataProtection

