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D&AL [echnologies

Servicebeschreibung

Dell Managed Services for Storage

1. Einleitung

Dell Technologies Services (,Dell“) erbringt die Dell Managed Services for Storage (,Service(s)*) gemafl dieser
Servicebeschreibung (,Servicebeschreibung®). Das Kundenangebot, das Bestellformular oder eine andere gemeinsam
vereinbarte Rechnungsform oder Bestellbestatigung (das ,Bestellformular®) enthalt den Namen des/der Service(s) und
verfigbare Serviceoptionen, die der Direktkunde (oder, falls zutreffend, der Reseller, der von Dell autorisierte Distributor
des Endkunden einer der oben genannten Optionen) erworben hat (zusammen der ,Kunde®). Weitere Unterstiitzung
oder eine Kopie des Kundenservicevertrags erhalten Sie vom technischen Support oder von dem fiir Sie zustandigen
Mitglied des Dell Vertriebsteams.

Diese Servicebeschreibung unterliegt den Bedingungen und Bestimmungen in Abschnitt 10 dieser
Servicebeschreibung (die ,Vereinbarung®). Der Begriff ,Vereinbarung® bedeutet fir einen Reseller oder von Dell
autorisierten Distributor, der die Services direkt von Dell erwirbt, die unterzeichnete ausgehandelte Vereinbarung
zwischen Dell und dem Reseller oder gegebenenfalls zwischen Dell und dem Distributor, die den direkten Erwerb der
Services von Dell durch den Reseller oder Distributor regelt. Wenn keine unterzeichnete ausgehandelte Vereinbarung
zwischen dem Reseller und Dell besteht, handelt es sich bei der Vereinbarung um die allgemeinen
Geschaftsbedingungen fir Reseller, die auf dem Land basieren, in dem der Kunde die Services erwirbt, und die unter
https://www.dell.com/learn/us/en/uscorpl/legal terms-conditions dellwebpage/reseller-terms-of-sale verfuigbar sind.

Die Vertragspartner bestatigen, die Vereinbarung gelesen zu haben und sie anzuerkennen. Im Falle eines Konflikts
zwischen den Bedingungen dieser Servicebeschreibung, des Bestellformulars und der Vereinbarung gilt die folgende
Rangfolge: (1) das Bestellformular, (2) diese Servicebeschreibung und (3) die Vereinbarung. Die vorrangigen
Bedingungen werden so eng wie mdglich ausgelegt, um den Widerspruch zu I6sen, wahrend so viel wie mdglich
von den widerspruchsfreien Bedingungen erhalten bleibt, einschliel3lich des Erhalts widerspruchsfreier

Bedingungen innerhalb desselben Absatzes, Abschnitts oder Unterabschnitts.

Diese Servicebeschreibung gilt nur fir die Services. Diese Bedingungen gelten nicht fir Gerate, die im Rahmen
der Services von Dell gemanagt werden (ausgenommen Gerdate in Besitz von Dell, die zur Erbringung der Services
verwendet werden, z. B. Dell Management Stack). Zur Klarstellung: Die Geréte, die die in dieser Servicebeschreibung
dargelegten Services erhalten, werden vom Kunden parallel beschafft und diese Bedingungen und Bestimmungen
gelten unabhéngig von den Bedingungen fir solche Gerate.

2. Definitionen

Bestimmte definierte Begriffe, die in dieser Servicebeschreibung verwendet werden, haben gemaR der Definition in der
Vereinbarung die unten dargelegte Bedeutung oder kdnnen in dem Kontext definiert werden, in dem sie verwendet werden.

,Anderung“ bezeichnet das Hinzufiigen, Andern oder Entfernen von Komponenten mit moglichen Auswirkungen auf die
IT-Services. Der Umfang sollte samtliche IT-Services, Konfigurationselemente, Prozesse, Dokumentation
usw. umfassen.

,Anderungszeitfenster bezeichnet den Zeitraum, in dem eine technische Anderung zur Implementierung genehmigt
wurde, unter Berlicksichtigung potenzieller Ausfallzeiten und anderer Auswirkungen.

.Inhalt® bezeichnet Daten (einschliel3lich aller Text-, Ton-, Video- und Bilddateien), Software (einschliel3lich
Rechner-Images) und andere Informationen.
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,Kundeninhalte* bezeichnet Inhalte, die der Kunde oder Endnutzerinnen des Kunden im Rahmen des Service
laden oder verwenden. Kundeninhalte umfassen keine Konfigurations-, Performance- und/oder Nutzungsdaten,
die Dell in Verbindung mit dem Service erfasst.

»Cybersicherheits-Incident” bezeichnet eine bdsartige Handlung oder den Versuch, unbefugten Zugriff auf den Service
oder die im Umfang enthaltene Umgebung zu erlangen, den Betrieb zu unterbrechen oder ihn/sie missbréauchlich zu
verwenden, oder die versehentliche oder gesetzwidrige Vernichtung, den Verlust, die Anderung, die unbefugte
Offenlegung oder den Zugriff auf alle Kundeninhalte, die vom Service libertragen, gespeichert oder verarbeitet
werden.

,Dell Management Stack® ist die Infrastruktur im Besitz von Dell, die am Standort bereitgestellt wird und von
Dell fur die Erbringung und Verwaltung der Services verwendet wird.

,Dell Managed Services Platform (oder Portal)* bezieht sich auf das Tool, das Dell verwendet, um den Service zu
managen und Incident-Tickets zu protokollieren. Dabei handelt es sich um die ITSM-Software und das
Aufzeichnungssystem von Dell, die in der Dell Umgebung fur das Management der mit dem Service verbundenen
Tickets bereitgestellt werden.

L1Ausfallzeitminuten“ bezeichnet die Gesamtzahl der Minuten, in denen die Storage-Hardware einen Fehler oder
Defekt an Materialien oder Verarbeitung aufweist, der von Dell reproduzierbar ist, und wahrend derer der Service
nicht verfigbar ist, mit Ausnahme aller erforderlichen MaflRnahmen aufseiten des Kunden und vorbehaltlich jeglicher
Ausschliisse von der Verfligbarkeitszusage.

»Endkunde® bezeichnet die juristische Person, die die Services direkt von Dell oder von einem Reseller erwirbt.

-,Kunde* hat die oben beschriebene Bedeutung. Ungeachtet gegenteiliger Bestimmungen in dieser Servicebeschreibung
gelten alle Verweise und Bedingungen in Bezug auf Gebihren, Zahlungen, Rickerstattungen, Rechnungen,
Stornierungs- oder Kiindigungsrechte oder ahnliche finanzielle Bedingungen (,finanzielle Bedingungen®) in der
Servicebeschreibung nicht fir einen Kunden, der den Service von einem Reseller erworben hat. Stattdessen gelten die
finanziellen Bedingungen in der Vereinbarung fir die Services des Kunden mit dem Reseller.

»Incident* bezeichnet ein Ereignis in der Kundenumgebung, mit Ausnahme von Cybersicherheitsereignissen.
~Cybersicherheits-Incidents“ bezeichnet ein Ereignis, das nicht zum Standardbetrieb des Service gehdrt und zu
einer Unterbrechung oder Reduzierung der Servicequalitat fihrt oder dazu filhren kénnte.

»Incident-Management (proaktiv)“ bezeichnet eine ungeplante Unterbrechung eines IT-Service, die den Service
fur den Kunden noch nicht beeintréchtigt hat. Dies kann sich potenziell auf mehr als einen Kunden auswirken.

»Incident-Management (reaktiv)“ bezeichnet eine ungeplante Unterbrechung in der Umgebung eines Kunden.
Sie wirkt sich auf einen Kunden aus.

.iIm Umfang enthaltene Umgebung“ bezeichnet die entsprechenden Hardware- und Softwareressourcen
an den Kundenstandorten, fur die Dell die Services erbringt.

.,Managementzone® bezieht sich auf die VMware-Managementdomain (auch als Management-Workload-Domain
bezeichnet).

.Messzeitraum® bezeichnet einen Kalendermonat wahrend der Laufzeit.

,Monatlicher Verfugbarkeitsprozentsatz® steht fir die Gesamtzahl der Kalendermonatsminuten abzuglich der
Ausfallzeitminuten, die wéahrend eines Kalendermonats angefallen sind, geteilt durch die Gesamtzahl der
Kalendermonatsminuten, multipliziert mit 100. Zeitrdume der Nichtverflgbarkeit, fir die Dell gemafR einem Incident-
Bericht nicht verantwortlich ist, werden vor der Berechnung wieder zum monatlichen Verfligbarkeitsprozentsatz
hinzugefugt.

»Benachrichtigung tber einen Incident® bezeichnet den Zeitpunkt der Eréffnung eines Incident auf der Dell Managed
Services Platform.
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,Bestellformular® bezeichnet entweder ein Kauf- oder ein Flex on Demand-Transaktionsdokument fiir den Erwerb
der hier beschriebenen Services durch den Kunden.

»Zugehdrige Software” bezeichnet Software, die von Dell in Verbindung mit dem Service bereitgestellt wird, um dem
Kunden die Nutzung des Service zu ermdglichen. Zugehdrige Software kann Entwicklungssoftware und -tools sowie
Software umfassen, die zum Zweck der Verwendung des Service auf Endnutzergeréaten installiert werden muss.

Die zugehorige Software schlief3t Software aus, die Dell zu gesonderten Bedingungen oder gemaf einer
gesonderten Vereinbarung zur Verfigung stellt.

.Reseller” bezeichnet ein am Dell Technologies Partnerprogramm teilnehmendes Unternehmen, das die Services
entweder direkt von Dell oder tber einen von Dell autorisierten Distributor erwirbt und die Services an einen
Endkunden weiterverkauft.

»Antwortzeit bezeichnet die Zeit zwischen der ordnungsgemafen Benachrichtigung tber einen Incident und der
Bestatigung des Incident auf der Dell Managed Services Platform.

~Servicelevelziele oder ,SLO(s)‘ bezeichnet die objektiven Messkriterien fiir die Performance von Dell, wie
in Anhang 2 dieser Servicebeschreibung dargelegt.

»Service-Enablement” bezeichnet die Aktivitaten, die zur Vorbereitung auf Steady-State-Services durchgefuhrt
werden.

LStandort* bezeichnet den auf dem Bestellformular angegebenen Kundenstandort, fir den die Services erbracht
werden sollen.

~Steady-State-Service* bezeichnet die Services, die nach der Service-Enablement-Phase als solche definiert sind.

.Management Stack® ist ein logischer Technologiestack, der zur Unterstiitzung von Managed Services fiir Kunden-
Workloads verwendet wird. Dieser Stack kann auf Hardware im Besitz von Dell oder auf kundeneigener Hardware
gehostet werden. Dell behélt jedoch die administrativen Rechte fiir diesen Technologiestack bei und Kunden
haben keinen Zugriff auf dieses logische System.

3. Servicezusammenfassung

Dell stellt einen gemanagten On-Premise-Scale-out-Storage-Service fir Datei (PowerScale) und/oder Block
(PowerStore) bereit, der vom Kunden verwendet und mithilfe der zugehérigen Software genutzt werden kann. Die
Konnektivitat mit zugehoriger Software wird in diesem Dokument naher erlautert. Der Service wird dem Kunden mit
einer Mindestlaufzeit von drei (3) Jahren zur Verfiigung gestellt.

Der Kunde stellt die Standortbereitschaft, die Stromversorgung, ausreichenden Platz, Heizung und Klimatisierung,
das Kundendaten- und -managementnetzwerk sowie Zugriff flir Remotekonnektivitat sicher. Der Kunde lasst das
Rack aulRerdem am gewlinschten Standort im Rechenzentrum mit einsatzbereiter Stromversorgung und
Netzwerkverbindung installieren, damit Dell die Losung bereitstellen und den Service erbringen kann. Darlber
hinaus mussen sich wahrend des Installationsprozesses alle gelieferten Gerate in der Nahe des Racks befinden,
damit Dell die Bereitstellung abschlieen kann.

Dell stellt einen Zeitplan fur die Anderungszeitfenster fiir die vierteljahrliche Wartung und Implementierung von
Anderungen bereit. Der Kunde kann nur einen Zeitraum verschieben. Nach der Verschiebung wird Dell die
Anderung und das Upgrade in das nachste geplante Anderungszeitfenster verschieben.

Dell ist nicht verpflichtet, eine bestimmte Kombination von Bestéanden, Mitarbeiterinnen oder anderen Ressourcen zur
Erbringung des Service zu verwenden. Dell kann gelegentlich nach eigenem Ermessen und in angemessenem Umfang
Ressourcen austauschen, bereitstellen, entfernen und vergleichbare Ressourcen verwenden, um die Services
bereitzustellen, sofern der Betrieb des Kunden dadurch nicht wesentlich beeintrachtigt wird.

Sicherheit: Dell stellt die Services gemaf Anhang 1, Sicherheitsframework, bereit, der diesem Dokument beigelegt ist.
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Systemdaten. Dell erfasst mitunter Daten zur Konfiguration, zum Betrieb, zur Performance und zur Nutzung des Service
(,Systemdaten®). Zu den Systemdaten gehoéren keine Kundeninhalte. Dell behandelt alle personenbezogenen Daten,
die im Rahmen der Systemdaten erfasst werden, in Ubereinstimmung mit den Datenschutzerklarungen der jeweiligen
Gerichtsbarkeit, die unter http://www.dell.com/localprivacy verfigbar sind und auf die hiermit verwiesen wird.
Systemdaten koénnen von Dell verwendet werden, um (a) die Bereitstellung des Service fir den Kunden und die
Endnutzerinnen des Kunden zu unterstiitzen oder durchzufiihren, (b) die Nutzung oder Erweiterung des Service oder
anderer Produkte und Services von Dell fir den Kunden oder die Endnutzerinnen des Kunden zu verbessern oder
zu erweitern oder (c) seine gesetzlichen Rechte und Pflichten wahrzunehmen (kollektiv ,Zweck*). Jede Ubertragung
von Systemdaten an Dritte dient allein diesem Zweck und unterliegt den geltenden Gesetzen sowie den fur vertrauliche
Kundeninformationen angemessenen SchutzmalRhahmen. Vorbehaltlich zwingender gesetzlicher Rechte des Kunden,
der Endnutzerlnnen des Kunden oder Dritter ist Dell ausschlie@licher Eigentimer und behélt alle Rechte an
Systemdaten, die anonymisiert sind, d. h. die den Kunden und die Endnutzerinnen des Kunden nicht identifizieren oder
auf eine bestimmte Person bezogen sind (,anonymisierte Systemdaten®). Diese Daten gelten als vertrauliche
Informationen von Dell. Dell ist berechtigt, anonymisierte Systemdaten flr gesetzlich zulassige technische oder
kommerzielle Zwecke zu verwenden oder weiterzugeben. Der Kunde darf zugehdrige Funktionen zur Erfassung von
Telemetriedaten nicht deaktivieren. Die Deaktivierung zugehériger Funktionen fur die Erfassung von Telemetriedaten
durch den Kunden kann zu einer Unterbrechung oder Deaktivierung des Service fihren, wie von Dell in der mit dem
Service bereitgestellten Dokumentation oder anderweitig angegeben.

4. Service-RACI

Der Zweck der folgenden Informationen besteht darin, die erforderlichen Aktivitdten und Prozesse fir die
Erbringung der Services zu koordinieren und durchzufuhren. Dell ist fur das fortlaufende Management der fur
die Erbringung des Service verwendeten Technologie verantwortlich. Die folgende RACI-Matrix fur die Services
beinhaltet die wichtigsten Funktionen des Service zwischen Dell und dem Endkunden und beschreibt die jeweils
zustandigen, verantwortlichen, beratenden und zu informierenden Personen. Das Ziel besteht darin, Erwartungen
an die Zusammenarbeit der Parteien zum Erzielen der Ergebnisse des Service festzulegen. Zur Klarstellung:

Fir alle RACI-Aufgaben, die sich auf die finanziellen Bedingungen auswirken, muss der Endkunde den Reseller
informieren und mit diesem zusammenarbeiten, um diese Anderungen an Dell zu kommunizieren.

Die spezifischen Definitionen fir jeden umsetzbaren Bereich lauten wie folgt:

+ Responsible (R): Die Partei, welche die beschriebene Aufgabe, Funktion oder Leistung besitzt und ausfiihrt.

+ Accountable (A): Die Partei, welche letztlich fir die Aktivitdt oder Entscheidung verantwortlich ist und die
Arbeit genehmigt oder abnimmt, bevor sie in Kraft tritt.

+ Consulted (C): Die Partei, die vor einer endgtltigen Entscheidung oder Aktion die fir den Abschluss von
Aufgaben, Funktionen oder Leistungen erforderlichen Ergebnisse oder Fortschritte proft. Wenn
Dell konsultiert” wird, kann Dell dem Kunden auf Grundlage von Zeit und Material die bei der Konsultation
eingesetzten Ressourcen in Rechnung stellen.

+ Informed (I): Die Partei, die Uber Ergebnisse, Abschluss oder Lieferung informiert werden muss, nachdem
eine MalRnahme durchgefuhrt wurde.

Kompetenzibergreifende Services — Managementebene

Die Tabelle in diesem Abschnitt enthalt die Rollen und Verantwortlichkeiten von Managementpersonal des Kunden
und von Dell. Diese Aufgaben werden in der Regel wdchentlich oder monatlich durchgefuhrt, sofern keine
auRergewohnlichen Umstande auftreten.
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Aufgaben auf Managementebene

Aufgaben in Bezug auf das Capacity-Management

Verwalten von Prozessen und Richtlinien des Capacity-Managements,
fur die der Kunde die Verantwortung tragt

Bereitstellen von Capacity-Managementberichten

Empfehlen von Upgrades und einer Erweiterung der Kapazitat basierend auf dem
Bedarf und der prognostizierten Nutzung des Kunden in der Kundenumgebung

Bereitstellen von Kapazitatsprognosen an Dell, Giber mindestens sechs
Monate und basierend auf den Geschaftsanforderungen

Aufrechterhalten technischer und operativer Verfahren und
Arbeitsanweisungen

Aufgaben in Bezug auf die kontinuierliche Verbesserung

Lebenszyklusmanagement — nur kleinere Updates, flr gréiere
Uberarbeitungsénderungen ist ein zuséatzliches Projekt erforderlich

Uberpriifen von Warnmeldungen, Schwellenwerten und Produkt-
/Codeanderungen fir allen neuen Produktupdates

Implementieren von Anderungen fiir Warnmeldungen, Schwellenwerte,
technische und prozessbezogene Verfahren sowie Standardkonfigurationen
nach Bedarf

Uberpriifen der veréffentlichten Benachrichtigungen von DTA (Dell Technology
Advisory), DSA (Dell Security Advisory) und FCO (Field Change Order)

Bewerten der Auswirkungen und Implementieren von Anderungen/Upgrades
basierend auf DTA-, DSA- und FCO-Benachrichtigungen

Aufgaben in Bezug auf das Account-Management

Einrichten des Kunden-Governance-Modells

Kontinuierliches Fokussieren auf Serviceperformance und
Bereitstellungserfolge
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Uberwachen der Codeaktualitat und der Ausfiihrung von Sicherheitspatches
geman Serviceanforderungen

Bereitstellen einer priméren Anlaufstelle beim Kunden fir Serviceanfragen,
Incident-Benachrichtigungen und Supportanfragen

Aufgaben in Bezug auf das Performancemanagement

Ticketwarteschlangen-Management — Incidents, Anderungen und Anfragen,
die Uberwacht und eskaliert und fir die Updates abgeschlossen wurden

Performancedashboard — Incidents, Anderungen und Status von Anfragen,
die auf der Dell Managed Services Platform angezeigt werden

Eskalationsmanagement — Behandlung von Problemen bis zur Losung
und Meldung des Status

Monatlicher Bericht zu den Serviceperformancezielen mit Incidents, Anderungen
und Anfragen, der auf der Dell Managed Services Platform angezeigt wird

Aufgaben in Bezug auf das Incident-Management

Erstellen von Tickets sowie Qualifizieren und Managen von Incidents
Uber die Dell Managed Services Platform

Managen und Melden des Status von Uberbriickungsanrufen von
Technikerlnnen/Leiterlnnen

Wiederhergestellter Service — Informationen zu Analyse, Tests,
Implementierung und Status auf der Dell Managed Services Platform

Nachverfolgen der Anruflosung (Entsendung, Zuweisung und Status)
bis zu Behebung und Abschluss, einschlie3lich Drittanbieterschnittstelle

Aufrechterhalten technischer und operativer Verfahren
und Arbeitsanweisungen

Sicherheits-Incident-Management

Problemmanagementaufgaben (nach Ermessen von Dell)

Veroffentlichen des Incident-Berichts

Nachverfolgen von Korrekturmaflinahmen bis zum Abschluss
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Aufgaben in Bezug auf das Changemanagement (ein Anderungszeitfenster
pro Quartal bei Programminitiierung definiert)

Bereitstellen des Kundenzugriffs zum Anzeigen von Anderungsdatensétzen

Initiieren von Anderungsanforderungen durch das Anderungskontrollverfahren
auf der Dell Managed Services Platform

Auswahlen aus einem von zwei festen vierteljahrlichen Anderungs- und
Wartungsfenstern fir Systemupdates (einmaliges Ereignis zu Beginn des Projekts)

Anfordern von Kapazitatserweiterungen und/oder -reduzierungen auf
der Dell Managed Services Platform

Implementieren der genehmigten Anderungen, fur die Dell verantwortlich ist

Durchfiihren von Systeméanderungen zum Ldsen von Incidents

Koordinieren und Unterstitzen von Software- und Codeupgrades

Einschranken der Installation nicht autorisierter Software auf in Besitz von
Dell befindlichen oder gemanagten Hardware- und IT-Infrastrukturnetzwerk-
und -Systemkomponenten

Implementieren kritischer Anderungen wahrend des definierten
Anderungszeitfensters

Implementieren von standardmafigen/geplanten Anderungen geman
dem definierten Anderungszeitfenster

Uberwachen des Fortschritts einer Anderungsanforderung
(Request for Change, RFC)

Bewerten von Anderungen nach der Implementierung

Initiieren von Anfragen auf der Dell Cloud Monitoring Platform

Aufgaben in Bezug auf das Anfragenmanagement

Analysieren von Anfragen/zugehdérigen geplanten Anderungsanforderungen
und Anzeigen des Status auf der Dell Managed Services Platform

Anfordern des Status von Aktivitaten, der auf der Dell Managed Services
Platform angezeigt werden kann
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Aufgaben in Bezug auf das Service-Management-Ticketing-Portal

Bereitstellen, Managen und Troubleshooting des Kontos auf der
Dell Managed Services Platform

Durchfiihren des Reportings

Aufgaben in Bezug auf die Selfservice-Ticketing-Kapazitat

Hinzufiigen, Andern oder Entfernen von Kundenkonten nach der
urspringlichen Bereitstellung des Inhaberkontos

Aufgaben in Bezug auf zusatzliche Kapazitat

Bereitstellen von Selfservice-Nutzerschulungen

Bereitstellen, Managen und Troubleshooting der Single Sign-On-Integration

Aufgaben in Bezug auf die Ereignistiberwachung

Uberwachen von Umgebungen, die 24x7 kontrolliert werden
(Warnmeldungen, Schwellenwerte und Trendanalyse)

Uberpriifen/Bewerten (nicht automatisch) eingehender Warnmeldungen
und Durchfihren von Systemintegritatsprifungen

Aufrechterhalten technischer und operativer Verfahren und
Arbeitsanweisungen

Aufgaben in Bezug auf das Incident-Management

Erstellen von Tickets sowie Qualifizieren und Managen von Incidents tber
die Dell Managed Services Platform

Nachverfolgen der Anruflésung (Entsendung, Zuweisung und Status) bis
zu Behebung und Abschluss, einschlie3lich Drittanbieterschnittstelle

Aufrechterhalten technischer und operativer Verfahren und
Arbeitsanweisungen

Sicherheits-Incident-Management
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Sicherheitsbetriebsablaufe (Dell Management Stack)

Implementieren und Warten der Dell Sicherheitsverstarkungsstrategie
und -kontrollen im Dell Management Stack

Aufgaben in Bezug auf das Zugriffsmanagement

Managen des Zugriffs auf die von Dell kontrollierte Umgebung sowie
Aktualisieren von Kennwortern gemal den Dell Sicherheitsanforderungen

Aufrechterhalten technischer und operativer Verfahren und
Arbeitsanweisungen

Remotekonnektivitdt geman Abschnitt ,Servicespezifische Pflichten
des Kunden*

DELL

R, A

DELL

R, A

R, A

ENDKUNDE

ENDKUNDE

R, A

Beschreibung der Bereitstellungsaufgaben

| DELL | ENDKUNDE

Gilt fur PowerStore, PowerScale, von Dell verkaufte Switches und Management Stack-Hardwaregerate

L{nte_rstﬂtzen dgr Stqndortgberprﬂfung zur Bewertung des physischen Standorts C R A
fur die Installation, einschlie3lich Energie- und Umgebungsanforderungen ' '
Sicher_stellen, dass der Standort den von Dell empfohlenen Spezifikationen C R A
entspricht ' '
Bereitstellen e'ines F_’Iatz_es in der Nahe des Racks zur Aufbewahrung der C R A
Dell Geréte, einschlie3lich des Management Stack ' ’
Zuweisen eines geeigneten Rack- oder Schrankstandorts flr die Lésung und des C R A
Management Stack ' '
_Sicherstellen, dr?t_ss das Rgck oder dgrﬂSchrank qie erfordgrlichen Spezifikationen C R A
in Bezug auf GroRRe, Gewichtskapazitat und Beluftung erfillt ' '
Sicheres Montieren der Gerate im designierten Rack oder Schrank gemaf den R A
Installationsrichtlinien von Dell '

Anschliel3en von Netzkabeln an die Gerate und Sicherstellen, dass diese R A
ordnungsgemal geerdet sind '

Einrichten von Netzwerkverbindungen und Konfigurieren von IP-Adressen R A C
nach Bedarf ' '
Anschlie_Ben aller erforderlichen Peripheriegeréte (z. B. Rackswitches, R A C
SAN-Switches) ' '
Einschalten der Dell Gerate und Sicherstellen, dass sie korrekt initialisiert werden R, A

Uberwachen aller Fehlermeldungen wahrend des Startvorgangs und Beheben R A

eventueller Probleme '

Zugreifen auf die_ Hardwarekon_figurgtionsschnittstelle und Konfigurieren R A Cl
grundlegender Einstellungen wie Zeitzone, NTP-Server und Systembenennung ' '
Uberpriifen, ob Hardwarekapone_ntgn (z. B. Festplatten, Controller) erkannt R A Cl
werden und ordnungsgeman funktionieren ’ '
PowerStore

Erstellen von Storage-Pools und Definieren von RAID-Konfigurationen gemaf den

Storage-Anforderungen R, A C1
Konfigurieren der Storage Volumes und Dateisysteme nach Bedarf R, A C, I
Installieren des erforderlichen Betriebssystems und der benétigten R A c
Softwarekomponenten ' '
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Anwenden von Firmware- und Softwareupdates, um sicherzustellen, dass das

System auf dem neuesten Stand ist R, A

Einrichten von Nutzerkonten, Rollen und Berechtigungen fur Administratorinnen

und Nutzerlnnen R, A C, I

Erstellen von Nutzerkonten nach Bedarf R, A C, 1

Durchfuhren griundlicher Tests, um sicherzustellen, dass die Gerate wie erwartet

funktionieren R, A
Uberpriifen, ob Daten erfolgreich gespeichert, abgerufen und gesichert werden
Ko R, A

onnen
Ausflillen der Prifliste fiir die Installation und Einrichtung R, A
Verbinden der Nodes, um ein Cluster zu bilden R, A C, I
Abschlie3en der Volume-Konfigurationen R, A
Festlegen von QoS-Richtlinien (Quality of Service) basierend auf den R A C
Anforderungen ' ’
Konfigurieren von Daten-Tiering-Richtlinien basierend auf den Anforderungen R, A C, 1
Aktivieren von Netzwerkschnittstellen und -konfigurationen R, A
Einrichten von Performanceparametern R, A C, I
Konfigurieren von Monitoringsystemen zur Nachverfolgung der Systemintegritat R A
und -performance '
Anwenden von Firmware- und Softwareupdates zur Aufrechterhaltung von R A
Sicherheits- und Funktionsverbesserungen '
Wissenstransfer an IT-Mitarbeiterinnen und -Administratorinnen zur Durchflihrung R A
von Konfigurationséanderungen '
Ubergeben des voll betriebsfahigen System- und Management Stack an das R A C
Team fur den laufenden operativen Support ' '
PowerScale
Einschalten der Nodes und Befolgen des Assistenten flr die Ersteinrichtung auf R A
jedem Node '
Konfigurieren grundlegender Einstellungen wie Netzwerkparameter, R A
Zeiteinstellungen und Node-Identifizierung '
Installieren des erforderlichen Betriebssystems und der benétigten R A
Softwarekomponenten '
Verbinden der Nodes, um ein Cluster zu bilden R, A C, I
Konfigurieren der Clustereinstellungen, einschlief3lich Netzwerkeinstellungen, R A

DNS und Clusterzugriffskontrollen

Einrichten von Richtlinien flr Authentifizierung und Zugriffskontrolle nach Bedarf R, A

Einrichten von Nutzerkonten, Rollen und Berechtigungen fir Administratorinnen

und Nutzerlnnen R, A C 1
Erstellen einer Netzwerkzugriffsinstanz fur den Cluster zur Organisation von Daten R, A C, I
Definieren von Dateisystemeinstellungen, Quotas und Zugriffskontrollen R, A C
Konfigurieren von Data-Protection-Funktionen wie Snapshots, Replikation R A C
und Backup ' '
Einrichten von Richtlinien fir Datenaufbewahrung und -Recovery R, A C, I
Abstimmen des Clusters fir eine optimale Performance basierend auf

Workload-Anforderungen R, A C 1
Uberwachen der Systemperformance und Durchfiihren von Anpassungen R A

nach Bedarf

Implementieren von Monitoring- und Warnmeldungssystemen, um
Hardwareausfélle sowie die Integritat und Performance des Clusters R, A
nachzuverfolgen

Anwenden von Firmware- und Softwareupdates, um sicherzustellen, dass das
System auf dem neuesten Stand ist
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Wissenstransfer an IT-Mitarbeiterinnen und -Administratorinnen des Kunden R A C
zur Durchfiihrung von Konfigurationsdnderungen ' '
Ubergeben der voll betriebsfahigen System- und Managementinfrastruktur
, ; R, A C 1
an das Team fir den laufenden operativen Support
Dell SAN-Switches (Storage Area Network) (wenn der Switch zusammen mit der Storage-L6sung
erworben wird)
Erstellen einer Zoning-Konfiguration R, A C, I
Erweitern der SAN-Fabric durch Hinzufligen neuer Switches oder Erweitern
X R, A C,
vorhandener Fabrics
Konfigurieren von ISLs (Inter-Switch-Links) zum Verbinden von Switches in
; . . R, A C,
verschiedenen Fabric-Domains
Konfigurieren von Ports R, A C, I
Anwenden von Firmwareupdates auf SAN-Switches, um sicherzustellen, dass R A
die neueste Version ausgefuhrt wird ’
Konfigurieren von Monitoringsystemen zur Nachverfolgung der Integritét und
. R, A C, 1
Performance von SAN-Switches
Zuweisen von Portpuffern zur Priorisierung des Datenverkehrs und Optimierung R A C 1
der Performance ' '
Konfigurieren von QoS-Richtlinien zum Managen der Bandbreite und Sicherstellen
) ) R R, A C
einer konsistenten Performance fur kritische Anwendungen
Trunking und Lastenausgleich zur Steigerung der Bandbreite und Redundanz R, A C, 1
Konfigurieren von Zeitsynchronisationsprotokollen wie NTP (Network Time
) o . : : R, A C, 1
Protocol), um eine genaue Zeit Uber alle Switches hinweg sicherzustellen
RegelméRiges Backup von Switchkonfigurationen, um eine schnelle Recovery
. . ; . C, I R, A
bei Konfigurationsverlust oder Hardwarefehlern sicherzustellen
Dell Powerstore Manager/PowerScale Manager
Erstellen eines administrativen Nutzerkontos sowie von Konten fir
- R, A C
Administratorinnen
Abschlie3en der Erstkonfigurationen R, A C, 1
Aktivieren von Lizenzen R, A C, I
Ubergeben an das Team fiir den laufenden operativen Support und das R A o
Kundenteam ' '
Beschreibung der Supportaufgaben DELL ENDKUNDE
Gilt fur PowerStore, PowerScale und Dell SAN-Switches
24x7-Monitoring der unterstitzten Infrastrukturkomponenten R, A
Handhaben falscher Alarme und kritischer Warnmeldungen R, A
Konfigurieren und Abstimmen von Monitoringsystemen zur proaktiven Erkennung R A
und Behebung von Problemen '
Abstimmen der Performanceeinstellungen zur Optimierung der Infrastruktur R A
fur sich andernde Workloads und Anforderungen '
Festplattenlaufwerks-, Netzteil-, Liifter-, NIC- und Controller-/Node-Ausfélle oder
. R, A
andere Probleme von Hardwarekomponenten, die einen Austausch erfordern
Probleme aufgrund von Fehlern des Arbeitsspeichermoduls, der Rickwandplatine, R A
des Storage-Erweiterungsmoduls, des RAID-Controllers und des Gehauses '
Fungieren als priméare Anlaufstelle beim Dell Support bei Hardwareproblemen,
. y ) R, A
Serviceansprichen und technischen Anfragen
Koordinieren mit Dell fur ein erweitertes Troubleshooting und einen
R, A C
Hardwareaustausch
Einbeziehen des Supportteams von Dell zur Unterstiitzung bei komplexen R A C 1
technischen Problemen (z. B. Zugriff auf SupportAssist) ' '
Verlangern von Wartungsvertréagen und Sicherstellen des Zugriffs auf C R A
Supportressourcen ' '
11
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Probleme im Zusammenhang mit Nutzerzugriffskontrolle, -authentifizierung

und -berechtigungen R, A C
Umgehen mit Nutzerkontosperren oder dem Zuriicksetzen von Kennwortern R, A
Auf Anfrage Uberpriifen und Anpassen von Nutzerkonten, Zugriffsberechtigungen
o S R, A C,
und Gruppenmitgliedschaften bei veranderten Unternehmensanforderungen
Sicherstellen, dass Nutzerlnnen Gber den geeigneten Zugriff auf Dateifreigaben R A
und Datenressourcen verfligen '
Konfigurieren einer direkten Verbindung oder eines vom Kunden bereitgestellten R A C
sicheren Verbindungsgateways (Secure Connect Gateway, SCG) ' '
Managen des CLI-Zugriffs fur die Lésung, wo zutreffend R, A
Troubleshooting von Problemen mit der Integration in Dell Software und R A
Anwendungen '
Managen von AD- (Active Directory) und LDAP-Nutzerinnen | R A
(Lightweight Directory Access Protocol) '
RegelmaRiges Uberpriifen auf und Anwenden von Firmwareupdates, Patches
und Softwareversionen, um sicherzustellen, dass die Losung sicher und auf R, A I
dem neuesten Stand bleibt
Planen und Koordinieren von Updates wahrend Wartungszeitfenstern,
; S R, A C, 1
um Betriebsunterbrechungen zu minimieren
Patchen und Aktualisieren des Betriebssystems und der Firmware R, A I
Uberprifen und Aktualisieren von Backup- und Data-Protection-Richtlinien
nach Bedarf, um sie an sich andernde Datenaufbewahrungs- und C, 1 R, A
Geschaftsanforderungen auszurichten
Durchfiihren regelméRiger Backups und Sicherstellen der Integritéat von
C, R, A
Backupdaten
Durchsetzen und Aktualisieren von Sicherheitsrichtlinien, einschlief3lich
Zugriffskontrollen, Verschlisselungs- und Firewallregeln, zum Schutz der C, I R, A
Infrastruktur vor sich entwickelnden Bedrohungen
Uberwachen der Sicherheitsprotokolle und Reagieren auf Sicherheits-Incidents C, I R, A
Sicherheitsverletzungen oder Sicherheitsliicken, die behoben werden missen C 1 R, A
Implementieren und Aufrechterhalten von Best Practices fir die Sicherheit R, A C
Uberprifen und Aktualisieren von Netzwerkkonfigurationen, um Anderungen in der C 1 R A
Netzwerkinfrastruktur zu bertcksichtigen oder die Konnektivitat zu optimieren ' '
Implementieren von Anderungen an VLANSs, IP-Adressen und Routing nach Bedarf C 1 R, A
Netzwerkkonfigurationsprobleme, die sich auf die Konnektivitat mit den von
. ; C, R, A
Dell gemanagten Geraten auswirken
Performanceprobleme im Zusammenhang mit der Netzwerkbandbreite C 1 R, A
Teilnehmen an Complianceaudits und Bereitstellen einer angemessenen
Dokumentation nach Bedarf (gemal3 den Dell Richtlinien fur die Weitergabe dieser R, A C, 1
Dokumentation)
Planen und Durchfiihren von Integritatsprifungen der Lésung R, A
Implementieren von Konfigurationsdnderungen und -updates in Ubereinstimmung R A |
mit festgelegten Changemanagementprozessen '
Dokumentieren von Anderungen und Kommunizieren dieser Anderungen
R, A (o
an den Kunden
Verwalten und Aktualisieren von Disaster-Recovery-Planen und -Verfahren C, I R, A
Durchfiihren regelmaRiger Disaster-Recovery-Tests, um die Daten-Recovery-
Funktionen zu Uberprifen und sicherzustellen, dass die Infrastruktur C I R, A
unvorhergesehenen Ereignissen standhalten kann
Sicherstellen der Business Continuity C, I R, A
Testen und Ausfuhren von Disaster-Recovery-Planen bei Systemausfallen o R A

oder Datenverlusten
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Probleme mit Datenbeschadigung oder Datenverlust C I R, A
Sicherstellen der Integritat von Datenbackups und Disaster-Recovery-Planen C I R, A
Erweitern vorhandener Storage-Pools zur Unterstiitzung wachsender R A C
Datenanforderungen ’ ’
Erstellen neuer Storage-Pools fir verschiedene Workloads oder Abteilungen R, A C, I
Anpassen von RAID-Konfigurationen fir Performance oder Redundanz R, A C, I
Festlegen von QoS-Richtlinien zur Priorisierung bestimmter Workloads oder R A C
Anwendungen ' '
Anpassen der Q_oS-Parameter, um eine optimale Performance fiir kritische R A C
Anwendungen sicherzustellen ’ '
Konfigurieren von Daten-Tiering-Richtlinien zum Verschieben von Daten zwischen

Performance- und Kapazitats-Tiers basierend auf Nutzungsmustern R, A Gl
Abstimmen der Datenplatzierung zur Optimierung der Performance R, A C, I
Uberwachen der Storage-Kapazitatsauslastung und Wachstumstrends, R A C
um Ressourcenanforderungen vorherzusehen ' '
Empfehlen von Kapazitatserweiterungen, einschlie3lich H'i'n.zufUQen von R A C
Festplatten oder Nodes, um das Datenwachstum zu bewadltigen ' '
Aus!aufen der Storf’age—Kapazitat oder Bewaltigen von Herausforderungen bei der R A C
Speicherplatzzuweisung ' '
Managen und Erweitern von Storage-Pools R, A (o]
Engpasse in der Storage-Infrastruktur R, A C, 1
Ausschalten eines Clusters oder einer Appliance R, A C, 1
Hinzufligen/Entfernen/Evakuieren einer Appliance aus der Benutzeroberflache R, A C, 1
Synchronisierung/Failover-Replikation innerhalb des Clusters R, A C, 1
AulRerbetriebnahme der Hardware und Lésung C, 1 R, A
Gilt fir PowerStore

Migrieren von Volumes innerhalb des Clusters R, A C, 1
Bestatigen des Backups von D@RE-Verschliisselungsschliisseln

(Data-at-Rest-Verschliisselung) R, A Gl
Erstellgr) von Volumes und manuellen Snapshots sowie Erstellen oder R A
Aktualisieren von Clones '
Hinzuf_Ugenﬂeines H_osts oder einer Hostgruppe oder Erweitern einer Hostgruppe R A
und Hinzufligen weiterer Hosts '
Ldschen von Volumes (unabhangig von Snapshots), Thin Clones und Snapshots R, A
Andern des Namens oder der Beschreibung des Volume R, A
Erstellen, Léschen und Erweitern der Volume-Grolie R, A
Zuordnen von Volumes zum Host und zu Hostgruppen R, A
Erstellen und Erweitern des Hosts und der Hostgruppen R, A
AuRerbetriebnahme von Hosts und Léschen von Hostgruppen R, A
Aufheben der Zuordnung von Volumes zum Host R, A
Bereitstellen oder Andern der logischen Einheit (LUN) R, A
Anwenden von Schutzrichtlinien, Snapshots oder Replikation R, A
Konfigurieren und Andern von Schutzrichtlinien R, A
Konfigurieren des CHAP (Challenge Handshake Authentication Protocol) R, A
Festlegen der Richtlinie fur die Volume-Performance R, A
Hinzuflgen oder Entfernen von Objekten in der Watchlist R, A
Andern von Schutzrichtlinien auf Volumes und VGs (virtuelle Gateways) R, A
Andern der Performancerichtlinie fir ein Volume R, A
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Wiederherstellen von Volumes/VGs aus Snapshots R, A
Erstellen, Andern der GréRe oder Léschen von LUNs (logische Einheit)

nach Bedarf R, A Gl
Konfigurieren von Da_tta—I_Drotection—Einstellungen auf Volume-Ebene wie R A
Snapshots und Replikation '
Gilt fur PowerScale

Aktivier(_an des SMB-Service (Server Message Block) und Konfiguration der R A C
Servereinstellungen ’ '
Aktivieren des NFS—E.xportservice (Network File System) und Konfigurieren der R A C
globalen und Zoneneinstellungen ' '
Aktivieren des S3-Service und Konfigurieren der globalen Einstellungen R, A C, I
Aktivieren des HTTP-Service und Konfigurieren der Einstellungen R, A C, I
Aktivieren des FTP-Service und Konfigurieren der Einstellungen R, A C, I
Managen von S3-Schliisseln R, A I
Managen von Ic_)kalen und Dateisystemnutzerlnnen tber einen vom Kunden R A
gestellten Service-Request '
Managen lokaler Gruppen und Rollen R, A C, I
Konfigurieren von ACL-Richtlinieneinstellungen R, A (o
Anzeigen von Gr.l.Jppen, Einrichten von Dateifiltern und Zulassen oder Verweigern R A
von Schreibvorgangen '
Erstellen einer Zugriffszone und Sichern der Zone mit Berechtigungen R, A
Erstellen, Andern und Entfernen von NFS-Exporten C, I R, A
Erstellen, Andern und Entfernen von SMB-Freigaben C, I R, A
Erstellen, Andern oder Léschen der Multiprotokollfreigaben C, 1 R, A
Einrichten von NFS-Aliasnamen und Konfigurieren von NFS-Exporteinstellungen R, A
Managen von CRUD-S3-Buckets und Konfigurieren von Zoneneinstellungen R, A
Aktivieren des Snapshot-Service und Konfigurieren der Einstellungen R, A C
Managen von Snapshot- und CRUD-Snapshot-Zeitplanen R, A
Aktivieren des NDMP-Service und Konfigurieren der Einstellungen R, A C, 1
Erstellen von CloudPools und Konfigurieren der Einstellungen R, A C, 1
Konfigurieren von SmartDedupe-Einstellungen R, A C, 1
Planen von Deduplizierungsjobs und Melden von Ergebnissen R, A C, I
Bearbeitgn de_r Einstellyngen au_f Dateisystemebene (Nachverfolgung R A C
der Zugriffszeit und Zeichencodierung) ’ '
Managen von CRUD SmartPools- und CloudPools-Tiering-Richtlinien R, A
Managen von CRUD-Quotas fiir Verzeichnisse, Nutzerlnnen und Gruppen R, A
Konfigurieren von Smart Quota-Berichten und -Benachrichtigungen R, A
Managen von CRUD-Verzeichnissen und Festlegen von Berechtigungen R, A
Gilt fur Dell SAN-Switches (Storage Area Network)

Managen der Switch-Fabric-Administration R, A C, I
Andern von Zonen und Zonenséatzen R, A C, I
Performancetuning basierend auf der SAN-Workload R, A C, I
Portkonfigurationen und -Troubleshooting R, A

Konfigurieren von Fibre-Channel-Aliasnamen R, A

Anderungen an der Sicherheitskonfigurationen fir die rollenbasierte

Zugriffskontrolle, Implementieren von Firewallregeln oder Anpassen der C, I R, A
Authentifizierungsmethoden

Anderungen an der vSAN-Konfiguration (Virtual SAN) R, A C, I
Anderungen an der Portkanalkonfiguration R, A C, I
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Anderungen im Zusammenhang mit Fiber Channel Trunking R, A C, I
SNMP-, Syslog-Einstellungen und -Troubleshooting R, A
Anpassungen im Zusammenhang mit der Zeitsynchronisation R, A
QoS-Management R, A
Backupmanagement von Switchkonfigurationen R, A C, I

5. Gebuhren und Rechnungsstellung

Der Service wird monatlich in Rechnung gestellt, wie im Bestellformular festgelegt. Der in Rechnung gestellte Betrag
belauft sich auf die vereinbarte Nutzung von Storage. Fir eine Nutzung Uber die festgelegten Level wird separat eine
Uberschreitungsgebiihr in Rechnung gestellt. Die Gebiihr wird per GiB basierend auf einem auf dem Bestellformular
angegebenen Mindestschwellenwert (je nach Kundenverpflichtungsstufe) und den Uberschreitungen festgelegt.
Ungeachtet anders lautender Bestimmungen kénnen die Services nicht ordentlich gekiindigt werden. Der Beginn der
Rechnungsstellung ist auf dem Bestellformular festgelegt.

6. Servicespezifische Pflichten des Kunden

Spezifikationen fur den Remotezugriff:

Es besteht eine Netzwerkverbindung zwischen dem in Dell Rechenzentren gehosteten Frontend und dem

Dell Management Stack an den Kundenstandorten. Fir die Services ist ein sicheres Verbindungsgateway
erforderlich. Der Kunde ist fur Internetdienste verantwortlich. Dell ist fur die Dell Management Stack-Geréte und
das Management am Standort verantwortlich. Dell und der Kunde arbeiten gemeinsam daran, den Betriebsstatus
der Netzwerkverbindung zwischen den Parteien aufrechtzuerhalten. Ungeachtet des Vorstehenden kann der Kunde
auf Anfrage von Dell den Dell Management Stack an Dell zuriickgeben oder Dell Zugriff auf den Standort gewahren,
um den Dell Management Stack zuriickzunehmen. Wenn der Kunde den Dell Management Stack nicht zuriickgibt
oder Dell den Dell Management Stack nicht zurticknimmt, bleibt er am Standort. Um Zweifel auszuschliel3en, sei
darauf hingewiesen, dass der Dell Management Stack Eigentum von Dell ist und der Kunde den Dell Management
Stack zu keinem Zeitpunkt verwenden oder darauf zugreifen darf.

Das Netzwerkdesign fir Remotekonnektivitat erfordert, dass sowohl Dell als auch der Kunde ein besonders
sicheres Protokoll einhalten. Der Kunde muss die Standardprotokollkonfiguration von Dell befolgen, wie wahrend
der Serviceaktivierung empfohlen und von Dell nach eigenem Ermessen von Zeit zu Zeit aktualisiert.

Der Kunde muss sicherstellen, dass die Netzwerkverbindung 24x7x365 zuganglich bleibt.

Sicherheit am Standort. Der Dell Management Stack wird mit den Services am Standort bereitgestellt, damit
Dell die Services erbringen kann. Erforderliche Firewallregeln sind mit Angabe von Grinden fir den Datenverkehr
ausdrucklich zulassig.

Der gesamte Zugriff auf die und von der Managementzone wird Uber Firewallregeln oder ACLs gesteuert.
Die genauen Komponenten am Standort hdngen von den vom Kunden bereitgestellten Informationen ab.

Nur autorisierte Teammitglieder kdnnen eine Verbindung herstellen oder die Systembenachrichtigungen anzeigen.
Jegliche Kommunikation wird mit digitalen RSA-Zertifikaten beiderseitig authentifiziert.

7. Allgemeine Zustandigkeiten des Kunden

Befugnis zum Gewahren von Zugang. Der Kunde erklart und versichert, dass er sowohl fur sich als auch fur
Dell fur den Zweck der Bereitstellung dieses Service die Berechtigung fur Zugang zu und Verwendung (ob remote
oder personlich) der in Kundenbesitz befindlichen oder lizenzierten Software, Hardware und Systeme, der darauf
gespeicherten Daten und aller zugehérigen Hardware- und Softwarekomponenten erhalten hat. Wenn der Kunde
noch nicht Uber diese Berechtigung verfligt, ist er dafur verantwortlich, diese Berechtigung auf eigene Kosten
einzuholen, bevor er Dell mit der Erbringung dieser Services beauftragt.
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Abwerbeverbot. Soweit gesetzlich zuléssig, verpflichtet sich der Kunde, wahrend eines Zeitraums von zwei
Jahren ab dem auf seinem Servicebestellformular vermerkten Datum weder direkt noch indirekt ohne vorherige
schriftiche Genehmigung seitens Dell Mitarbeiterinnen, mit denen der Kunde im Rahmen der Serviceerbringung
in Kontakt stand, zwecks Anstellung abzuwerben. Ausgenommen hiervon sind jedoch offentliche Stellenanzeigen
und sonstige, &hnlich bereits angelegte Formen der Personalbeschaffung, die geméaR dieser Vereinbarung
keinen direkten oder indirekten Abwerbeversuch darstellen. Zudem ist der Kunde berechtigt, ehemalige

Dell Mitarbeiterinnen, die noch vor der Aufnahme eine mdgliche Einstellung betreffender Gesprache mit dem
Kunden von Dell entlassen wurden oder selbst gekiindigt haben, als potenzielle Mitarbeiterinnen zu werben.

Zusammenarbeit mit dem Kunden. Dem Kunden ist bewusst, dass Dell ohne eine direkte und angemessene
Kooperation des Kunden nicht in der Lage ist, den Service zu erbringen, dass der Service grundlegend veréndert
werden kann oder dass die Serviceerbringung mehr Zeit in Anspruch nehmen kann. Demzufolge ermdglicht der
Kunde eine unverziigliche und angemessene Zusammenarbeit, damit Dell den Service ordnungsgemalf erbringen
kann. Wenn der Kunde nicht auf angemessene Art und Weise im Sinne des zuvor Gesagten kooperiert, lehnt Dell
jedwede Verantwortung fiir Versaumnisse bei der Erbringung des Service ab und der Kunde verliert jedweden
Erstattungsanspruch.

Pflichten vor Ort. Wenn Dell Services vor Ort erbringen muss, ermdglicht der Kunde (kostenfrei fur Dell) einen
freien, sicheren und ausreichenden Zugang zu den Einrichtungen und der Umgebung des Kunden, einschlief3lich
eines ausreichend grofRen Arbeitsbereichs, einer sicheren Stromversorgung, Sicherheitsausriistung (falls
zutreffend) und eines Telefonanschlusses. Dartiber hinaus missen ein Monitor oder Display, eine Maus (oder ein
anderes Zeigegerat) und eine Tastatur zur Verfligung gestellt werden (ohne Kosten fir Dell), wenn das System
nicht bereits Uber diese Komponenten verfugt.

Datenbackup. Der Kunde fuihrt ein Backup der vorhandenen Daten, Software und Programme auf den betroffenen
Systemen vor und wahrend der Erbringung dieses Service durch. Der Kunde hat als VorsichtsmalRnahme gegen
mogliche Ausfalle, Anderungen oder Verluste von Daten regelmaRige Backups aller Daten zu erstellen, die auf
den betroffenen Systemen gespeichert sind. Dell ist nicht fur die Wiederherstellung oder Neuinstallation von
Programmen oder Daten verantwortlich.

Sofern nicht anderweitig durch lokale Gesetze geregelt, UBERNIMMT DELL KEINE HAFTUNG FUR:
VERTRAULICHE, PROPRIETARE ODER PERSONENBEZOGENE DATEN
VERLORENE ODER BESCHADIGTE DATEN, PROGRAMME ODER SOFTWARE
BESCHADIGTE ODER VERLORENE WECHSELMEDIEN
SYSTEM- ODER NETZWERKAUSFALLE UND/ODER

ALLE HANDLUNGEN ODER UNTERLASSUNGEN, EINSCHLIESSLICH FEHLVERHALTEN DURCH
DELL TECHNOLOGIES SERVICES ODER EINEN DRITTANBIETER

Service von Drittanbietern. Bei der Ausfilhrung dieser Services muss Dell méglicherweise auf Hardware oder
Software zugreifen, die nicht von Dell hergestellt oder verkauft wurde. Die Services einiger Hersteller kbnnen
erléschen, wenn Dell oder eine andere Person als der Hersteller an der Hardware oder Software arbeitet. Der
Kunde muss sicherstellen, dass die Erbringung von Services durch Dell keine Auswirkungen auf die Gultigkeit
solcher Services hat bzw. dass, sollten Auswirkungen doch entstehen, diese vom Kunden akzeptiert werden.
Dell ibernimmt keine Verantwortung fur Services von Drittanbietern oder fir die Auswirkungen, die die Services
auf diese haben kénnen.

8. Annahmen

Die Services, Geblhren und SLOs basieren auf Umsténden, Schatzungen, Kennzahlen, Prinzipien, Finanzdaten,
Standards und allgemeinen Informationen, die vom Kunden offengelegt oder von Dell verwendet werden
(zusammenfassend ,Annahmen*). Der Kunde ist fir die Richtigkeit aller Angaben verantwortlich, die er im
Rahmen des Due-Diligence- und Verhandlungsprozesses bereitgestellt hat und auf der die Annahmen basieren.
Im Falle einer wesentlichen Abweichung von den Annahmen kann Dell die anwendbaren Bedingungen dieser
Servicebeschreibung, einschlieBlich der Gebiihren und der Services, gleichberechtigt anpassen, damit sie mit
den Absichten von Dell und dem Kunden konsistent sind.
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9. Ausschlisse vom Service

Um Zweifel auszuschlieBen, sei darauf hingewiesen, dass die folgenden Aktivitdten nicht von diesen Services
abgedeckt werden:

» Alle Services, Arbeitsschritte oder Aktivitaten, die nicht ausdriicklich in dieser Servicebeschreibung aufgefiihrt sind.

+ Der Service umfasst nicht die Entwicklung geistigen Eigentums, das exklusiv und speziell fir den Kunden
erstellt wird.

«  Aktivitdten bezlglich der vorhandenen Rechenzentrumsumgebung des Kunden, wie z. B. die Deinstallation,
Neukonfiguration, Verbindung, Fehlerbehebung usw.

+ Kundenspezifisches Scripting und Coding sowie Performancetuning oder -optimierung.

+ Installation, Konfiguration oder Migration von Anwendungen, Webtechnologien, Datenbanken, virtualisierten
Netzwerken oder anderer Software, auf3er wenn dies explizit im vorliegenden Dokument beschrieben ist.

* Migrationen oder Verschiebungen von physischen zu virtuellen oder virtuellen zu virtuellen Compute-Systemen,
die nicht explizit im vorliegenden Dokument beschrieben sind.

+ Daten- oder Anwendungsmigrationen zu/von nicht unterstitzten Produkten und Remoterechenzentren
bzw. Zu nicht von Dell stammenden Produkten.

+ Physische Installation von Computerkomponenten wie Speicherkarten, internen Storage-Geraten und
Erweiterungskarten in Produkten anderer Hersteller als Dell.

+ Installation oder Konfiguration nicht unterstitzter Produkte. Alle von Dell und dem Kunden bereitgestellten
Komponenten werden wéhrend der Planung als unterstitzt oder nicht unterstiitzt validiert. In manchen Féllen
leistet Dell ggf. Hilfestellung bei der vom Kunden durchzufiihrenden Installation und Konfiguration eines nicht
unterstitzten Produkts, ibernimmt aber keine Verantwortung oder Haftung fur diese Hilfestellung.

* Verlegen von Kabeln (Netzwerk-, Strom- oder Glasfaserkabel) zwischen Racks, durch Wande, Decken, Boden
oder zwischen Raumen.

+ Rackaufbau von dicht bestiickten oder schweren Gehdusen mit mehr als 21 HE in einem Rack oder Montage
von Gehéausen in einer grofReren Hohe als der HE-Position 44 in einem beliebigen Rack.

* Anschluss an die Gleichstromversorgung. Alle Rechenzentrums- und Schutzerdungsverbindungen muissen
von einem/einer qualifizierten Elektrikerin hergestellt werden.

Diese Servicebeschreibung berechtigt den Kunden zu keinerlei Service, der nicht explizit durch die Bedingungen

der Vereinbarung geregelt ist.

10. Services —Bedingungen und Bestimmungen

Sollten Bedingungen dieser Servicebeschreibung den Bedingungen der Vereinbarung widersprechen, haben
die Bedingungen dieser Servicebeschreibung Vorrang, allerdings nur im Ausmald eines derartigen Widerspruchs.
Sie ersetzen keine anderen Bedingungen der Vereinbarung, denen mit dieser Servicebeschreibung nicht ausdriicklich
widersprochen wird.

Durch die Bestellung der Services, den Erhalt der Services, die Verwendung der Services oder der zugehdrigen
Software bzw. durch Klicken auf die Schaltflaiche/Aktivieren des Felds ,Ich stimme zu“ oder Ahnliches auf der
Dell.com-Website im Zuge des Kaufvorgangs oder in einer Dell Software oder Internetoberflache verpflichtet sich der
Kunde zur Einhaltung dieser Servicebeschreibung und der durch Verweis in dieser enthaltenen Vereinbarung. Wenn
der Kunde diese Servicebeschreibung im Namen eines Unternehmens oder einer anderen juristischen Person
unterzeichnet, bestatigt der Kunde, dass er uber die entsprechende Befugnis zum Eingehen dieser
Servicebeschreibung verflgt. In diesem Fall bezieht sich ,Kunde® auf jene juristische Person. In manchen Landern muss
neben dem Erhalt der Servicebeschreibung u. U. auch ein Bestellformular unterzeichnet werden.

Dem Kunden ist bekannt, dass eine Erneuerung, Anderung, Verlangerung oder weitere Nutzung der Services tiber
die urspringliche Laufzeit hinaus der zum jeweils aktuellen Zeitpunkt geltenden Servicebeschreibung unterliegt,
die unter Dell.com/servicedescriptions einsehbar ist.

Datenschutz: Dell behandelt alle personenbezogenen Daten, die unter dieser Servicebeschreibung gesammelt
werden, in Ubereinstimmung mit den Dell Technologies Datenschutzhinweisen der jeweiligen Gerichtsbarkeit, die
alle unter http://www.dell.com/localprivacy verfugbar sind und auf die hiermit verwiesen wird.
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Vertragsbedingungen: In der folgenden Tabelle sind die allgemeinen Geschéaftsbedingungender Vereinbarung
dargelegt, die fiir die Services in dem Land gelten, in dem der Kunde die Services erwirbt.

Standorte Allgemeine Geschaftsbedingungen

Osterreich austria-commercial-terms-of-sale-de.pdf (dell.com)

Australien https://www.dell.com/learn/au/en/aucorpl/legal terms-
conditions _dellgrmwebpage/commercial-terms-of-sale-
au?c=au&l=en&s=corp&cs=aucorpl

Belgien belgium-commercial-terms-of-sale-fr.pdf (dell.com)

Kanada https://i.dell.com/sites/csdocuments/Legal Docs/en/ca/commercial-terms-
of-sale-canada.pdf
https://www.dell.com/learn/ca/fr/cacorpl/terms-conditions/art-intro-
commercial-terms-of-sale-ca

Danemark denmark-commercial-terms-of-sale-en.pdf (dell.com)

Finnland finland-commercial-terms-of-sale-en.pdf (dell.com)

Frankreich france-commercial-terms-of-sale-fr.pdf (dell.com)

Deutschland

https://i.dell.com/sites/csdocuments/Shared-
Content_solutions _Documents/de/de/DE_Commercial CTS.pdf

Hongkong https://www.dell.com/learn/hk/en/hkcorpl/solutions/cat-intro-commercial-
terms-of-sales-hk-en

Irland ireland-commercial-terms-of-sale-en.pdf (dell.com)

Italien italy-commercial-terms-of-sale-it.pdf (dell.com)

Japan T OVERGERAT (FZEE D &% Fk) | Dell HA

Luxemburg luxembourg-commercial-terms-of-sale-fr.pdf (dell.com)

Niederlande netherlands _commercial terms of sale.pdf (dell.com)

Neuseeland https://www.dell.com/learn/nz/en/nzcorpl/legal terms-
conditions _dellgrmwebpage/commercial-terms-of-sale-
nz?c=nz&l=en&s=corp&cs=nzcorpl

Norwegen norway-commercial-terms-of-sale-en.pdf (dell.com)

Polen poland-commercial-terms-of-sale-pl.pdf (dell.com)

Portugal portugal-commercial-terms-of-sale-pt.pdf (dell.com)

Singapur https://www.dell.com/learn/sg/en/sgcorpl/terms-of-sale-commercial-and-
public-sector

Sidafrika seouth-africa-commercial-terms-of-sale-en.pdf (dell.com)

Stidkorea 2 StER O], AT EQO Bl MB|A EOjZE (7] 0248 | Dell o=

Spanien spain-commercial-terms-of-sale-es.pdf (dell.com)

Schweden sweden-commercial-terms-of-sale-en.pdf (dell.com)

Schweiz switzerland-commercial-terms-of-sale-fr.pdf (dell.com)

Taiwan R R A 2 S 1 SE B 5 R K(CTS) | Dell £

Vereinigtes Konigreich

uk-commercial-terms-of-sale-en.pdf (dell.com)

USA

https://www.dell.com/learn/us/en/uscorpl/terms

11. Ergédnzende Bedingungen und Bestimmungen

1. Laufzeit des Service. Diese Servicebeschreibung tritt an dem auf lhrem Bestellformular aufgefihrten Datum in
Kraft und gilt fr die auf dem Bestellformular angegebene Laufzeit (,Laufzeit®). Die Anzahl der Systeme, Lizenzen,
Installationen, Bereitstellungen, verwalteten Endpunkte oder Endnutzerinnen, fir die der Kunde einen oder
mehrere Services erwirbt, der Tarif oder Preis sowie die jeweilige Laufzeit des Service sind im jeweiligen

Bestellformular angegeben.
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https://i.dell.com/sites/csdocuments/Legal_Docs/de/at/austria-commercial-terms-of-sale-de.pdf
https://www.dell.com/learn/au/en/aucorp1/legal_terms-conditions_dellgrmwebpage/commercial-terms-of-sale-au?c=au&l=en&s=corp&cs=aucorp1
https://www.dell.com/learn/au/en/aucorp1/legal_terms-conditions_dellgrmwebpage/commercial-terms-of-sale-au?c=au&l=en&s=corp&cs=aucorp1
https://www.dell.com/learn/au/en/aucorp1/legal_terms-conditions_dellgrmwebpage/commercial-terms-of-sale-au?c=au&l=en&s=corp&cs=aucorp1
https://i.dell.com/sites/csdocuments/Legal_Docs/fr/be/belgium-commercial-terms-of-sale-fr.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/en/ca/commercial-terms-of-sale-canada.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/en/ca/commercial-terms-of-sale-canada.pdf
https://www.dell.com/learn/ca/fr/cacorp1/terms-conditions/art-intro-commercial-terms-of-sale-ca
https://www.dell.com/learn/ca/fr/cacorp1/terms-conditions/art-intro-commercial-terms-of-sale-ca
https://i.dell.com/sites/csdocuments/Legal_Docs/da/dk/denmark-commercial-terms-of-sale-en.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/fi/fi/finland-commercial-terms-of-sale-en.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/fr/fr/france-commercial-terms-of-sale-fr.pdf
https://i.dell.com/sites/csdocuments/Shared-Content_solutions_Documents/de/de/DE_Commercial_CTS.pdf
https://i.dell.com/sites/csdocuments/Shared-Content_solutions_Documents/de/de/DE_Commercial_CTS.pdf
https://www.dell.com/learn/hk/en/hkcorp1/solutions/cat-intro-commercial-terms-of-sales-hk-en
https://www.dell.com/learn/hk/en/hkcorp1/solutions/cat-intro-commercial-terms-of-sales-hk-en
https://i.dell.com/sites/csdocuments/Legal_Docs/en/ie/ireland-commercial-terms-of-sale-en.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/it/it/italy-commercial-terms-of-sale-it.pdf
https://www.dell.com/learn/jp/ja/jpcorp1/terms-of-sale-commercial-and-public-sector
https://i.dell.com/sites/csdocuments/Legal_Docs/fr/lu/luxembourg-commercial-terms-of-sale-fr.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/nl/nl/netherlands_commercial_terms_of_sale.pdf
https://www.dell.com/learn/nz/en/nzcorp1/legal_terms-conditions_dellgrmwebpage/commercial-terms-of-sale-nz?c=nz&l=en&s=corp&cs=nzcorp1
https://www.dell.com/learn/nz/en/nzcorp1/legal_terms-conditions_dellgrmwebpage/commercial-terms-of-sale-nz?c=nz&l=en&s=corp&cs=nzcorp1
https://www.dell.com/learn/nz/en/nzcorp1/legal_terms-conditions_dellgrmwebpage/commercial-terms-of-sale-nz?c=nz&l=en&s=corp&cs=nzcorp1
https://i.dell.com/sites/csdocuments/Legal_Docs/no/no/norway-commercial-terms-of-sale-en.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/pl/pl/poland-commercial-terms-of-sale-pl.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/pt/pt/portugal-commercial-terms-of-sale-pt.pdf
https://www.dell.com/learn/sg/en/sgcorp1/terms-of-sale-commercial-and-public-sector
https://www.dell.com/learn/sg/en/sgcorp1/terms-of-sale-commercial-and-public-sector
https://i.dell.com/sites/csdocuments/Legal_Docs/en/za/south-africa-commercial-terms-of-sale-en.pdf
https://www.dell.com/learn/kr/ko/krcorp1/terms-of-sale-commercial-and-public-sector
https://i.dell.com/sites/csdocuments/Legal_Docs/es/es/spain-commercial-terms-of-sale-es.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/sv/se/sweden-commercial-terms-of-sale-en.pdf
https://i.dell.com/sites/csdocuments/Legal_Docs/fr/ch/switzerland-commercial-terms-of-sale-fr.pdf
https://www.dell.com/learn/tw/zh/twcorp1/terms-of-sale-commercial-and-public-sector?c=tw&l=zh&s=corp&cs=twcorp1
https://i.dell.com/sites/csdocuments/Legal_Docs/en/uk/uk-commercial-terms-of-sale-en.pdf
https://www.dell.com/learn/us/en/uscorp1/terms-conditions/commercial-terms-of-sale-us
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2. Wichtige Zusatzinformationen

A.

G.
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Terminanderung. Wurde fur den Service ein Termin vereinbart, sind Termindnderungen mindestens
8 Kalendertage vor dem urspriinglich vereinbarten Termin anzukiindigen. Wenn der Kunde den Servicetermin
innerhalb von 7 Tagen oder weniger vor dem urspringlich vereinbarten Termin &ndert, fallt eine
Anderungsgebiihr an, die jedoch hochstens 25 % des Preises fiir den Service betragt. Der Kunde stimmt zu,
dass jegliche Termindnderungen mindestens acht (8) Tage vor dem Beginn des Service bestétigt werden
mussen.

. Wirtschaftlich angemessene Begrenzung des Serviceumfangs. Dell behalt sich das Recht vor, die

Erbringung des Service abzulehnen, wenn Dell der wirtschaftlich begriindeten Meinung ist, dass dadurch ein
unangemessenes Risiko fur Dell oder den von Dell beauftragten Serviceanbieter entsteht oder die Erbringung
einer geforderten Leistung Uber den Serviceumfang hinausgeht. Dell ibernimmt keine Haftung fir Ausfélle oder
nicht termingerecht erbrachte Leistungen aufgrund von Umstanden, die Dell nicht zu vertreten hat,
einschliel3lich der Nichteinhaltung der Verpflichtungen des Kunden gemaf dieser Servicebeschreibung.

. Optionale Services. Unter Umsténden sind optionale Services (einschlieBlich Support vor Ort, Beratung,

verwaltete und professionelle Support- oder Schulungsservices) von Dell erhaltlich, die je nach Kundenstandort
variieren. Fur optionale Services ist unter Umstanden eine separate Vereinbarung mit Dell erforderlich.

. Abtretung und Untervergabe. Dell ist berechtigt die Service von qualifizierten Dritten ausfiihren zu lassen oder

an diese zu Ubertragen, welche den Service im Auftrag von Dell ausfiihren.

. Kindigung. Dell ist berechtigt, diesen Service und alle mit dem Service verbundenen Bestellformulare jederzeit

wahrend der Servicelaufzeit aus folgenden Grunden zu kundigen:

Der Kunde kommt seiner Zahlungsverpflichtung fur diesen Service gemal den Zahlungsbedingungen
nicht oder nicht in vollem Umfang nach.

Der Kunde macht beleidigende oder drohende Bemerkungen oder verweigert die Zusammenarbeit mit
den unterstiitzenden Analystinnen oder Vor-Ort-Technikerinnen.
Der Kunde hélt die Bedingungen und Bestimmungen dieser Servicebeschreibung nicht ein.

Um Zweifel auszuschlieRen, sei darauf hingewiesen, dass der Kunde zu keinem Zeitpunkt berechtigt ist,
den Service ordentlich zu kindigen.

Im Falle einer Kindigung des Service durch Dell schickt Dell eine schriftiche Kindigung an die
Rechnungsadresse des Kunden. Das Schreiben enthalt den Grund fur die Kiindigung sowie das Datum, an
dem sie wirksam wird. Zwischen dem Datum des Versands der Kiindigung durch Dell an den Kunden und dem
Vertragsende missen mindestens zehn (10) Tage liegen, sofern nicht vom Gesetzgeber zwingend ein anderer
Zeitraum vorgeschrieben ist. Kiindigt Dell diesen Service auf Grundlage dieses Absatzes, hat der Kunde keinen
Anspruch auf Erstattung von an Dell geleistete Zahlungen und ist fir alle zugesagten Zahlungen im
Zusammenhang mit dem entsprechenden Bestellformular verantwortlich.

Geografische Einschréankungen und Standortanderung. Dieser Service ist nicht Uberall verfligbar.
Serviceoptionen, inklusive SLOs, Geschéftszeiten des technischen Supports und Vor-Ort-Antwortzeiten,
héangen von der jeweiligen Region ab. Manche Optionen sind mdglicherweise am Kundenstandort nicht
verfugbar. Die entsprechenden Details erfahren Sie von den fiir Sie zustandigen Vertriebsmitarbeiterinnen.

Standortspezifische Bedingungen und Bestimmungen

a. Die Services werden nur in englischer Sprache mit Support in der jeweiligen Landessprache
bereitgestellt, sofern dies nicht anderweitig durch lokale Gesetze vorgeschrieben ist.

b. US- Kunden und HIPAA. Dell ubernimmt keinerlei Haftung fir die Wiederherstellung von
Kundeninhalten im Rahmen des Service (hierzu zéhlen auch Inhalte auf vom Kunden
bereitgestellten Systemen oder Wechselmedien). Wenn der Kunde dem U.S. Health Insurance
Portability and Accountability Act (,HIPAA®) unterliegt, sichert der Kunde zu, dass er keine Daten
in den Service hochladt, die geschitzte Gesundheitsinformationen gemafn 45 C.F.R. Abschnitt
160.103 (,PHI*) enthalten. Wenn ein Reseller den Service einem Endkunden zur Verfiigung
stellt, der HIPAA unterliegt, sichert der Reseller zu, dass der Kunde keine PHI in die Services
hochladt.

c. Australien und Neuseeland. Ungeachtet anders lautender Bestimmungen gilt Folgendes:
(i) Wenn der Kunde fiir eine oder mehrere wichtige Informationsressourcen gemar der Definition
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dieses Begriffs in der geédnderten Fassung des Security of Critical Infrastructure Act 2018
(,SOCI Act) verantwortlich ist oder wird, ist der Kunde auch allein fir die vollstandige
Compliance Einhaltung im Zusammenhang mit diesen Ressourcen im Rahmen des SOCI Act
zustandig, sofern nicht anderweitig schriftlich mit Dell vereinbart, (i) wenn der Kunde Dell nicht
anderweitig schriftlich informiert hat, sichert der Kunde zu, dass er den Service nicht verwendet
und nicht verwenden wird, um geschéftskritische Daten (Business Critical Data, BCD) gemaR der
Begriffsdefinition im SOCI Act (,BCD-Nutzung®) zu speichern, zu tbertragen oder anderweitig zu
verarbeiten, (iii) falls Dell Uber die BCD-Nutzung des Kunden informiert wird oder auf andere
Weise davon Kenntnis erhalten sollte, kann Dell (A) vom Kunden verlangen, die Compliance
Bedingungen in Bezug auf die BCD-Nutzung zu erflllen, die dem Kunden schriftlich mitgeteilt
wurden, oder (B) den Zugang des Kunden zum Service beenden.

Sidkorea. Wenn der Kunde den Service nach der Laufzeit weiternutzen méchte, sollte er sich
spatestens neunzig (90) Tage vor dem Ende der dann aktuellen Laufzeit an seine/n
Vertriebsmitarbeiterin oder den Reseller wenden, um Dell Uber die Verlangerungsabsicht zu
informieren.
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Anhang 1 - Sicherheitsframework

Dieser Anhang gilt fiir die Dell Prozesse und physischen Standorte, von denen Dell Services fir den Kunden
erbringt. Die im Umfang enthaltenen Systeme umfassen nur die Remotelésungen fir das Integritats- und
Performancemonitoring sowie die Konnektivitatslésungen fir den Remotezugriff von Dell und schlieen die im
Umfang enthaltene Umgebung aus.

1. Informationssicherheitsmanagement-Programm
1.1. Sicherheitsmanagement 1SO27002: 2013

Dell unterhélt ein Informationssicherheitsmanagement-Programm, das auf das 1SO27002:2013-Framework
ausgerichtet ist, um wirtschaftlich angemessene administrative, organisatorische, technische und physische
MaBnahmen zum  Schutz der Sicherheit, Integritdt, Vertraulichkeit und Verfugbarkeit
von Kundeninformationen aufrechtzuerhalten.

1.2. 1SO27001:2013-Zertifizierung

1.2.1. Die folgenden Geschéftsbereiche, Dell Standorte und Aktivitaten sind im Umfang des ISMS,
1ISO27001:2005, enthalten:

i. Remotesystemmanagement

a) Irland — Cork

b) Indien — Bangalore

c) Indien — Pune

d) USA — Hopkinton, MA

e) USA — Draper, UT

f) Australien — Sydney North Ryde

i. Managed Services — Vor-Ort- und Remoteservices
1.2.1.1. Vereinigtes Konigreich — Brentford, City, und Customer Service-Standorte
1.3. Informationssicherheitsrichtlinien und -standards
1.3.1. Dell Richtlinien und Standards

1.3.1.1. Services und Losungen werden gemall den Richtlinien und Standards von Dell entwickelt,
bereitgestellt und gewartet, die auf das 1SO27002:2013-Framework abgestimmt sind. Dies
umfasst Folgendes:
i. Managementsponsoring und -anweisung
i Organisation und Governance der Informationssicherheit
iii. Asset Management: Bestandsaufnahme und Klassifizierung von Informationsbestanden

iv. Personalsicherheit: Sicherheitsaspekte fir das Onboarding, Transferieren und Offboarding
von Mitarbeiterlnnen

V. Physische und Umgebungssicherheit: Schutz der Computereinrichtungen
vi. Kommunikations- und Betriebsmanagement: Management technischer
Sicherheitskontrollen in Systemen und Netzwerken
vii. Zugriffskontrolle:  Einschréankung der Zugriffsrechte auf Netzwerke, Systeme,
Anwendungen, Funktionen und Daten
viii. Erwerb, Entwicklung und Wartung von Informationssystemen: Integration von Sicherheit in
Anwendungen
iX. Management von Informationssicherheits-Incidents: Antizipieren und ordnungsgemaRes

Reagieren auf VerstéRe gegen die Informationssicherheit
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X. Business-Continuity-Management: Schutz, Wartung und Wiederherstellung
geschéftskritischer Prozesse und Systeme

Xi. Compliance: Sicherstellen der Einhaltung der Informationssicherheitsrichtlinien und -
gesetze, die fur Dell gelten

1.4. Sicherheits-Incidents

1.4.1. Dell implementiert und pflegt ein wirtschaftlich angemessenes und geeignetes Managementprogramm

fur Datensicherheits-Incidents. Falls Dell auf einen Sicherheits-Incident aufmerksam wird, benachrichtigt
Dell den Kunden Uber den Sicherheits-Incident gemaR den Informationssicherheitsrichtlinien von Dell.
Sollte ein Kunde auf einen Sicherheits-Incident aufmerksam werden, der sich mdéglicherweise auf die
Services auswirkt, benachrichtigt der Kunde Dell sofort Uber den Sicherheits-Incident. Soweit ein
Sicherheits-Incident, der vom Kunden stammt oder durch diesen verursacht wird, méglicherweise
negative Auswirkungen auf die Tools, das Netzwerk, die Einrichtungen oder andere Ressourcen von
Dell hat, kann Dell die Services ohne weitere Haftung fiir den Kunden sofort aussetzen.

1.5. Kontrollreporting der Servicebranche

1.5.1. Dell fuhrt jahrlich sowohl SSAE18/ISAE3402- als auch SOC 2 Type ll-Audithachweise durch, die

mindestens die Sicherheits- und Verflgbarkeitsvertrauensprinzipien abdecken. Die Auditergebnisse, die
in einem Schreiben an das Dell Managementteam bereitgestellt werden, kénnen auf Anfrage des Kunden
zur Verfigung gestellt werden und unterliegen dem Zeitpunkt, an dem die Ergebnisse fir Dell verfigbar
werden.

1.6. Physische Uberpriifung der Informationssicherheitsrichtlinien von Dell

1.6.1. Der Kunde kann von Zeit zu Zeit, aber nicht 6fter als einmal in einem Kalenderjahr, fur sich selbst oder

im Namen seiner verbundenen Unternehmen eine physische Uberpriifung der Informationsrichtlinien von
Dell in Bezug auf die Leistung von Dell und diese Servicebeschreibung durch sein eigenes Personal oder
durch Vertreterinnen, Priferlnnen oder Beraterinnen durchfiihren. Dabei stellt er sicher, dass diese
Personen an die in diesem Abschnitt dargelegten Bedingungen und alle anderen anwendbaren
Bestimmungen in diesem Dokument oder in der Vereinbarung gebunden sind. Alle Anfragen fiir Audits
miissen mindestens neunzig (90) Werktage vor Beginn der Uberpriifung schriftlich bereitgestellt werden.
Dell arbeitet mit dem Sicherheitsrichtlinienteam von Dell zusammen, um eine Uberpriifung der geltenden
und entsprechenden Dell Informationssicherheitsrichtlinien zu planen, die direkt mit den Services in
Verbindung stehen. Dell Informationssicherheitsrichtlinien werden als vertrauliche Informationen von
Dell klassifiziert.
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Anhang 2 — Performancestandards
1. Service-Level-Ziele

Die Servicelevelziele (Service Level Objectives, SLO) sind Messungen des Service anhand von Kennzahlen, die
Dell erreichen mochte. Wenn Dell ein SLO nicht erreicht, fiihrt Dell angemessene KorrekturmafRnahmen durch,
um das SLO zu erreichen, und die Parteien besprechen Korrekturma3nhahmen in gutem Glauben. Um Zweifel
auszurdumen, sei darauf hingewiesen, dass es keine finanziellen Strafen oder andere Gutschriften im
Zusammenhang mit dem Nichterreichen eines SLO durch Dell gibt.

Dell Gbernimmt keine Verantwortung fiir die Nichterfiillung eines SLO in dem Umfang, in dem ein solcher Fehler
auf eine der folgenden Ursachen zurilickzufiihren ist:

. Alle Ursachen, die nicht von Dell zu kontrollieren sind, einschlie3lich eines Ausfalls der Technologie des
Kunden und anderer Ressourcen

. Jegliche Handlung (oder Untéatigkeit) von Dell auf ausdriickliche Anweisung des Kunden

. Hohere Gewalt

. Handlungen oder Unterlassungen des Kunden oder von verbundenen Unternehmen des Kunden,
Mitarbeiterinnen, Unterauftragnehmern, Vertretern, Agents oder Drittanbietern

. Alle MaB3nahmen, die auf autorisierte Anfrage des Kunden oder innerhalb eines genehmigten
Anderungszeitfensters oder geplanten Wartungszeitfensters durchgefiihrt werden

. Vom Kunden angeforderte oder genehmigte Reduzierung von Services oder Ressourcen, die von den
Parteien vereinbart wurden

. Versaumnis des Kunden, Empfehlungen oder KorrekturmafRnahmen zu ergreifen, die Dell beim Kunden

schriftich angemessen angefordert hat und die als wesentlich fir die Aufrechterhaltung der SLOs
identifiziert wurden

. Nichterfullung von SLOs im Rahmen eines Business-Continuity- oder Disaster-Recovery-Plans

. Vorkommnisse au3erhalb der im Umfang enthaltenen Umgebung

. Verstol3e gegen die Eigentumsrechte von Drittanbietern

. Mdgliche Aussetzung der Messzeit fur zeitbasierte SLOs, wahrend Dell darauf wartet, dass eine dritte

Partei Funktionen ausfiihrt, die erforderlich sind, damit Dell die fur diese SLOs erforderlichen Aktivitaten
abschlieRBen kann

1.1 Incident-Management

Antwortzeit auf Incident-Level und Servicezeitfenster fur Servicelevelziele**, Ticket mit hoher Prioritdt 1
innerhalb von 15 Minuten bestatigt, SLO-Ziel: 90 %, 24x7x365, Ticket mit mittlerer Prioritét 2 innerhalb von
1 Stunde bestétigt, SLO-Ziel: 90 %, 24x7x365

Incident | Antwortzeit und Servicelevelziel Servicezeitfenster**
Hoch* | Ticket mit Prioritéat 1 innerhalb von 15 Minuten bestétigt, SLO-Ziel: 90 % 24Xx7x365
Mittel Ticket mit Prioritat 2 innerhalb von 1 Stunde bestéatigt, SLO-Ziel: 90 % 24x7x365

Niedri Ticket mit Prioritat 3 innerhalb von 4 Geschéaftsstunden bestatigt, 8x5-Geschéftszeiten

edrig SLO-Ziel: 85 %
Kei Ticket mit Prioritat 4 innerhalb von 8 Geschaftsstunden bestétigt, 8x5-Geschéftszeiten
einer SLO-Ziel: 85 %

* Tickets mit Prioritat 1 missen telefonisch angefordert werden.
** Geschéftszeiten/-tage sind Montag bis Freitag, 8:00 bis 17:00 Uhr, Ortszeit des Rechenzentrums, aulRer an Feiertagen.
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1.2 Incident-Level

1. Hoch: Der Kunde verzeichnet einen erheblichen Verlust oder eine erhebliche Verschlechterung des Service
und benétigt sofortige Aufmerksamkeit von Dell. Der Kunde steht 24x7 zur Verfligung, um gemeinsam mit
einem Supportteam an der Behebung dieses Incident zu arbeiten.

2. Mittel: Der Kunde verzeichnet einen moderaten Verlust oder eine moderate Verschlechterung des Service,
die Arbeit kann jedoch mit Beeintrachtigungen angemessen fortgesetzt werden. Der Kunde steht wahrend
der normalen Geschaftszeiten zur Verfligung, um gemeinsam mit einem Dell Supportteam an der Behebung
dieses Incident zu arbeiten.

3. Niedrig: Der Kunde hat nur geringfligige Probleme.

4. Serviceunterbrechung: Der Kunde steht wéhrend der normalen Geschéftszeiten zur Verfligung,
um gemeinsam mit einem Dell Supportteam an der Behebung dieses Incident zu arbeiten.

5. Keiner: Der Kunde mdéchte eine Verbesserung oder eine Dokumentationsaktualisierung anfordern
oder bendtigt Informationen zu einer Aufgabe.

1.3 Reporting
Gemessen als die Anzahl der definierten Berichtslieferungen, die gemall dem angegebenen Zeitplan bereitgestellt
werden.
Reporting SLO-Ziel Servicezeitfenster**
Erforderliche Berichte (einschlie3lich Rechnungen) werden 90 % Werktage

gemar dem angegebenen und vereinbarten Zeitplan
veroffentlicht.

** Geschaftszeiten/-tage sind Montag bis Freitag, 8:00 bis 17:00 Uhr, Ortszeit des Rechenzentrums, aul3er an Feiertagen.

2. Service Level Agreement

Das ,Service Level Agreement” oder ,SLA* umfasst Messungen des Service anhand von Kennzahlen, die Dell erreichen
mochte. Wenn Dell ein SLA nicht erreicht, fuhrt Dell angemessene KorrekturmaRnahmen durch, um das SLA zu
erreichen, und die Parteien besprechen Korrekturmaf3hahmen in gutem Glauben. Die Strafen fur fehlende SLAs werden
spater in diesem Dokument beschrieben.

Dell ibernimmt keine Verantwortung fur die Nichterfillung eines SLA in dem Umfang, in dem ein solcher Fehler auf eine
der folgenden Ursachen zuriickzufiihren ist:

Alle Ursachen, die nicht von Dell zu kontrollieren sind, einschlie3lich eines Ausfalls der Technologie des Kunden und
anderer Ressourcen

Jegliche Handlung (oder Untétigkeit) von Dell auf ausdriickliche Anweisung des Kunden

Ausfalle, die sich nicht auf Hardware beziehen, einschlielRlich, aber nicht beschrankt auf VMware-Software, VMs und
Container

Hardware- oder Clusterkonfigurationen durch den Kunden
Softwareupdates durch den Kunden
Hohere Gewalt, Aussetzungs- oder Stornierungsereignisse

Handlungen oder Unterlassungen des Kunden oder von verbundenen Unternehmen des Kunden, Mitarbeiterinnen,
Unterauftragnehmern, Vertretern, Agents oder Drittanbietern

Alle MaRnahmen, die auf autorisierte Anfrage des Kunden oder innerhalb eines genehmigten Anderungszeitfensters
oder geplanten Wartungszeitfensters durchgefuhrt werden

Vom Kunden angeforderte oder genehmigte Reduzierung von Services oder Ressourcen, die von den Parteien
vereinbart wurden

Gerate, Umgebungen oder Services des Kunden oder von Drittanbietern, einschlie3lich des Ausfalls dieser Gerate,
Umgebungen oder Services
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e Versdumnis des Kunden, Empfehlungen oder KorrekturmafRnahmen zu ergreifen, die Dell beim Kunden schriftlich
angemessen angefordert hat und die als wesentlich fir die Aufrechterhaltung der SLAs identifiziert wurden

e Ein Ereignis, das durch einen vorhandenen Incident verursacht oder davon begleitet wird, der Gegenstand von
Serviceguthaben ist

e Jede von Dell auf Anweisung des Kunden oder innerhalb eines Anderungs- und Wartungsfensters ergriffene
Maf3nahme

e Cybersicherheits-Incidents im Zusammenhang mit dem Versaumnis des Kunden, derartige Gefahren durch
ein ordnungsgemanes Monitoring angemessen zu entschérfen

¢ Nichterflillung von SLAs im Rahmen eines Business-Continuity- oder Disaster-Recovery-Plans

e Vorkommnisse auflerhalb der im Umfang enthaltenen Umgebung oder andere Ursachen, die nicht von
Dell kontrolliert werden

¢ VerstoRBe gegen die Eigentumsrechte von Drittanbietern
e Versaumnis, erforderliche Anderungs- oder Wartungszeitfenster zu genehmigen

e Versdumnis des Kunden, einen KorrekturmalRnahmenplan zu genehmigen, der aufgrund eines frilheren SLO
entwickelt wurde

e Mogliche Aussetzung der Messzeit fur zeitbasierte SLAs, wéhrend Dell darauf wartet, dass eine dritte Partei
Funktionen ausfuhrt, die erforderlich sind, damit Dell die fiir diese SLAs erforderlichen Aktivitaten abschlieRen kann

o Keine Gultigkeit des Verfuigbarkeits-SLA, wenn die Storage-Bereitstellung nicht mit Hochverfigbarkeitsfunktionen
wie redundanten Netzteilen, Controller-Redundanz, redundanter Netzwerkverbindung, Speichermedienredundanz
(mit in RAID konfigurierten Laufwerken), Datenpfadredundanz und ohne Data-Protection-Funktionen konfiguriert ist

2.1. Verfligbarkeitszusage

Waéhrend der Kunde die Services erhdlt, sind die Services in Betrieb und stehen dem Kunden mindestens 99,99 % der
Zeit in jedem Kalendermonat zur Verfigung. Die ,Verfligbarkeitszusage“ wird als der Umfang gemessen, in dem der
Service verflgbar ist. Serviceverwaltungstools sind nicht in der Verfugbarkeitszusage enthalten. Der Kunde hat
moglicherweise Anspruch auf ein Serviceguthaben, wenn Dell die Verfiigbarkeitszusage nicht erfiillt. Der Kunde ist daflr
verantwortlich, ein Serviceguthaben innerhalb von drei8ig (30) Tagen nach dem Incident einzufordern und jegliche
Dokumentation bereitzustellen, die von Dell in angemessenem Umfang zur Beurteilung des Serviceguthabens
angefordert wurde. Serviceguthaben sind das ausschlieBBliche Rechtsmittel des Kunden, wenn
die Verfugbarkeitszusage nicht erfullt wird.

. Gesamtzahl der Kalendermonatsminuten -
Monatlicher Ausfallzeitminuten ) 100

Verflgbarkeitsprozentsatz =

Gesamtzahl der Kalendermonatsminuten
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Das ,,Serviceguthaben* wird basierend auf der folgenden Formel berechnet:

Monatlicher Serviceguthaben
Verfliigbarkeitsprozentsatz
< 99,99 % 10%
<99,5% 20 %
<99,0% 30 %

2.1.1. Anwendung von Serviceguthaben. Serviceguthaben konnen nur auf die (monatliche)
Gesamtrechnung nach dem Monat angewendet werden, in dem das Serviceguthaben gewéhrt wurde, und
zwar nur fir die betroffene Storage-Hardware. Folgendes ist in jedem Fall ausgeschlossen:

a.

b.

C.

d.

Serviceguthaben kann nicht auf andere als den in diesem Plan beschriebenen Service angewendet
werden.

Serviceguthaben kann nicht mit anderen von Dell angebotenen Incentives oder Rabatten kombiniert
werden.

Dem Kunden wird keinesfalls anstelle eines Guthabens ein Geldbetrag oder Barrabatt gewahrt,
selbst dann nicht, wenn der Service nicht verlangert wird.

Serviceguthaben werden mit allen Schadensersatzansprichen und -forderungen verrechnet.

2.1.2. Leistung von Drittanbietern. Im Hinblick auf die Verfiigbarkeitszusage wird die Messzeit
in Zeitraumen ausgesetzt, in denen Dell auf die Ausfiihrung von Funktionen durch eine andere Partei als
Dell wartet.

2.1.3. Nichteinhaltung von Verfligbarkeitszusagen. Wird die Verfiigbarkeitszusage nicht erftillt, fihrt
Dell nach eigenem Ermessen Folgendes durch:

a.

b.

o

26

Untersuchen, Zusammenstellen und Aufbewahren relevanter Informationen zu Incidents oder
anderen Faktoren, die zu diesen gefuhrt haben

Ausfiihren eines KorrekturmafRnahmenplans

Informieren des Kunden, falls erforderlich, Giber den Status der durchgefiihrten AbhilfemalRnahmen
Ergreifen geeigneter Préaventivmalinahmen, um ein erneutes Auftreten zu verhindern
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