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Protecao de dados em movimento

Quatro coisas que todas as empresas (pequenas, médias ou grandes) devem saber

sobre como proteger dados essenciais em plataformas de computacdo mével

Curtis Franklin, Jr.

O desafio: uma forca de trabalho mével
0 vasto mundo fora dos limites do firewall de protecao
representa uma ameaga crescente a seguranca de informacées
confidenciais da sua empresa. Com todos (de CEOs a
carpinteiros) levando consigo as redes da empresa para as
instalacdes dos clientes, uma quantidade cada vez maior de
negdcios ocorre nesse mundo.

Os dados contidos em dispositivos moveis ou que
possam ser acessados através deles sdo muito mais valiosos
para a empresa do que o notebook, o smartphone ou qualquer
outro dispositivo mével que os transporte. Por essa razao, toda
empresa deve desenvolver uma estratégia de protecdo a
informagdes que leve em consideracéo cenérios moveis.

Para as pequenas e médias empresas, o desafio é ainda
maior: equipe e conhecimento limitados as tornam
particularmente vulneraveis a adversarios sofisticados que
olham além do obvio (grandes bancos, por exemplo) para
empresas que percebem serem alvos mais faceis. Este
documento explora a natureza dos problemas de seguranca
que acompanham dispositivos de computacdo altamente
moveis e os elementos essenciais para as solucdes desses
problemas.

Definir as ameacas
Os principais riscos de informac6es moveis séo provenientes de
trés tipos de violacdes de dados: perda, vazamento e roubo.

Perda de dados: ¢ a liberacdo acidental de
informagdes sigilosas por meio da perda do dispositivo em que
residem os dados.

Vazamento de dados: ¢ a liberacdo intencional
de informacBes sigilosas, embora ndo autorizada, por meio
das acdes de um funcionario, prestador de servicos ou
executivo com informacdes privilegiadas.

Roubo de dados: ¢ a obtengdo de informacGes
sigilosas por uma pessoa ndo autorizada que ndo faz parte da
organizagao.

Em conjunto, estas trés categorias de liberacdo de dados
representam um enorme risco intelectual e financeiro para a
organizagdo. As estimativas do impacto econdmico representado
pela liberacdo de dados variam de US$ 85 a US$ 200 por
registro e, como muitos incidentes envolvem centenas ou
milhares de registros, o custo pode rapidamente se tornar
astrondmico.

Qualquer solucdo eficaz de seguranca de informagcdes
mdveis deve envolver os quatro elementos aqui descritos.

1. Tecnologias e politicas de controle de
acesso

Proteger uma empresa contra liberacdo ndo autorizada de
dados requer a coordenacdo de respostas em torno de quatro
areas de atividade: as pessoas, as politicas, os processos da
empresa e a tecnologia utilizada para implementar esses
processos e politicas.

Embora a tecnologia tenda a atrair a maior parte das
aten¢bes da imprensa, ha uma razao para vir no final da lista:
para ser eficaz, a tecnologia tem que implementar
procedimentos e politicas vidveis e deve ser usada por pessoas
que entendam a importancia da seguranca de informagdes e as
consequéncias de falhas na seguranca.

A seguranca comega com o controle de acesso. N&o se
pode comegar a tratar da liberacdo ndo autorizada de dados
enquanto a empresa ndo tiver definido quem estd autorizado a
ter acesso a dados e 0 que essa pessoa tem autorizacdo para
fazer com os dados aos quais tenha acesso. A peca mais
importante do quebra-cabegas em que consiste o controle de
acesso é decidir quem deve ter acesso a quais dados. Embora
possa parecer uma fonte de trabalho indesejavel e
desnecessario, descobrir quais classificacdes de trabalho
conseguirao ver e usar determinados tipos de dados é algo que
pode ser trabalhado até na menor empresa e ajustado conforme
necessario a medida que a empresa cresce.

As alteracoes em termos de pessoal e crescimento na

empresa sao
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responsaveis pelo aspecto mais negligenciado do controle de
acesso: a revisdo do controle quando mudam as classificacoes
de trabalho ou as atribuicées individuais. Muitos incidentes de
liberagdo de dados sdo agravados porque a conta ou o sistema
individual através do qual ocorre a perda carrega os privilégios
cumulativos de cada cargo que o individuo teve na
organizacao, em vez dos privilégios

Suponha que individuos ndo autorizados
obtenham acesso aos dados em algum momento. O problema é
assegurar que os dados ndao possam ser reconhecidos ou utilizados por

qualquer pessoa que nao esteja autorizada a usa-los.

limitados ao cargo atual. Assegurar que os privilégios de
processo e acesso a dados sejam revistos toda vez que um
individuo mudar de cargo pode resolver muitos problemas de
seguranca antes que eles virem uma bola de neve.

Depois que as politicas apropriadas estiverem em vigor,
é uma questdo de tecnologia assegurar que um individuo que
utilize um dispositivo tenha autorizagao para usa-lo. O controle
n de acesso tende a ser mencionado em termos de "fatores",
sendo a autenticacdo de dois fatores considerada um equilibrio
adequado entre a seguranca e a conveniéncia do usuario. Na
maioria dos casos, os dois fatores sdo algo que o usuario
possui — um sistema, um token de seguranca ou uma
impressao digital, por exemplo — e algo que o usuério sabe,
normalmente uma senha ou um PIN. Uma vez apresentados
esses fatores, pressupde-se que a identidade do usuério é
original e que o acesso pode ser concedido.

Com base em uma senha e uma leitura de impressao
digital ou de Smart Card, opgbes como o iCLASS e o naviGo da
HID Global fazem uso de recursos de autenticacao de pré-boot
presentes em notebooks da Dell e de outros fabricantes para
autenticar o usuario antes que o sistema operacional (SO) seja
ativado, garantindo que solucdes alternativas de senha do SO
n&o possam ser usadas para acesso ilicito.

Um dos principais problemas no controle de acesso
atualmente é a questdo da "federacdo de identidades" ou
"logon Unico”, em que as identidades dos usuérios sé&o
estabelecidas quando eles fazem login no notebook ou
smartphone e depois sdo aceitas pelos aplicativos e redes que
eles utilizam, sem nenhuma verificacdo adicional. As empresas
individuais devem decidir se os mecanismos de controle de
acesso disponiveis nos dispositivos portateis séo seguros e
confidveis o suficiente para permitir que funcionem como
supervisores para a rede empresarial. Os mecanismos de
autenticacdo forte estéo disponiveis em muitos dispositivos de
varios fornecedores (como o RSA, com seu sistema de token
SecurelD) e podem ser suficientes para que as empresas
individuais confiem na seguranca basica.

2. Criptografia

Embora deva existir um nivel razoavel de confianca entre uma
organizagdo e seus funcionarios, é essencial supor que alguns
individuos ndo autorizados podem conseguir obter acesso aos
dados em algum momento da vida util deles. O problema da
seguranca € assegurar que os dados ndo possam ser
reconhecidos ou utilizados por qualquer pessoa que néo esteja
autorizada a usa-los.

Impedir que os dados se tornem Uteis para usuarios néo
autorizados é funcdo da criptografia. Compreender como e
quando usar a criptografia é importante para qualquer pessoa
que tente formular uma estratégia de seguranca abrangente
para uma organizacdo. Para aqueles que trabalham em setores
ou locais em que vigoram regulamentacdes como HIPAA ou
Massachusetts 201 CMR 17.00, a criptografia é muito mais que
uma opcao para protecdo de dados. Ela pode ser vista como
uma tecnologia a prova de falhas obrigatdria em caso de roubo
ou perda de dispositivo. Em qualquer um desses casos, é
realmente importante saber as diferencas entre os dois
principais tipos de criptografia de dados usados na computagao:
no local e em transito.

A criptografia de dados no local envolve a criptografia
segura do sistema de armazenamento de um dispositivo movel,
total ou parcialmente. Criptografia de disco inteiro significa
criptografar cada arquivo de dados no dispositivo da forma
como esta armazenado e descriptografa-lo conforme necessario
para uso ou modificacdo. A descriptografia de disco inteiro tem
a vantagem de ser segura e simples para o usuario. Além disso,
ndo é necessario lembrar qual parte do disco foi criptografada
ou como criptografar arquivos individuais. A desvantagem da
criptografia de disco inteiro é o desempenho, pois todo arquivo
estd sujeito ao processamento adicional necessario para
criptografia e descriptografia. Em termos de seguranca, a
criptografia de disco inteiro ndo pode garantir que nenhum
dado, por mais inofensivo que pareca, possa ser usado por um
individuo ndo autorizado que obtenha acesso ao dispositivo.
Com a criptografia de arquivos ou diretérios individuais, existe a
possibilidade de que um usuério armazene arquivos em diretorio
errado, esqueca de criptografar um arquivo ou cometa outro
erro que deixe os dados vulneraveis.

Existem varios pacotes de terceiros de empresas como
Wave Systems, PGP, Sophos, GuardianEdge e Credant que
criptografam arquivos em um diretério ou por disco inteiro.
Tanto o Windows 7 como o Macintosh OS X Snow Leopard
oferecem esse recurso. Smartphones geralmente ndo vém com a
criptografia de dispositivo integrada ao sistema operacional,
mas produtos de empresas como PGP, Navastream e
GuardianEdge podem ser aplicados a alguns modelos de
smartphone para proteger os dados no local no dispositivo.
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Com os dados protegidos no local, pode-se considerar o caso
mais comum de protecao de dados durante a transferéncia de
um sistema para outro.

As redes virtuais privadas (VPNs) sdo, de longe, o
mecanismo mais comum para criptografar dados em transito.
Sejam elas abertas por um servico baseado na Web de SSL
(camada de soquete seguro) ou usando um programa
separado que cria um tdnel IPSec (Seguranca de protocolo na
Internet) usando um protocolo PPTP (Protocolo de criagdo de
tlnel ponto a ponto) ou L2TP (Protocolo de criacdo de tunel da
camada 2), as VPNs criptografam de forma segura todos os
dados transferidos entre os dois sistemas ou redes conectados
por tuneis. Em geral, cada conexdo VPN envolve um par de
encapsulamentos, e cada encapsulamento permite que os
dados fluam em uma direco.

O ponto mais vulneravel na vida de qualquer VPN é o
processo de autenticacdo no inicio da transacdo. Se os
protocolos n&o forem tratados corretamente, a credencial de
login inicial podera ser enviada sem estar criptografada e estar
sujeita a roubo por um individuo que esteja bisbilhotando.
Varios tipos de encapsulamento ou protocolos empilhados
podem ajudar a proteger contra as formas mais basicas de
n roubo de informacdes de login no inicio do encapsulamento.

A criptografia pode proteger contra uma série de
esquemas de roubo de dados, mas, em dltima andlise, os
dados devem ser descriptografados para serem exibidos ou
processados. Ataques avancados de rede e ponto de
extremidade podem detectar e roubar dados nesse ponto
vulneravel.

A protecdo de sistemas contra codigo mal-
intencionado j& foi considerada o principal meio para preservar dados de
um computador. Atualmente, o software antivirus é apenas um dos

aplicativos essenciais de seguranca para sistemas moveis.

Parar esses ataques é um trabalho que tem sido atribuido ao
software de protecdo, embora haja um debate crescente sobre
a eficacia de qualquer software em parar os ataques atuais
mais sofisticados.

3. Software de protecdo

Antigamente, a protecdo de sistemas contra cddigos de virus
mal-intencionados era considerada o principal meio para
preservar dados de um computador. Atualmente, o software
antivirus  é apenas um dos aplicativos de seguranca
considerados essenciais para proteger um sistema movel. O
software de protecdo contra spam e adware é importante, pois
é um firewall e um sistema de deteccdo de invases. Para
muitas organizacdes, o software para proteger contra ameacas
introduzidas pela Web é importante, ja que sao filtros para o
trafego de entrada e de saida sinalizados como mal-
intencionados.

Cada um pode ser implementado separadamente ou eles podem
ser agrupados em um gerenciador universal de ameacas (UTM)
capaz de combinar vérios mecanismos de protecdo em um Unico
pacote que tenta aproveitar os diversos mecanismos para uma
defesa mais abrangente.

Como virus, worms, Cavalos de Troia e similares tendem a
ser especificos do sistema em sua operacdo, o software de
protecdo contra eles precisa ser assim também. Alguns sistemas
operacionais, principalmente o Microsoft Windows, tém sido
altamente visados por criadores de virus devido ao grande
nimero de computadores baseados em Windows no mercado.
Como resposta, a Microsoft incorporou software antimalware ao
Windows 7 e muitas empresas (como Norton, Symantec, CA, F-
secure e AVG) disponibilizaram software de terceiros. Essa
énfase mal-intencionada em computadores Windows levou
alguns defensores de outros sistemas a alegarem que nenhum
software antimalware é necessario. Embora o nlmero de
ameacas a computadores baseados em Linux e Macintosh ndo
seja tédo alto quanto a mdaquinas Windows, é uma enorme
ingenuidade supor que nenhuma protecdo seja necessaria.

Worms e virus de prova de conceito foram liberados para
computadores Macintosh e Linux, bem como para smartphones
BlackBerry, Palm e Qualcomm. Embora poucos virus tenham
aparecido "na natureza” tendo smartphones como alvo,
diversas empresas (como F-secure, Norton, Kaspersky e avast!)
disponibilizaram  software antivirus para varios telefones.
Dependendo da impopularidade relativa, proteger um sistema é
um ponto de vista a curto prazo, que pode ter consequéncias
negativas imediatas.

O alvo dos pacotes antimalware sdo programas de
software ndo autorizados que tentam se tornar residentes em
um computador. Os firewalls, por outro lado, se concentram em
bloquear o acesso ao computador por meio de portas de rede
que possam ter ficado abertas inadvertidamente para o exterior
ou que sejam necessarias para a utilizacdo normal do
computador, mas foram alvo de acesso nao autorizado. Tanto a
Microsoft como a Apple incluem a funcionalidade de firewall em
seus sistemas operacionais. Ha firewalls de computador mével
disponibilizados  por muitos fornecedores, como Norton,
Symantec, ZoneAlarm e Comodo.

Firewalls de smartphone sdo muito menos comuns, mas
estdo comecando a ser disponibilizados por empresas como
Norton, McAfee e Trend Micro. Os firewalls sdo
complementados por sistemas de deteccdo de invasoes (IDS)
que mantém a vigilancia sobre padrdes de trafego e conversas
de transferéncia de dados que ocorrem em um sistema. Como o
nome indica, muitos IDSs simplesmente notificardo um usuario
ou administrador de que um padrdo suspeito de transferéncia
de dados estd ocorrendo, deixando a atenuacdo da ameaca
para o usuario ou outro aplicativo.



Outros agirdo de forma proativa contra conversas suspeitas,
encerrando conexdes de rede ou limitando a largura de banda
para retardar ou interromper atividades mal-intencionadas
suspeitas.

Tudo isso parece ser complicado e consumir muitos
recursos — e é isso mesmo. Essas descricdes explicam por que
tantas empresas e individuos implantam apenas alguns dos
aplicativos de protecao listados acima e por que um nimero
surpreendente de organizacdes sente que a protecdo nao é
nem um pouco necessaria.

A necessidade de software de protecdo ndo é
questionada pela maioria dos especialistas em seguranca,
embora sua eficacia na defesa contra ataques sofisticados o
seja. E realmente uma questdo de sincronizacio de horarios:
se 0s engenheiros que desenvolvem a assinatura de cédigo e
os padrées comportamentais para o software de defesa
conseguirem se antecipar aos criminosos que concebem
formas de superar esse mesmo software. No passado, os dois
estiveram em fileira cerrada, em grande parte devido aos
esforcos de pesquisadores de seguranca independentes que
descobriam  problemas e informavam  primeiro  aos
fornecedores, dando a eles algum tempo para desenvolver e
liberar um patch antes de compartilhar detalhes da
vulnerabilidade com o resto do mundo. Hoje em dia, porém,
um pequeno mas importante nimero de pesquisadores afirma
que os fornecedores ndo trataram suas informagdes com
seriedade, por isso comecaram a liberar detalhes de
vulnerabilidades para o mundo quase que imediatamente,
esperando pressionar os fornecedores a resolver problemas de
patch rapidamente.

O resultado é que, embora um pacote de software de
protecdo continue sendo fundamental para computadores
moveis, j& ndo é mais suficiente. No ambiente modemo, o
software de protecdo é importante porque remove o "ruido de
seguranca” da combinagdo, assegurando que as investigacdes
e 0s ataques muito basicos (e bastante numerosos) sejam
interrompidos para que especialistas em seguranca possam se
concentrar em politicas e vigilancia nos ataques modernos
mais sofisticados. Criptografia adequada, autenticacdo segura,
processos elaborados e backups eficazes sdo tdo importantes
quanto o software mais conhecido para a seguranca geral
movel.

4. Backup

De muitas maneiras, o backup é o elemento esquecido da
seguranca de dados moveis. Ele é ignorado com frequéncia
para notebooks e netbooks e geralmente ndo € sequer
considerado para smartphones. Isso pode ser um erro critico
quando surgem problemas que exigem a regeneracdo
completa do ambiente operacional no dispositivo, um passo
que muitas vezes é necessario para erradicar totalmente as
mais sofisticadas exploracdes de seguranca.
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Na verdade, fazer backup de computadores méveis nunca foi
tao facil, com os aplicativos de backup agora incorporados a
computadores com Windows 7 e Macintosh, aplicativos de
terceiros disponibilizados por intimeras fontes e um host de
servicos de backup de baixo custo baseados em nuvem,
disponiveis tanto para grandes e pequenas empresas como para
individuos.

Até para smartphones estd havendo crescimento em
termos de opcdes de backup. O backup é incorporado a rotina
de sincronizacéo do iPhone; produtos como Sprite Mobile, PIM
Backup e SPB Backup 2 estdo disponiveis para smartphones
com Windows Mobile, e o DataPilot (entre outros) tem software
de backup que é executado em uma ampla variedade de
smartphones de varios fornecedores. Falta de software ja ndo é
uma desculpa razoavel para ndo fazer backup de qualquer
dispositivo mével.

Onde obter protecao
Com todas as opcdes de protecdo e a necessidade de garantir

que diferentes pacotes trabalhem em conjunto, a integracdo de
software de seguranca ganhou importancia. Os integradores de
sistemas e os fornecedores de hardware agora desempenham
um papel critico, garantindo que todo software que resida.
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em uma plataforma seja capaz de trabalhar em conjunto de
forma confidvel e que a configuracdo inicial permita a
implementacdo correta de politicas de seguranca do cliente.

e

Toda a seguranca, seja em dispositivos moveis ou

computadores mainframe, deve equilibrar a facilidade de uso

com a protecdo de dados.

Um nUmero crescente de clientes tem procurado os
fornecedores de sistemas em busca de instalacdo completa de
software de seguranca, preferindo a facilidade de um Unico
ponto de contato em detrimento da (possivel) flexibilidade de
desenvolver internamente sua infraestrutura de seguranca. Isso
vale principalmente para dispositivos altamente moveis, para
0s quais manutencdo e suporte remotos provavelmente serdo
regra, e ndo a excecdo. A Dell, por exemplo, combina recursos
internos (como o chip de seguranca dedicado ControlVault,
leitor de impressdo digital incorporado e autenticacdo de pré-
boot) com software pré-carregado de parceiros como RSA,
Wave Systems, Seagate e HID Global para apresentar uma
frente de seguranca unificada que pode ser administrada
através do Gerenciador de sequranca do Dell ControlPoint.

Um ponto Unico de resposta, seja a consulta do usuario ou do
suporte, tornard o complexo topico de seguranca movel muito
mais facil de dar suporte com urgéncia.

A protecao deve ser usada para
trabalho
0 aumento no uso de dispositivos mdveis se deve, em grande
parte, a importancia cada vez maior atribuida a conveniéncia do
sistema e a eficacia do usuario. Toda a seguranca, seja em
dispositivos moveis ou computadores mainframe, deve equilibrar a
facilidade de uso com a protecdo de dados. Em dispositivos
moveis, o equilibrio sera mais crucial por causa da natureza dos
dispositivos. Um dispositivo mével que fique inconveniente sera
abandonado em favor de outro sistema (possivelmente menos
Seguro) ou vera seu sistema de seguranca subvertido por um
usuério que valoriza a conveniéncia mais do que a equipe de TI.
Educar os usuarios moveis sobre a importancia da
seguranca, desenvolvendo politicas e procedimentos bem
fundamentados para proteger o uso de sistemas e dados e
implantando a tecnologia adequada para implementar as
politicas sdlidas, ajudara a garantir que os dados corporativos
ndo se percam, independentemente da distancia dos
dispositivos nos quais eles residem. %




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


