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Tecnologias e ferramentas moéveis

Saiba mais sobre as tecnologias e ferramentas mais recentes para capacitar escritérios remotos
e como maximizar a produtividade com tudo, desde computadores, dispositivos e periféricos até
funcionamento em rede, wireless e comunicagéo.

Introdugao

As empresas estdao em constante movimento e precisam de mais ferramentas para manter suas
forcas de trabalho méveis conectadas. Isso significa solugbes acessiveis de comunicagdo e
computacdo moével que ndo custem uma fortuna nem comprometam a produtividade, para
escritorios remotos e funcionarios que trabalham a distancia. Este guia fornece uma visédo geral
das ferramentas e tecnologias mais promissoras, conforme compilado dos recursos combinados
de BNET, CNET, TechRepublic e ZDNet, para criar uma infraestrutura mével que seja escalavel e
econdmica.

A peca fundamental de uma infraestrutura mével: notebooks

A principal ferramenta de qualquer trabalhador mével ou teletrabalhador € quase certamente o
notebook, mas usuarios diferentes tém necessidades diferentes, e escolher o hardware certo é
essencial. Nao é muito dificil encontrar a escolha certa para todos os diferentes tipos de usuarios
com a ampla variedade de notebooks disponiveis atualmente no mercado — de netbooks
pequenos e leves a workstations méveis e substitutos de desktops maiores e mais potentes. O
principal € compreender as necessidades de todos os diferentes usuarios de uma organizagao e
escolher o hardware adequado para o que eles precisam fazer. Fazendo isso, as organizagbes
tém uma chance melhor de poupar dinheiro sem sacrificar a produtividade.

Naturalmente, € importante assegurar que todos esses diferentes tipos de computadores podem ser
gerenciados e ter suporte com facilidade. Uma das maneiras mais faceis de garantir consisténcia em
todo o portfolio € o uso de um fornecedor Unico que oferega opgbes e versatilidade. Embora seja
tentador comprar um notebook de qualquer tipo com base no custo inicial de hardware, existem
consideragbes adicionais que podem acabar aumentando os custos a longo prazo. Felizmente, os
principais fornecedores podem oferecer informagdes valiosas sobre as varias opgdes disponiveis,
ajudando a criar um portfdlio personalizado que seja escalavel e econémico.

Personalizando a experiéncia de computacao moével: periféricos de notebook
Além de escolher os tipos certos de computadores, uma consideragao igualmente importante
para infraestruturas moéveis sdo os dispositivos periféricos, que permitem que os usuarios
personalizem sua experiéncia de computagdo. Embora os notebooks sejam valorizados pela sua
portabilidade, nem todo mundo esta familiarizado com seus teclados, dispositivos apontadores e
monitores. Na verdade, ha um numero cada vez maior de usuarios moéveis que preferem anexar
esses tipos de dispositivos externos simplesmente por uma questdo de conforto. Em geral, as
conexdes USB sao fartas em todos os notebooks, exceto nos mais portateis (como netbooks e
ultraportateis), por isso encontrar portas de conexao suficientes para um, dois ou até trés ou mais
dispositivos ndo é problema. Naturalmente, dispositivos Bluetooth e wireless também estao
disponiveis, o que muitas vezes reduz o numero de conexdes de hardware necessarias e torna
mais facil conectar ou sincronizar dispositivos como smartphones e assistentes digitais pessoais
(PDAs).

Uma maneira de simplificar o uso de dispositivos periféricos é utilizar uma docking station capaz
de consolidar todas as conexdes que, de outra forma, precisariam ser conectadas a um notebook.
O encaixe € uma solugdo ideal para quem costuma transferir seus notebooks entre dois locais
(ou seja, trabalho e casa) e deseja ter a mesma experiéncia nos dois locais. E aqui que um
fornecedor unico de portfélio pode fazer toda a diferenga para que uma docking station Unica
possa funcionar igualmente bem para varios tipos diferentes de computadores. Usando apenas
docking stations interoperaveis que funcionam em mais de um tipo de computador do mesmo
fabricante, os usuarios ndo precisam necessariamente substitui-las toda vez que comprarem um
novo notebook ou por qualquer outro motivo, se estiverem simplesmente usando mais de um
computador. Em geral, as docking stations sdo boas para quem aprecia conveniéncia, facilidade
de uso e estabilidade.
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Fazendo as conexdes certas: banda larga com fio, wireless e mével

Além de escolher os periféricos certos, outra consideracdo importante é conectividade e rede
movel. Obviamente, hubs e roteadores com fio oferecem as altissimas velocidades
disponibilizadas por conexdes Ethernet sempre que possivel e sdo adequados principalmente
para situacées em que alguém esta usando uma docking station, ja que normalmente eles s&o
fisicamente conectados. Os hubs e roteadores com fio sdo fornecidos em todas as formas e
tamanhos, por isso 0 mais importante é ter portas suficientes para comportar o nimero de
usuarios na rede. Na verdade, os hubs com fio oferecem um meio simples e eficaz de aumentar o
numero de portas disponiveis em um roteador e geralmente ndo requerem muito esforgo para
instalar e/ou gerenciar.

Naturalmente, a tecnologia wireless é o apice da conveniéncia, desde que sejam tomadas
precaucdes adequadas para autenticacdo e controle de acesso a rede, além da seguranga basica
de dispositivos. Em alguns casos, a conectividade wireless pode ser ainda mais segura do que as
conexdes com fio, jd que exige uma chave de rede e a senha de acesso. Assim como seus
equivalentes com fio, os roteadores wireless sdo fornecidos em todas as formas e tamanhos e
costumam estar integrados a um roteador com fio, o que significa menos hardware para gerenciar.
Nos dias de hoje, é dificil imaginar uma infraestrutura mével sem algum tipo de solugédo wireless,
€ a maioria dos notebooks (se ndo todos) agora vem equipada com recursos de rede wireless.

Para aqueles que realmente precisam de acesso a Internet a qualquer hora e em qualquer lugar,
existem dispositivos de banda larga mével que utilizam a mesma tecnologia ja usada por
celulares para fornecer uma conexao com a Internet, onde e quando a cobertura movel estiver
disponivel. A banda larga mével pode ser fornecida por meio de um dispositivo interno integrado
ou de um dispositivo externo que se conecta ao slot PCMCIA em um notebook. Outra opgao
comum é um modem que usa um smartphone conectado por um cabo USB. De qualquer forma, a
banda larga movel é altamente disponivel e uma das solugdes mais confiaveis para trabalhadores
moveis e remotos que desejam ou precisam de conectividade generalizada. Além disso, a banda
larga mével é muito segura porque ndo € uma rede emprestada, mas sim uma rede privada com
varios niveis de seguranga para a rede de banda larga mével. Naturalmente, assim como os
celulares, a banda larga moével normalmente também vem acompanhada de um contrato de
operadora de celular, por isso cuidado com os termos e 0s pregos.

Comunicagao por voz generalizada: POTS, VolP e smartphones

O servigo telefénico basico (POTS) é o padrédo para comunicagdes gerais por voz e ainda
funciona bem para a maioria das empresas. No minimo, é altamente confiavel e muitas pessoas
concordam que é uma boa ideia ter pelo menos uma linha POTS (ou mais) para situagdes em
que um servigo telefénico confiavel é fundamental para os negécios. No entanto, as linhas POTS
também s&o mais caras e oferecem menos opg¢des do que a geragao mais recente de
alternativas baseadas na Internet.

Uma dessas alternativas € o protocolo VolP, que é cada vez mais popular devido a seu menor
custo e maior numero de opgdes. O VolP permite que empresas aproveitem a infraestrutura de
Internet existente para acessar, processar e gerenciar telefonemas sem interrupgbes, além de
rotear, adicionar e mover linhas telefénicas por meio da interface de um computador. Outro
beneficio € a ndo cobranga de chamadas tarifadas, ja que as empresas normalmente pagam
apenas uma taxa fixa pelo servico ilimitado local e de longa distancia. O VolP é um acréscimo
inestimavel para uma infraestrutura movel, e seus recursos estdo em constante expansao.

Assim como o notebook, os celulares passaram a ser um dos meios mais essenciais de
comunicacdo para empresas de todos os tipos e tamanhos. Além da voz, entretanto, os
smartphones oferecem uma maior disponibilidade de servigos e ferramentas de comunicagao.
Além de Internet, e-mail e mensagens, o surgimento de aplicativos méveis para tudo, desde
navegacao e redes sociais até comunicacgao unificada e acesso a Internet por notebook, torna os
smartphones um componente central de uma infraestrutura moével altamente disponivel. Em
termos de produtividade geral, os smartphones avancados constituem um dos acréscimos a um
portfélio de empresas que sdo melhores e mais faceis de justificar.
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Resumo

As empresas estdo em constante movimento e enfrentam uma série de desafios quando se trata
de fornecer acesso a suas crescentes forgcas de trabalho méveis. Embora solugdes e notebooks
personalizaveis e escalaveis ainda dominem o mundo da computagdo moével, cada vez mais
empresas estdo comecando a reconhecer a necessidade de uma combinagcdo de conexdes de
banda larga mével, com fio e wireless, bem como servigos de voz avangados que permitem um
novo nivel de servigos e de economia. Compreendendo essas ferramentas e tecnologias e de
que forma elas constituem a base de uma boa infraestrutura moével, as empresas podem
melhorar sua produtividade utilizando as solu¢cdes mais recentes que as ajudardo a ampliar seu
negocio.
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Seguranga movel, suporte e gerenciamento

Descubra como simplificar o suporte técnico para trabalhadores remotos e moveis e aumentar a
segurancga geral com programas de substituicdo e garantias abrangentes para proteger a rede, 0s
dados e os dispositivos.

Introducgao

Os profissionais de Tl sdo cada vez mais desafiados a proteger, dar suporte e gerenciar o
crescente numero de ferramentas e tecnologias necessarias para as forgas de trabalho méveis
de hoje em dia. O importante é entender totalmente as principais solu¢gdes para garantir a
produtividade sem comprometer a seguranca. Este guia fornece uma visdo geral das ferramentas
mais promissoras para seguranca movel, suporte e gerenciamento, conforme compilado dos
recursos combinados de BNET, CNET, TechRepublic e ZDNet, a fim de garantir o maximo de
tranquilidade e economia.

Protegendo dados, dispositivos e a rede: principios basicos da

seguranga movel

Muitos fabricantes passaram a oferecer uma ampla variedade de recursos de seguranga minima
que ajudam a proteger dados, dispositivos e a rede. Embora normalmente sejam apenas basicos,
0s recursos de seguranga integrados pelo menos oferecem algo em que se basear e podem
ajudar a evitar um problema inesperado. Software antivirus, firewalls e protecdo de dados
basicos sao essenciais e podem muito bem ser incluidos, por isso sempre consulte o fabricante.
Caso contrario, ha varias medidas que as empresas podem tomar para ajudar a proteger a
seguranga de uma infraestrutura mével:

Rede virtual privada (VPN)

A criagdo de uma VPN fornece aos trabalhadores méveis acesso seguro a
principal rede de locais remotos através de uma rede publica, como a Internet. O
acesso remoto por VPN geralmente é fornecido por um prestador de servigos
terceirizado e envolve um servidor de rede e um software cliente instalado no
computador do usuario remoto. Além de maior seguranga por meio de conexdes
criptografadas que s&o roteadas pela Internet, a VPN oferece beneficios
adicionais para melhor capacidade de gerenciamento de rede e redugé&o de
custos de acesso a rede remota. A VPN é essencial para garantir a seguranga de
informacgées e recursos proprietarios e confidenciais.

Firewall

Nem é preciso dizer, mas o firewall € uma das ferramentas de seguranga mais
importantes que qualquer empresa pode usar para proteger a rede contra
invasbes e ameacgas externas indesejadas. Os firewalls usam software e/ou
hardware para criar barreiras baseadas em politica e filtro que impedem
conexées indesejadas a dispositivos, dados e redes da empresa. Embora a
maioria dos computadores geralmente seja protegida por um firewall que faz
parte do sistema operacional, os firewalls também podem ser incluidos no nivel
do roteador e oferecer beneficios adicionais para seguranga e protegao.

Antivirus, spam, spyware e malware

Outra precaugdo essencial que todas as empresas devem tomar é adotar um
antivirus eficiente e uma prote¢do contra spam, spyware e malware. A maioria
dos sistemas operacionais oferece algum nivel de prote¢do contra o crescente
numero de ameacgas da Internet, mas um aplicativo de terceiros competente
tende a ser atualizado constantemente e, portanto, esta mais bem preparado
para lidar com ameagas novas e existentes antes que elas causem problemas.
Com tantas solugbes disponiveis no mercado, é extremamente importante que as
empresas consultem os fornecedores de hardware para determinar exatamente
qual solugéo de seguranga é mais bem otimizada para seus sistemas.
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Segurancga do dispositivo

A medida que a forca de trabalho mével cresce, aumenta o risco de perda, roubo
e comprometimento de dispositivos. Segurancga fisica como bloqueios é sempre
uma boa ideia, mas nem sempre ¢é pratico. O principal é proteger as informacgbes
armazenadas nesses dispositivos. No minimo, todos os dispositivos devem ser
protegidos por senha, mas autenticagdo de senha nem sempre é suficiente.
Atualmente, existem muitas outras opg¢ées, como leitores de impresséo digital e
de cartdo eletrénico, que oferecem excelente protegcdo contra acesso ndo
autorizado a computadores e dispositivos. No entanto, para uma segurancga
ainda maior, algumas empresas podem até considerar a criptografia de dados,
que renderiza todas as informagbes que podem ser salvas em um computador
inutilizavel. Além de proteger as informagbes nos proprios dispositivos, todas
essas medidas também ajudam a proteger contra um possivel acesso a
informagbes ainda mais importantes na rede.

Aplicagao de politicas de seguranga

Naturalmente, todas as técnicas de seguranca sdo baseadas em algum tipo de politica, e uma
politica é tdo boa quanto a capacidade — ou a disposicdo — de aplica-la. As empresas devem
adaptar constantemente suas politicas de acordo com o que esteja acontecendo no mundo em
torno delas. Porém, acima de tudo, elas devem ser capazes de divulgar essas politicas e estarem
dispostas a aplica-las de forma a sempre proteger seu ativo mais importante, que sdo as suas
informagdes confidenciais e proprietarias.

Suporte e gerenciamento

A criagdo de uma infraestrutura moével representa uma oportunidade enorme para suporte e
gerenciamento simplificados e custo reduzido através de eficiéncia e produtividade em geral.
Trabalhando em conjunto com o parceiro certo de tecnologia, as empresas realmente podem
simplificar o suporte e o gerenciamento de suas solugbes de mobilidade, bem como reduzir
custos e aprimorar as solugbes de mobilidade em geral que elas fornecem a organizagbes
inteiras. Servigos como Personalizagcao de Fabrica e Transicdo Gerenciada podem percorrer um
longo caminho para garantir que todos recebam o tipo certo de solugdes de hardware e software
para atender as demandas de orcamento, gerenciamento e suporte das empresas, além de
oferecer uma estratégia bem planejada para ampliar e integrar sua plataforma de mobilidade em
geral ao longo do tempo.

Variagdes de hardware e software sdo comuns, o que cria uma grande variedade de desafios de
suporte e gerenciamento. Empresas preocupadas com viabilidade e sucesso a longo prazo
devem levar em consideragéo fornecedores de tecnologia que oferegam a maior promessa de
servigos abrangentes capazes de aliviar a carga em sua equipe de suporte de Tl e de maximizar
o potencial do maior retorno possivel de seus investimentos em mobilidade. Além de hardware e
software, um parceiro de tecnologia conceituado também deve fornecer uma ampla variedade de
servicos que incluem seguranga completa, ajuda e suporte na hora certa e confiabilidade, os
quais, em ultima instancia, melhorardo a eficiéncia dos departamentos de TI internos.
Estabilidade e confiabilidade também sao essenciais e relativamente dificeis sem o tipo certo de
suporte de um parceiro de tecnologia confiavel e qualificado.

Os profissionais de Tl devem considerar varios fatores importantes ao escolher o parceiro de
tecnologia certo para suas compras de notebook e mobilidade. Sem duvida, questdes como prego e
valor sdo importantes, mas igualmente importantes sdo questdes como o servi¢o e o suporte que os
departamentos de Tl devem esperar para implementar, manter e gerenciar um portfélio cada vez
maior de solu¢des de mobilidade diversificadas. A consideragdo mais importante deve ser sempre se
0 seu parceiro de tecnologia esta agregando valor real a sua organizagao em termos de versatilidade,
escala, custos e simplificagdo geral da infraestrutura movel. Caso isso ndo seja feito, € quase certo
que o resultado seja uma estratégia falha que apenas acrescentara mais estresse a seus ja limitados
recursos e sobrecarregara a produtividade da empresa.
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Resumo

As crescentes demandas de uma forga de trabalho cada vez mais mével exigem um novo tipo de
parceria entre a Tl, a empresa e os parceiros de tecnologia. A criagdo de uma infraestrutura
moével business-ready que seja segura e confiavel apresenta desafios unicos, principalmente
devido ao papel que a mobilidade desempenha na eficiéncia da empresa e na produtividade do
trabalhador. Escolhendo um parceiro de tecnologia que oferega o melhor equilibrio entre produto,
preco e versatilidade, organizagdes de todos os tipos e tamanhos tém uma chance melhor de
conseguir exatamente o que esperam de sua plataforma de mobilidade, a fim de criar o valor real
da empresa e manter uma vantagem competitiva, independentemente do mercado global e dos
desafios econdmicos.
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Servigos e acesso movel avangados

Descubra como uma infraestrutura mével bem planejada melhorara o acesso aos recursos mais
importantes na sua empresa através de solugbes como cloud computing e ferramentas
igualmente uteis para acesso movel e colaboragéo.

Introducgao

Os tomadores de decisdo de pequenas e médias empresas devem prestar especial atengéo as
ultimas tendéncias e tecnologias que estdo modelando a face da computagdo moével. Criando
uma infraestrutura mével business-ready, as pequenas e médias empresas podem aumentar a
produtividade de imediato e, ao mesmo tempo, construir uma base para o futuro. Este guia,
conforme compilado dos recursos combinados de BNET, CNET, TechRepublic e ZDNet, fornece
uma visdo geral das solu¢gbes avancadas e rapidamente emergentes para hipercomunicacéo e
colaboracdo em tempo real, bem como para as crescentes tormentas de virtualizacédo e
computacdo em nuvem.

Fornecendo acesso mével

A produtividade do trabalhador remoto baseia-se principalmente no acesso confiavel aos
aplicativos e servigos de que ele necessita para realizar seus trabalhos. Atualmente, muitos dos
aplicativos mais comuns, como e-mail e mensagens, podem ser facilmente acessados pela
Internet por webmail e tipos semelhantes de aplicativos baseados na Web, mas continuam
exigindo acesso confidvel e seguro a Internet. Os smartphones s&o certamente imprescindiveis,
mas, em geral, sua utilidade esta limitada as aplicagcbées basicas, como e-mail, mensagens e a
Internet. A banda larga mével, que usa as mesmas redes utilizadas para comunicagao por voz
moével e pode ser acessada através de um smartphone ou algum outro tipo de dispositivo interno
ou externo em um notebook, vem ganhando forga rapidamente no mercado para acesso com um
computador. No entanto, a banda larga moével sé fornece acesso a Internet, e néo
necessariamente aos aplicativos e servigos que os usuarios méveis realmente precisam utilizar.
Em casos em que os servicos baseados na Web nao séo praticos, as empresas ainda precisam
fornecer algum tipo de tunel para seus aplicativos de rede privada. Felizmente, algumas
operadoras de banda larga mével passaram a oferecer funcionalidade integrada de rede virtual
privada (VPN), que é essencial para quem precisa dela e deve ser uma consideragao primordial
sempre que se avalia uma solugdo de banda larga mével.

Aplicativos e servigos adicionais a considerar

Talvez a promessa real de criar uma infraestrutura movel seja o fato de que o acesso remoto a
servicos avancados como solugdes de cloud computing, virtuais e gerenciadas agora torna
possivel executar aplicativos extremamente eficientes pela Internet. Tudo o que alguém
realmente precisa € uma conexdo com a Internet para acessar inimeros servigos e aplicativos
compartilhados em execugédo em servidores remotos no mundo todo. Isso torna a necessidade de
conectividade generalizada através de varios dispositivos muito mais importante para a
colaboragédo em tempo real e até para as redes sociais:

Servigos gerenciados

Para muitas empresas, 0s servigos gerenciados representam uma excelente
oportunidade de fornecer servicos e aplicativos sem a necessidade de gerenciar
o hardware e software necessarios para viabilizar esses servigos. A terceirizagdo
de servicos como e-mail e mensagens (ou até a tecnologia de comunicagdo
unificada) pode reduzir consideravelmente as despesas operacionais e de capital
de solugbes locais para empresas que tentam fazer mais com menos em um
ambiente econbémico dindmico. Em vez de comprar e manter o hardware e o
software, as empresas podem preferir pagar uma taxa mensal por muitos de
seus servigos através de um provedor de servigos gerenciados de terceiros.
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Virtualizacdo

A virtualizagdo é cada vez mais vista como uma alternativa simples e econémica
ao processo de aquisigdo, gerenciamento e suporte de recursos excessivos de
hardware e software de servidor dedicado para uma série de servigos e
aplicativos moéveis, a fim de economizar tempo e dinheiro. Em muitos casos,
grande parte da infraestrutura mével dedicada de uma organizagao é seriamente
subutilizada por aplicativos que exigem apenas uma fragdo da poténcia de
processamento de seus servidores, 0 que basicamente resulta em excesso de
capacidade de servidores que executam apenas um aplicativo. Com a
virtualizagdo, um Unico servidor pode ser particionado para operar como varios
servidores e usado para executar varios aplicativos em um Unico hardware.
Quando se trata de criar uma infraestrutura movel acessivel e escalavel, as
solugbes virtualizadas sdo uma ferramenta inestimavel para as empresas
pouparem dinheiro com manutengdo, gerenciamento e hardware desnecessarios.

Cloud computing

Os avangos na tecnologia moével estdo permitindo que os usuarios trabalhem de
qualquer lugar acessando aplicativos e servigos com a cloud computing, que
utiliza redes publicas como a Internet. As aplicagbes mais comuns da cloud
computing incluem webmail e sistema de mensagens, além de servigos mais
avangados como gerenciamento de relacionamento com o cliente (CRM) e tipos
semelhantes de solugbes de software como um servigo (SaaS). Em geral, as
solugbes de cloud computing estdo prontamente disponiveis para empresas
através de varios prestadores de servicos. O importante é saber o que é
necessario e quais sdo as opgdoes disponiveis para esses tipos especificos de
aplicativos de produtividade. De qualquer forma, a cloud computing é uma
excelente maneira de fornecer acesso seguro e confiavel aos aplicativos e
servigos de que os trabalhadores mdveis precisam para se manterem produtivos
fora do escritério.

Resumo

A criacdo de uma infraestrutura depende quase totalmente do acesso seguro e confiavel a
Internet e de recursos de rede privada. Smartphones e solugdes de banda larga mével fornecem
o nivel basico de servigos exigido pela maioria das empresas, mas servicos mais avangados de
cloud computing, virtuais e gerenciados também oferecem enormes beneficios em termos de
economia de tempo e dinheiro e aumento da produtividade. Considerando cuidadosamente todas
as opgoes de acesso remoto e servigos avangados, as empresas podem aumentar rapidamente a
produtividade de suas forcas de trabalho méveis e alcangar um rapido retorno do investimento
(ROI) de suas solugdes de infraestrutura movel.
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