
Proteja os dados de sua  
força de trabalho móvel 
As soluções dA dell™ AcAbAm com A  
complexidAde dA segurAnçA móvel



o dIfereNCIal 
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Proteção de dados
Um único megabyte de informação 
pode valer milhões de dólares. Para 
ajudar a proteger os clientes de sua 
organização, a Dell oferece, como 
opção, unidades de disco rígido 
criptografadas por hardware na maioria 
dos notebooks Dell™ Latitude™ e em 
sistemas OptiPlex™ selecionados.

Controle de aCesso
A Dell fornece recursos de segurança 
inovadores que vão além do início 
de sessão do sistema. Os recursos 
de autenticação de vários fatores 
‑ajudam a garantir que somente 
usuários autorizados acessem os 
recursos de sua organização. 

Prevenção Contra ataques 
mal-intenCionados
A solução ControlVault® baseada 
em hardware, exclusiva da Dell, 
fornece um chip dedicado para o 
armazenamento e o processamento 
de credenciais de usuário fora do 
ambiente de ataque de programas 
malware. Paralelamente às soluções 
baseadas em hardware, a Dell oferece 
um grande portfólio de soluções de 
software de proteção contra malware.

redução da ComPlexidade de 
segurança
A complexidade pode atrapalhar 
até mesmo as organizações mais 
rigorosas. Nós simplificamos a 
segurança, fornecendo opções, 
flexibilidade, serviços de integração 
personalizados de fábrica, além 
do Dell ControlPoint™ Security 
Manager. O Dell ControlPoint 
simplifica o gerenciamento da 
segurança, por meio de uma 
interface simples e intuitiva para a 
configuração de vários recursos de 
segurança.  

sImPlIfICaçÃo 
da tI
As pessoas que viajam a trabalho colocam em risco milhões de 
dólares de dados confidenciais quando estão nos aeroportos 
à espera de um voo. Cerca de 50% dos viajantes americanos e 
europeus carregam informações confidenciais. Uma média de 
60% dessas pessoas não protegem os dados em seus notebooks 
de maneira apropriada.1 As empresas precisam de uma força de 
trabalho móvel com acesso às informações confidenciais, ainda 
que essa mobilidade coloque essas informações em risco em 
caso de perda ou roubo dos notebooks.

É por isso que a Dell fornece, em seus notebooks e desktops, 
opções de segurança de nível mundial que são flexíveis, 
fáceis de implantar, usar e gerenciar. No caso de criptografia 
de dados e gerenciamento de acesso, simplificamos a 
segurança para o usuário final e a TI a fim de garantir que 
seus dados móveis fiquem facilmente protegidos e seguros.

1Airport Insecurity: The Case of Lost Laptops, realizado 
pelo Ponemon Institute LLC para a Dell, em julho de 2008.



Wave — Proteja seus NegóCIos e sua marCa
 A Wave Systems, a Dell e a Seagate® fizeram uma parceria para oferecer uma das soluções de 

criptografia de disco total (FDE) mais avançadas e fáceis de gerenciar disponíveis atualmente. Com uma 

solução gerenciável baseada em hardware fornecida nos notebooks empresariais, podemos ajudar sua 

organização a proteger seus dados de forma eficiente. Com o Trusted Drive Manager da WAVE, as empresas 

podem adicionar ou excluir facilmente usuários de unidades, apagar o conteúdo de uma unidade de forma 

instantânea, fazer backup de senhas de usuários ou recuperá-las, além de autenticar identidades de usuários 

de forma segura antes do acesso. Os usuários agora podem iniciar sessões utilizando seu cartão de acesso 

físico HID ou suas impressões digitais, sem precisarem memorizar senhas. Além disso, o Trusted Drive 

Manager permite sincronização de senhas e logon único do Microsoft® Windows®.

 Para empresas que exigem gerenciamento centralizado, o EMBASSY® Remote Administration 

Server da WAVE fornece gerenciamento eficiente de políticas de usuários, credenciais e direitos de 

acesso a partir de um único local. Seus registros seguros e seus recursos eficientes de geração de 

relatórios são ferramentas essenciais para verificação de conformidade.

A Dell e seus parceiros fornecem uma grande 

variedade de soluções e serviços, para que você 

recupere o tempo gasto com segurança móvel.  

Se você precisar de proteção física aprimorada, 

processos eficientes de autenticação ou proteção  

de dados confidenciais de fácil gerenciamento,  

nossas soluções poderão ajudá-lo. 

Com a dell, meNos ComPlexIdade 
é sINôNImo de maIs ProteçÃo



rsa, dIvIsÃo de seguraNça da emC — Proteja os reCursos de rede CoNtra 
aCesso NÃo-autorIzado
 A RSA e a Dell trabalharam juntas para fornecer aos usuários dos notebooks Dell Latitude a tecnologia 
incorporada de token RSA SecurID®. Essa tecnologia permite autenticação de dois fatores para VPNs, Microsoft® 
Office Outlook® Web Access, aplicativos Citrix® e outros recursos de rede. O token de software RSA SecurID é 
armazenado com segurança no chip Dell ControlVault para ajudar a mantê-lo fora do ambiente de ataques de 
aplicativos mal-intencionados. Os usuários finais podem iniciar o token de software SecurID com apenas um clique. 

 Eles também obtêm os benefícios de um dispositivo consolidado, uma vez que eles não 
precisam carregar um token físico. Além disso, ao vincular o método de autenticação de dois 
fatores diretamente ao PC, você obtém uma precaução adicional de somente permitir o acesso às 
informações corporativas a partir dos computadores da empresa.

hId global — Preserve o valor da IdeNtIdade de sua emPresa 
 A HID possui um portfólio de ofertas de acesso lógico que permite o uso da tecnologia de 
acesso físico sem contato da HID Global. Os novos notebooks Dell Latitude selecionados são os 
primeiros do setor a oferecer um leitor incorporado de Smart Card sem contato com várias tecnologias 
que inclui o iCLASS® da HID Global. Com um cartão iCLASS, os usuários de notebooks poderão 
aproveitar a funcionalidade de autenticação pré-inicialização (PBA) da Dell, de uso imediato.

 Projetado com uma interface PC/SC padronizada, o leitor de Smart Card sem contato da 
Dell estende a plataforma e fornece um ambiente de desenvolvimento de terceiros simplificado. 
Esse recurso ativa o naviGO™ da HID, a primeira solução sem contato integrada de terceiros que utiliza 
o leitor sem contato incorporado. O naviGO, um pacote de início de sessão do Windows, ativa recursos 
de gerenciamento de credenciais críticos e necessários. A proteção da identidade em ambientes com 
segurança unificada agora está em suas mãos.

em resumo
A Dell oferece soluções inovadoras que ajudam a simplificar 
a segurança de sua força de trabalho móvel.




