PROTEJA OS DADOS DE SUA
FORCA DE TRABALHO MOVEL

AS SOLUCOES DA DELL™ ACABAM COM A
COMPLEXIDADE DA SEGURANGA MOVEL




SIMPLIFICACAO
DA

As pessoas que viajam a trabalho colocam em risco milhdes de
ddlares de dados confidenciais quando estdo nos aeroportos

a espera de um voo. Cerca de 50% dos viajantes americanos e
europeus carregam informacodes confidenciais. Uma média de
60% dessas pessoas hao protegem os dados em seus notebooks
de maneira apropriada.! As empresas precisam de uma forca de
trabalho mével com acesso as informagoes confidenciais, ainda
que essa mobilidade coloque essas informag¢des em risco em
caso de perda ou roubo dos notebooks.

E por isso que a Dell fornece, em seus notebooks e desktops,
opcoes de seguranca de nivel mundial que sao flexiveis,
faceis de implantar, usar e gerenciar. No caso de criptografia
de dados e gerenciamento de acesso, simplificamos a
seguranca para o usuario final e a Tl a fim de garantir que
seus dados moéveis fiquem facilmente protegidos e seguros.

'Airport Insecurity: The Case of Lost Laptops, realizado
pelo Ponemon Institute LLC para a Dell, em julho de 2008.

O DIFERENCIAL
DELL

PROTECAO DE DADOS

Um unico megabyte de informacao
pode valer milhdes de dodlares. Para
ajudar a proteger os clientes de sua
organizac¢ao, a Dell oferece, como
op¢ao, unidades de disco rigido
criptografadas por hardware na maioria
dos notebooks Dell™ Latitude™ e em
sistemas OptiPlex™ selecionados.

CONTROLE DE ACESSO

A Dell fornece recursos de seguran¢a
inovadores que vdo além do inicio
de sessao do sistema. Os recursos
de autenticacdo de vdrios fatores
-ajudam a garantir que somente
usudrios autorizados acessem os
recursos de sua organizagao.

PREVENGAO CONTRA ATAQUES

MAL-INTENCIONADOS

A solucao ControlVault’ baseada

em hardware, exclusiva da Dell,
fornece um chip dedicado para o
armazenamento e o processamento
de credenciais de usudrio fora do
ambiente de ataque de programas
malware. Paralelamente as solu¢cdes
baseadas em hardware, a Dell oferece
um grande portfélio de solu¢des de
software de protecdo contra malware.

REDUGAO DA COMPLEXIDADE DE

SEGURANCA

A complexidade pode atrapalhar
até mesmo as organizacoes mais
rigorosas. Nds simplificamos a
seguranga, fornecendo opc¢odes,
flexibilidade, servicos de integracao
personalizados de fabrica, além

do Dell ControlPoint™ Security
Manager. O Dell ControlPoint
simplifica o gerenciamento da
segurang¢a, por meio de uma
interface simples e intuitiva para a
configuragdo de varios recursos de
seguranga.




COM A DELL, MENOS COMPLEXIDADE
E SINONIMO DE MAIS PROTECAO

A Dell e seus parceiros fornecem uma grande
variedade de solucdes e servicos, para que vocé
recupere o tempo gasto com seguranca movel.
Se vocé precisar de protecao fisica aprimorada,
processos eficientes de autenticacdo ou protecao

de dados confidenciais de facil gerenciamento,

nossas solucdes poderdo ajuda-lo.
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WAVE — PROTEJA SEUS NEGOCIOS E SUA MARCA

A Wave Systems, a Dell e a Seagate’ fizeram uma parceria para oferecer uma das solucdes de
criptografia de disco total (FDE) mais avancadas e faceis de gerenciar disponiveis atualmente. Com uma
solucdo gerencidvel baseada em hardware fornecida nos notebooks empresariais, podemos ajudar sua
organizacado a proteger seus dados de forma eficiente. Com o Trusted Drive Manager da WAVE, as empresas
podem adicionar ou excluir facilmente usuarios de unidades, apagar o conteldo de uma unidade de forma
instantanea, fazer backup de senhas de usudrios ou recupera-las, além de autenticar identidades de usuarios
de forma segura antes do acesso. Os usudrios agora podem iniciar sessdes utilizando seu cartdo de acesso
fisico HID ou suas impressdes digitais, sem precisarem memorizar senhas. Além disso, o Trusted Drive
Manager permite sincronizacdo de senhas e logon uUnico do Microsoft” Windows'.

Para empresas que exigem gerenciamento centralizado, o EMBASSY" Remote Administration
Server da WAVE fornece gerenciamento eficiente de politicas de usuarios, credenciais e direitos de
acesso a partir de um unico local. Seus registros seguros e seus recursos eficientes de geracdo de
relatorios sdo ferramentas essenciais para verificacdo de conformidade.




RSA|

The Security Division of EMC

A RSA e a Dell trabalharam juntas para fornecer aos usudrios dos notebooks Dell Latitude a tecnologia
incorporada de token RSA SecurlD'. Essa tecnologia permite autenticacado de dois fatores para VPNs, Microsoft’
Office Outlook” Web Access, aplicativos Citrix" e outros recursos de rede. O token de software RSA SecurlD é
armazenado com seguranca no chip Dell ControlVault para ajudar a manté-lo fora do ambiente de ataques de
aplicativos mal-intencionados. Os usuarios finais podem iniciar o token de software SecurlD com apenas um clique.

Eles também obtém os beneficios de um dispositivo consolidado, uma vez que eles nao
precisam carregar um token fisico. Além disso, ao vincular o método de autenticacdo de dois
fatores diretamente ao PC, vocé obtém uma precaucao adicional de somente permitir o acesso as
informacdes corporativas a partir dos computadores da empresa.
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A HID possui um portfélio de ofertas de acesso légico que permite o uso da tecnologia de
acesso fisico sem contato da HID Global. Os novos notebooks Dell Latitude selecionados sdo os
primeiros do setor a oferecer um leitor incorporado de Smart Card sem contato com varias tecnologias
que inclui 0 iICLASS" da HID Global. Com um cartdo iCLASS, os usudrios de notebooks poderao
aproveitar a funcionalidade de autenticacdo pré-inicializacdo (PBA) da Dell, de uso imediato.

Projetado com uma interface PC/SC padronizada, o leitor de Smart Card sem contato da
Dell estende a plataforma e fornece um ambiente de desenvolvimento de terceiros simplificado.
Esse recurso ativa o naviGO™ da HID, a primeira solucdo sem contato integrada de terceiros que utiliza
o leitor sem contato incorporado. O naviGO, um pacote de inicio de sessdo do Windows, ativa recursos
de gerenciamento de credenciais criticos e necessarios. A protecdo da identidade em ambientes com
seguranca unificada agora estd em suas maos.

EM RESUMO

A Dell oferece solugcdes inovadoras que ajudam a simplificar

a seguranca de sua forca de trabalho movel.






