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Cada afio por estas fechas, me redno con mis equipos
de investigacion y comentamos lo gue creemos que nos
deparara el afio entrante en cuanto a las amenazas con
las que se enfrentardn nuestros clientes. Es un debate
importante gue nos ayuda no solo a compartir con usted
informacion sobre las amenazas para las gue creemos
que debe estar preparado, sino también a guiarnos en

el proceso de creacion de productos y servicios que le
ofrezcan proteccion frente a dichas amenazas.

Este afo, al mirar hacia delante, hemos realizado
12 predicciones para 2012 que se incluyen en cuatro
categorias principales:

« Grandes tendencias de Tl
« Panorama de los dispositivos moviles

« Panorama de las amenazas
« Filtraciones de datos e infracciones

Al observar estas predicciones, comprobamos que las
tendencias comunes reflejan la aparicion de atacantes mas
sofisticados y el desinterés por los equipos de sobremesa.
Se desvanecid la esperanza de que los nuevos sistemas
operativos harian del mundo un lugar mas seguro. Esto
significa que en 2012 nuestros clientes deberan sequir
avanzando hacia un modelo gue se base mas en los datos
para obtener una seguridad y una privacidad eficaces a
medida que se unan a la consumerizacion, la v}j.r_tualizacién




y la nube. Por nuestra parte,

en Trend Micro debemos sequir
trabajando en estos ambitos clave
para ayudar a nuestros clientes

a conocer estas tendencias de
amenazas y a protegerse de ellas
en 2012.

En Trend Micro, trabajamos
continuamente para comprender

no solo las amenazas a ino
también las tendencias qué 0
llegar, tal como indica el nomBb
nuestra empresa (“trend” significa
“tendencia” en inglés). Esto nos
permite ayudarle a proteger mejo
sus datos y activos.

Espero que las predi
afo le resulten uti (
interesantes, para que 2012 sea
afno seqguro.

n

Raimund Genes
Director de tecnologia
de Trend Micro






Aungue muchas organizaciones
siguen sintiendose incomodas
con la consumenzauon los
incidentes de sequridad y de
filtraciones de datos de
2012 les obligaran
a enfrentarse a los
retos relacionados con

1 el movimiento BYOD.
Las organizaciones estan totalmente sumergidas en la era BYOD (Bring-
Your-Own-Device, o uso de dispositivos propios de los empleados). Cuantos
mas datos corporativos se almacenan y se abren en dispositivos que los
administradores de Tl no controlan totalmente, aumenta la probabilidad de
que se produzcan incidentes de pérdidas de datos que se pueden atribuir

directamente al uso de dispositivos personales que no estan correctamente
protegidos. No cabe duda de que en 2012 ocurriran incidentes de esta indole.



losS'propietarios dé
loS'centros de datoss
sera gestionar la
creciente complejidad
a la hora de proteger los!
sistemas fisicos, virtuales
y basados en la nube.

Si bien aun es posible que se produzcan ataques dirigidos especificamente
a equipos virtuales y servicios de computacién en la nube, los atacantes no
necesitaran recurrir a ellos inmediatamente, ya que los ataques dirigidos
convencionales continuaran siendo eficaces en estos nuevos entornos. Las
plataformas virtuales y en la nube son igual de faciles de atacar, pero mas
dificiles de proteger. Por ello, la carga recae en los administradores de TlI,
responsables de proteger los datos confidenciales de las empresas cuando
estas adoptan dichas tecnologias. Aplicar parches a una gran variedad de
servidores virtualizados supone un reto, lo gque permite a los hackers piratear
servidores, desviar trafico y/o robar datos de sistemas vulnerables.
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Las plataformas de los -
dispositivos smartphone

y las tablet, especialmente |
Android, Sufrirdn mas ataques™ \
de ciberdelincuentes. | |

3

A medida que aumenta el uso de dispositivos smartphone en todo el mundo,
las plataformas para mdviles se vuelven objetivos mas tentadores para

los ciberdelincuentes. La plataforma Android, concretamente, es uno de

los objetivos de ataqgue favoritos debido a su modelo de distribucion de
aplicaciones, que la convierte en una plataforma totalmente abierta para
cualguier empresa. Creemos que esta tendencia continuara en 2012, aunque
otras plataformas también estaran en el punto de mira.
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Se detectaran
vulnerabilidades de
seqguridad en aplicaciones
para moviles legitimas,
con lo que los ciberdelincuent@s
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podran extraer datos con mayor facilidad.
Actualmente, las amenazas de las plataformas para méviles a
en forma de aplicaciones maliciosas. En el futuro, es de esperar que los
ciberdelincuentes también ataquen aplicaciones legitimas. Es probable
que detecten vulnerabilidades o errores de cddigo que faciliten el robo o Ia
exposicion de datos de usuarios. Para agravar mas el problema, son pocos
los desarrolladores de aplicaciones que cuentan con un proceso de gestion
y resolucion de vulnerabilidades sdlido, lo que significa que el tiempo de
exposicion de estos fallos puede ser mayor.
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Aunque las redes
robot seran mas

peguenas, creceran
en numero, con lo s ,
que sera mas dificil realizar intervenciones.
para el cumplimiento eficaz de la ley.

Las redes robot, la herramienta de ciberdelincuencia tradicional, evolucionaran
como respuesta a las acciones llevadas a cabo por el sector de la seguridad.

Es posible gue haya llegado el fin de las redes robot masivas. Puede que

las sustituyan un mayor numero de redes robot mas pequefias pero mas
manejables. Las redes robot mas pequefias reducirdn los riesgos frente a los
ciberdelincuentes, ya que si se pierde solo una, no supondrd un problema tan
grave como antes.
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de modo que los e equ;p@'s e
gue no estén conectados a Internet =
correctamente, desde maquinaria
industrial pesada controlada por SCADA hasta

dispositivos médicos, sufriran ataques.

En 2012, se intensificaran los ataques dirigidos a sistemas de control de
supervision y adquisicion de datos (SCADA), asi como a otros equipos
accesibles a través de redes, puesto que determinados hackers de amenazas
iran mas alla del robo de dinero y datos valiosos. STUXNET y otras amenazas
de 2011 evidenciaron que los sistemas SCADA se han convertido en un objetivo
activo. Se espera que esto derive en ataques de pruebas de concepto contra
sistemas conectados a redes, como la equipacion médica.



Los ciberdelincuentes encontraran forn -
mas creativas de ocultarse de la ley.

Cada vez mas, los ciberdelincuentes intentaran obtener beneficios mediante
el uso indebido de fuentes de ingresos en linea legitimas como la publicidad
en linea. Esto les permitira eludir el cumplimiento de la ley y sortear a los
reguladores antifraude contratados por entidades bancarias y otras agencias

financieras.



FILTRACIONES
DE DATOS E
INFRACCIONES "985



Existiran meas h@le hackers gue SHP onaran
una MmayoramenaZaidara las organizaciones que
protegen datos muy confidenciales.

Grupos en linea como Anonymous y LulzSec, que dirigian sus atagues

a empresas e individuos por distintos motivos politicos, alcanzaron gran
renombre en 2011. Es probable que en 2012 estos grupos estén adn mas
motivados. Dispondran de una mayor cualificacién tanto para acceder a las
organizaciones como para evitar la deteccién por parte de los profesionales
de Tl y las agencias para el cumplimiento de la ley. Las organizaciones se
veran obligadas a tratar con esta nueva amenaza y a aumentar sus esfuerzos
para proteger la informacion corporativa importante.



La nueva generacidifderedes sociales redefinird
el concepto de "privacidad™.

La informacion confidencial de los usuarios suele acabar en linea, gracias
principalmente a los propios usuarios. La nueva generacion de jévenes
usuarios de redes sociales presenta una actitud diferente respecto a la
proteccion y al uso compartido de la informacién. Son mas proclives a revelar
datos personales a otras empresas, como ocurre en los sitios de las redes
sociales. Asimismo, tampoco suelen tomar medidas para restringir informacion
a grupos especificos como sus amigos. En pocos afos, las personas con
conciencia de la privacidad seran una minoria, lo cual supone una perspectiva
ideal para los atacantes.
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A medidd qUeTa ingenteria social pasa a ser
la tendencia predominante, las empresas se
) convierten en objetivos faciles.

Hasta la fecha, las estratagemas de ingenieria social mas sofisticadas

se han dirigido contra grandes empresas. Sin embargo, hoy en dia los
ciberdelincuentes son tan expertos en redes sociales que cada vez les
cuesta menos dirigir atagues a empresas de forma individual. Este hecho,
junto con el gran volumen de informacion personal gue esta disponible en
linea, permitira a los ciberdelincuentes llevar a cabo atagues precisos y mas
personalizados contra empresas de todos los tamafios. Como sucedia con
los ataques anteriores, los ciberdelincuentes seqguiran centrandose en la
obtencidn de acceso a las cuentas bancarias en linea de las empresas.




) Los nuevos hackers de amenazas utilizaran
sofisticadas herramientas de ciberdelincuencia
para alcanzar sus propios fines.

En 2012, continuara aumentando el nimero de ataques dirigidos. No obstante,
los ciberdelincuentes no seran los Unicos que utilicen estos ataques. Cuando
la eficacia de las amenazas persistentes avanzadas sea mas evidente, otros
colectivos como grupos activistas, corporaciones y gobiernos utilizaran
herramientas y tacticas de ciberdelincuencia similares para lograr sus
objetivos.




1024 En 2012 se produciran mas incidentes cau
por infeccion de malware y ataques de hack

I'S.

Las grandes empresas continuaran sufriendo atagues de perfil elevado en
2012. Los datos empresariales importantes y criticos se extraeran mediante
infecciones de malware y atagues de hackers. Como resultado, se produciran
incidentes de pérdida de datos significativos, que pueden afectar a miles de
usuarios y a su informacion personal. Estos incidentes pueden derivar en
pérdidas significativas directas e indirectas para los colectivos implicados.



Trend Micro Incorporated, lider global de seguridad en la nube, crea un
mundo seguro para intercambiar informacién digital con sus soluciones

de seqguridad de contenidos de Internet y de gestion de amenazas para
empresas y particulares. Trend Micro es una empresa pionera en seguridad
de servidores con mds de 20 afios de experiencia que ofrece sequridad del
mas alto nivel adaptada a las necesidades de nuestros clientes, detiene las
amenazas mas rapidamente y protege la informacién en entornos fisicos,
virtualizados y basados en la nube. Con el respaldo de la infraestructura de
Trend Micro™ Smart Protection Network™, nuestra tecnologia, productos

y servicios de seguridad basados en la nube lideres del sector consiguen
detener las amenazas alld donde surgen, en Internet, y cuentan con la
asistencia de un equipo de mas 1.000 expertos en amenazas en todo el
mundo. Si desea mds obtener mds informacién, visite www.trendmicro.com.
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