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McAfee-Tipps zum Blockieren von Spyware 
 
1. Investieren Sie in eine Antiviren-Software, und aktualisieren Sie diese 

regelmäßig. 
 
2. Legen Sie sich bei der Verwendung einer Breitband-Verbindung 

unbedingt eine Firewall-Software zu.  
 
3. Beschaffen Sie sich eine Anti-Spyware-Software, und aktualisieren 

Sie diese regelmäßig. 
 
4. Lesen Sie sämtliche Endbenutzer-Lizenzvereinbarungen sorgfältig. 

Falls Sie dabei auf Bedingungen stoßen, die Ihnen fragwürdig 
erscheinen, installieren Sie die betreffende Software nicht. 

 
5. Microsoft Internet Explorer ist der von Spyware-Anwendungen am 

meisten heimgesuchte Browser, verwenden Sie deshalb für die 
Internetsuche alternative Webbrowser wie Firefox von Mozilla oder 
Safari von Apple (kein Browser ist jedoch hundertprozentig vor 

Spyware geschützt). 
 
6. Seien Sie bei „kostenloser“ Software vorsichtig – Sie müssen zwar 

nichts bezahlen, akzeptieren aber doch häufig die Installation von 
Adware. 

 
7. Überlegen Sie genau, welche Software Sie auf Ihrem Computer 

wirklich BENÖTIGEN. Vielleicht kommen Sie ja doch auch ohne 
diesen Screensaver oder jene Smileys (Emoticons) aus. 

 
8. Klicken Sie niemals auf Links in E-Mails, es sei denn, der Absender ist 

Ihnen bekannt und schickt Ihnen diesen Link ganz bewusst. 
 
9. Vorsicht bei Pornografie, Online-Casinos, „Schnell reich werden“-

Angeboten und anderen Websites mit hohem Infektionsrisiko. Auf 
diesen Websites ist es wahrscheinlicher als irgendwo sonst im 
Internet, dass Sie sich Spyware einfangen. 

 
10. Verwenden Sie als Firmenanwender Ihr Administratorprofil nicht für 

alltägliche Arbeiten. Richten Sie ein reguläres Anwenderkonto ein, und 
melden Sie sich nur zum Aktualisieren des Systems, Installieren von 
Patches usw. als Administrator an. 
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